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RESUMO

Este trabalho tem como objetivo estudar a nova Lei geral de protecdo de dados (LGPD), lei
N° 13.709, de 14 de agosto de 2018 e refletir sobre as lacunas existentes entre os direitos
individuais e a garantia da privacidade como consequéncia da nova Lei geral de protecdo de
dados, que entrou em vigor em setembro de 2020 e trouxe um grande impacto na sociedade,
que precisa se adaptar os principios e bases legais descritos na lei, além de se tornar
facilitador dos direitos adquiridos pelos titulares de dados. Por meio de estudo da legislacao
atual e com o embasamento tedrico necessario para compreender 0s impactos causados na
sociedade, procedeu-se a observacdo da abrangéncia da LGPD no territorio brasileiro, e a
identificacdo das lacunas existentes entre os direitos individuais e a garantia da privacidade
como consequéncia da nova Lei geral de protecdo de dados, criando a necessidade de uma

educacéo tecnoldgica em uma era de informatizagéo das informacdes.

Palavras-chave: direitos individuais; privacidade; Lei geral de protecdo de dados; cultura

organizacional; tratamento de dados pessoais.
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ABSTRACT

The aim of this paperwork is to study the new General Data Protection Regulation (LGPD),
law No. 13.709, August 14, 2018 and reflect upon the existing gaps between the individual
rights and the privacy guarantee as a consequence of the new General Data Protection
Regulation, which was put into effect in September 2020 and brought a great impact in the
society that needs to adapt to the principles and to the legal bases described in the law, apart
from becoming a facilitator of the rights acquired by the data holders. By studying the current
legislation and with the necessary theoretical background to understand the impacts caused in
the society, the observation of the comprehensiveness of the LGPD in the Brazilian territory
was carried out, as well as the identification of the existing gaps between the individual rights
and the privacy guarantee as a consequence of this new General Data Protection Regulation,
creating the necessity of a technological education in an era of computerization of

information.

Key words: individual rights; privacy; General Data Protection Regulation; organizational

culture; treatment of personal data.
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CAPITULO 1: CARACTERIZACAO DA PESQUISA

1.1 Introducdo

Com a insercdo da tecnologia cada vez mais predominante na vida das pessoas, 0S
dados pessoais dos individuos na sociedade estdo mais vulneraveis, pois a informacao tornou-
se relevante para o curso do mercado, determinando tendéncias e necessidades, marcando
assim a nova era da informatizagdo®. Esta nova era, se alimenta de dados que sdo tratados e
separados em padrdes especificos e conhecidos, transformando-os assim, em informacdes que
geram o conhecimento por meio da inteligéncia aplicada. Dessa forma, a utilizacdo em massa
das informacdes pelas organiza¢fes com fins lucrativos, tornou-as vulneraveis as violagdes de
dados pessoais, que estdo cada vez mais constantes na sociedade brasileira. Com o objetivo
principal descrito na lei de proteger os dados pessoais e garantir um tratamento dos dados de
forma correta pelas organizacfes, a nova Lei geral de protecdo de dados — LGPD, lei N°
13.709, entrou em vigor em setembro de 2020, na tentativa de minimizar o acesso das
informacgdes por pessoas ou organizagfes sem uma prévia autorizacdo e conhecimento do
titular dos dados. Apesar da tentativa em proteger os dados pessoais, observa-se o direito
individual da pessoa, a qual permite o0 acesso de seus dados pessoais pelas organizacGes, sem
0 entendimento real do objetivo dessa disponibilizacdo dos dados e de suas consequéncias
para a sociedade como um todo.

Apesar do conhecimento de cada individuo sobre o valor de seus dados, barganhas?
acontecem constantemente, obrigando os individuos a disponibilizar informagfes pessoais
para finalidades gerais, como na aquisicdo de produtos e servi¢os. Essas informacdes,
disponibilizadas a partir do consentimento, podem ser tratadas conforme finalidades descritas
e pré-aprovadas pelo titular de dados. Dessa forma, esse tratamento ndo esta sujeito a
penalizacdo da nova Lei geral de protecdo de dados, a qual parte do principio que os dados
poderdo ser tratados quando houver a permissdo do titular de dados para os fins estabelecidos
em termos de adesdo aceitos ou em casos onde existe um motivo legal para o tratamento
desses dados.

O trabalho foi organizado em seis capitulos. O capitulo 1 apresenta a introdugdo
deste trabalho juntamente com a justificativa de sua necessidade e o0s objetivos gerais e

especificos. No capitulo 2, é abordado os conceitos de dados e informagdo, bem como o

* A Nova era da informatizagao consiste em momento no qual os principais grupos sociais exercem fungdes as
quais, serdo aqueles formados pelos trabalhadores da &rea do conhecimento. Fonte: Rocha (2005).

2 As barganhas acontecem constantemente, baseando-se na personalizacdo e servigos de filtragens, em troca de
grandes quantidades de dados pessoais, disponibilizados pela propria pessoa. (PARISER, 2012, p. 20).
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processo de transformacdo dos dados em conhecimento, mostrando a geracdo de valor dos
dados pessoais e a definicdo de protecdo de dados pessoais, motivadores principais para a
criacdo da nova legislacdo. Além disso, neste capitulo, contém explicacfes sobre 0 processo
de violagdo de dados pessoais e a minimizacéo das vulnerabilidades. No capitulo 3, € exposta
a estrutura da Lei geral de protecdo de dados, as novas obrigacfes em que a empresa esta
sujeita, os novos direitos dos titulares de dados, as bases legais previstas em lei e seus
principios. Para finalizar este capitulo, sdo apontadas informacdes a respeito de como uma
empresa deve proceder no caso de violagcdo de dados pessoais e como 0s individuos podem
agir caso seus dados sejam violados e caso haja prejuizos com a eventual violagdo. O capitulo
4 discorre a respeito dos impactos da LGPD e de sua abrangéncia dentro do territério
brasileiro, além de apresentar medidas e técnicas utilizadas para a aderéncia a nova lei, bem
COmMO 0 que acontece em outros paises que ja possuem uma lei de protecdo de dados em vigor.
No capitulo 5, sdo comentadas as entrevistas realizadas com dois especialistas no assunto com
a finalidade de suscitar discussdes ainda existentes na interpretacdo da lei para minimizar as
contradicbes encontradas. Para conclusdo do trabalho, no capitulo 6, encontram-se as

considerac0es finais, apontadas conforme estudo realizado.

1.2 Justificativa

A presente pesquisa parte incialmente da percepcdo empirica em que os dados
pessoais atingiram valores superiores aos produtos tangiveis, como o petroleo, conforme
Ferreira (2019). O processo de transformacdo dos dados em informacdo, para utilizacdo na
criagdo de estratégias assertivas, visa a lucratividade, além de posicdo politica, social e
econdmica no Brasil.

A escolha desse tema foi motivada pela criacdo da nova Lei geral de protecdo de
dados (LGPD) e pelas consequéncias causadas anteriormente quando ndo existia uma
regulamentacdo nesse sentido. Conforme sugeriu uma pesquisa publicada pelo Tecmundo
(2020) e realizada pelo Instituto Ponemon, 63% das pequenas e médias empresas sofreram
incidentes com vazamento de dados em 2019. Além desse apontamento, o tema foi motivado
pelos possiveis impactos causados na sociedade com a implantacdo da LGPD. Tema que gera
grande preocupacdo nas empresas, uma vez que precisam estar atentas ao cumprimento de

regras e ao modo de atuacdo nos negdcios virtuais.

1.3 Materiais e métodos
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Como materiais e métodos, este trabalho utilizou de leitura e pesquisa bibliografica
para 0 levantamento dos conceitos de protecdo de dados, dados, informagdes e direitos
individuais de cada cidaddo. Além disso foi realizado um breve levantamento entre as leis de
protecdo de dados vigentes em outros paises, como no caso dos EUA, Japdo, Argentina e na
Unido Europeia.

Apos esse processo, houve a leitura e aprofundamento da lei geral de protecdo de
dados, trazendo de forma simplificada os artigos descritos na LGPD. Complementando o
estudo, foi aplicada a entrevista técnica e estruturada com o objetivo de minimizar alguns
pontos levantados durante a pesquisa. Essa entrevista foi aplicada a especialistas no assunto.
Para finalizacdo, houve a incluséo da experiéncia profissional, relatando 0 momento atual das
empresas, bem como o estudo da aplicabilidade e passo a passo realizado por algumas

organizacgOes para aderéncia a lei.

1.4 Objetivo

1.4.1 Objetivo geral
Analisar a lei vigente de protecdo de dados pessoais (LGPD) no Brasil e suas

implicacdes na relacdo entre empresas e usuarios no ambiente virtual.

1.4.2 Objetivo especifico
Estudar a protecdo dos dados pessoais no Brasil, sua relacdo com a privacidade e 0s
direitos individuais de cada cidaddo, trazendo um guia para sociedade Brasileira, com o

objetivo de minimizar as lacunas do conhecimento existentes sobre o tema.

1.5 Contextualizacdo do problema
Durante o processo da dissertacdo, foi realizada uma pesquisa on-line de 11/01/2020
até o dia 15/01/2020. O questionario foi criado a partir da ferramenta Google Forms e
liberado em redes sociais como WhatsApp e Facebook. No total, ele foi respondido por 191
pessoas interessadas em protecdo de dados, de varias regides do Brasil e com idade e
escolaridade diferentes.
Esta pesquisa trouxe informacdes relevantes sobre o conhecimento dos individuos em
relacdo a protecdo de dados, confirmando que o tema ainda ndo estd difundido entre as
pessoas. Contudo, é certo que a pesquisa ndo possui rigor cientifico, pois a mesma nao foi

aplicada dentro de uma metodologia de amostragem. A aplicagdo da pesquisa, utilizando as
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ferramentas disponiveis na internet, foi como ponto de partida para validagdo da importancia
do assunto e sua relevancia social, garantindo assim, a necessidade do tema e as anélises que
serdo apresentadas no decorrer desta pesquisa. Além de apontar a necessidade e a importancia
sobre o conhecimento das pessoas em relacdo a protecdo dos dados pessoais, investigou-se 0
perfil dos participantes, considerando a idade, o sexo, a regido onde reside, a profissdo e o
nivel de escolaridade, possibilitando uma analise posterior da difusdo do conhecimento do
tema considerando o perfil dos participantes analisados por regifes, faixa etéaria e nivel de
escolaridade.

1.5.1 O questionario de pesquisa

Como sera verificado, a aplicacdo do questionario apontou que a LGPD ainda é
desconhecida entre muitas pessoas. Apesar de aparentemente ser uma lei para beneficio do
cidaddo, a mesma ndo é de conhecimento comum entre a populacdo. As perguntas aplicadas
se encontram descritas no Apéndice A.

Para que essa analise fosse possivel, as perguntas foram divididas em trés categorias: a
primeira se refere ao conhecimento do conceito geral sobre protecdo de dados, a segunda
categoria sobre os dados do préprio cidaddo e a terceira categoria direcionada ao
entendimento da importancia dos dados pessoais para uma organizacao de informacoes. Dessa
forma, ao preencher o questionério, é possivel identificar qual o conhecimento das pessoas

sobre as trés categorias.

1.5.2 Categoria 1: Conhecimento geral da LGPD

As perguntas que compdem essa categoria sdo:

e “1.Vocé sabe 0 que € protecdo de dados pessoais?”
e “2.Vocé sabe 0 que ¢ LGPD?”

O objetivo dessa categoria era averiguar o conhecimento das pessoas sobre protecao
de dados pessoais e sobre a LGPD. Neste caso, a analise das respostas as perguntas visou
identificar o conhecimento das pessoas sobre a protecdo de dados, verificando se elas a
compreendem como sendo uma forma ou meio de alcancar a privacidade, que € um direito do

cidadao, previsto oficialmente em lei.

1.5.3 Categoria 2: Protecdo dos dados do individuo

As perguntas que compdem essa categoria sao:
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“3. Vocé |é os termos de adesdo ou politica de privacidade dos servigos que costuma
contratar?”
“4. Na sua opinido, seus dados pessoais estdo protegidos?”

Nesta categoria, 0 objetivo principal era verificar se o prdprio individuo entende que

seus dados pessoais estdo protegidos, bem como verificar se eles tém conhecimento da

relevancia da leitura de termos de adeséo e politica de privacidade pelo titular dos dados.

1.5.4 Categoria 3: Importancia dos dados pessoais para a organizacao de informacoes

As perguntas que compdem essa categoria sao:

“5. Para qualquer tipo de aquisicdo ou utilizacdo de servigos é necessario informar
dados pessoais. Vocé conhece a finalidade de utilizacdo de seus dados para esses
servigos contratados?”

“6. Na sua opinido, seus dados pessoais e interesses sdo importantes para uma
organizacdo/empresa?”’

Nesta categoria, 0 objetivo era entender o conhecimento dos individuos sobre a

importancia de seus dados pessoais e a finalidade de utilizacdo dos mesmos pelas

organizacOes que 0s exigem.

1.5.5 Validacédo da pesquisa

Segue abaixo um grafico com os resultados de todas as perguntas aplicadas na

pesquisa on-line realizada com 191 pessoas.
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Figura 1 - Respostas do questionario
Fonte: Prdprio autor.
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A partir da pergunta sobre o conhecimento da LGPD, foi possivel verificar que
50,26% conhecem sobre a nova lei, enquanto os 49,73% ndo conhecem sobre a nova lei.
Lembrando que a pesquisa foi respondida com o auxilio de ferramentas digitais e redes
sociais, disponiveis em local onde a lei tem maior aplicabilidade e ja apresenta alteragdes
relacionadas aos principios da LGPD.

Foi realizado o agrupamento das pessoas por nivel de escolaridade e por idade.
Percebeu-se que o aumento do conhecimento da LGPD esté relacionado com o aumento do
grau de instrucdo de uma pessoa, ou seja, quanto maior a escolaridade, maior 0 % de pessoas
gue conhecem sobre a nova lei. No agrupamento por idade, notou-se que quanto mais jovem,
maior 0 conhecimento sobre a LGPD. Dessa forma, verificou-se que existe o conhecimento
maior sobre essa nova lei por parte de pessoas mais novas, de 16 até 30 anos. Dessa forma,
com 0 aumento das faixas etarias, 0 % de conhecimento da LGPD diminuiu em até 12%.

A seguir, pode ser observada uma tabela com os resultados comparativos, por nivel de

escolaridade e por idade, separados por grupos.

Por nivel de escolaridade Poridade
Ensino Fundamental e Médio De 16 até 30anos
Conhecem a LGPD 12 26% Conhecem a LGPD 18 64%
N3do conhecem a LGPD 34 74% N3do conhecem a LGPD 10 36%
Total 46 Total 28
Graduacao De 31 até 50 anos
Conhecem a LGPD 34 57% Conhecem a LGPD 51 53%
N3do conhecem a LGPD 26 43% N3o conhecem a LGPD 46 47%
Total 60 Total 97
Pds Graduagao De 51 até 70 anos
Conhecem a LGPD 50 59% Conhecem a LGPD 27 41%
Nao conhecem a LGPD 35 41% Nao conhecem a LGPD 39 59%
Total 85 Total 66

Tabela 1 - Agrupamento das respostas por nivel de escolaridade e por idade
Fonte: Proprio autor.

A pesquisa mostrou que algumas pessoas tém profissdes que sdo altamente impactadas
pela LGPD e que, mesmo assim, desconhecem informacdes do tema. 60% dos

Administradores que responderam a pesquisa afirmaram que ndo sabem o que é a LGPD.
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Além deles, 44,44% dos advogados e 12,50% dos empresarios também afirmaram
desconhecer sobre o tema.

Dentre os participantes da pesquisa, apenas diretores e gerentes, afirmaram conhecer
sobre protecdo de dados e a LGPD. Dentre esses participantes, todos veem a importancia de
informar seus dados pessoais para as organizagdes, porém apenas a metade destes leem o0s
termos de adesdo e privacidade quando realizam a contratacdao de algum servigo ou produto.

Das 159 pessoas que responderam que seus dados ndo estdo protegidos, 58,49%
afirmaram que ndo leem os termos de privacidade e de adesdo, ou seja, ndo possuem o
conhecimento da finalidade de utilizacdo dos seus dados pessoais pelas organizacoes.

Das 119 pessoas que disseram que ndo conhecem a finalidade de utilizagcdo de seus
dados, 39,77% afirmaram que leem o termo de adesdo. O que podemos aferir que 0s termos
atuais estdo escritos de uma forma que gera dificuldades no entendimento do titular dos
dados. Além disso, existe o fator de transparéncia das empresas, onde as pessoas nao tém a
confianca de que todas as informacgdes estdo descritas nos termos disponiveis no ato da
contratacdo de um servico ou produto.

Ademais, 33 pessoas responderam que acreditam que as empresas nao estdo
interessadas em seus dados pessoais, sendo que dessas pessoas, 87,87% afirmaram que
conhecem o que € protecdo de dados pessoais.

A partir das respostas do questionario, aumentou a percepcao da real necessidade de se
compreender a ado¢cdo da LGPD pelas empresas e as consequéncias geradas aos usuarios pela
ndo aderéncia das empresas. A partir disso, houve uma busca dentro dos processos
metodoldgicos e cientificos para embasar esta pesquisa, trazendo conceitos sobre a protecédo
de dados e informacGes a respeito da LGPD, possibilitando aos cidaddos que se beneficiem

com o conteudo desta pesquisa.
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CAPITULO 2: PRIVACIDADE E VIOLACAO NO USO DOS DADOS PESSOAIS

Neste capitulo serd apresentado sobre a transformacdo de dado em informacéo,
técnicas de mineragdo de dados e suas etapas, a utilizacdo das informacdes pelas organizacdes
publicas e privadas, além do dado como um direito individual, ressaltando os conceitos de

protecdo e violacdo de dados pessoais.

2.1 Dado x informagéo x conhecimento

Para contextualizar esta pesquisa, é importante o estudo de trés topicos que estdo
atrelados ao tema em discussdo e que juntos sdo capazes de gerar valor a ser observado e
considerado na relacdo empresas e usuarios: o conceito de dado, a informacdo e o
conhecimento. Para Guimardes (20--), dado € o conhecimento bruto ou matéria prima da
informacéo que ainda néo foi tratada e ndo gerou nenhuma informacéo relevante ao negacio.
Castro (2011) afirma que dado pode ser definido como uma sequéncia de quantificados ou
quantificaveis que ainda ndo possui uma inteligibilidade a informagdo. Um dado pode ter uma
infinidade de definicdes que depende da ciéncia que o cerca. Dessa forma, para esta pesquisa
sera considerado que um dado é uma informacdo em sua forma simples, sem um
processamento que o torna relevante. Guimaraes (20--) explica que a informacdo € o dado
devidamente tratado que produziu um conhecimento relevante a organizacdo. Castro (2011)
explica que a informacao é vista como um estimulo a um determinado dispositivo, agrupado
em padrdes que influenciam a transformacao de outros padrdes, sem que a mente o reconheca
tal como padrdo. Em linhas gerais, a informacao € a transformacdo de um dado em padrdes
que geram um valor.

Abaixo, uma imagem demonstrando o processo de transformacdo de um dado em

informacéo.
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Figura 2 - Processo de transformacéo de dado em informacéo
Fonte: Proprio autor.
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Conforme o dicionério on-line Dicio (2021), conhecimento € definido como a agéo de
entender por meio da inteligéncia. Nessa linha de raciocinio, a partir de uma coleta béasica de
um dado, é possivel transforma-lo em informag6es processadas, agrupando em padrdes pré-
estabelecidos. Assim, o conjunto de informacdes agregados a inteligéncia torna-se o
conhecimento.

Essas definicbes ajudam no entendimento da importancia das informagfes para as
organizacOes, que buscam incansavelmente por dados para usa-los no processo decisorio no
curso das empresas e para a prospeccao de novos negdcios a partir do conhecimento gerado
com os dados dos usuarios. Entende-se que qualquer tipo de dado de individuo seja
importante para esse processo continuo dentro das organizagdes, possibilitando a
retroalimentacdo das informacg6es dentro do sistema corporativo.

Com o passar do tempo, os dados coletados e as informacg0es tratadas criam um alto
custo operacional e tecnologico para as organizagGes, que armazenam milhares de
informagdes por um longo periodo de tempo. Além disso, com o crescimento dessas
informacdes, aumenta-se a dificuldade na extracdo dos dados. Diante desse cenério, 0
processo de mineracdo de dados, torna-se uma ferramenta importante para as organizacoes.

No préximo item, sera descrito sobre esse processo.

2.2 Mineracdo de dados (data mining)

Para Bortoli (2012), mineracdo de dados consiste em um processo analitico e
projetado para explorar grandes quantidades de dados na busca de relacionamentos
sistematicos entre variaveis. Dessa forma, é possivel afirmar que a mineracdo de dados prevé
0 processamento de dados simples, unindo e cruzando esses dados para que sejam
transformados em uma informacéo relevante para o processo decisorio.

A figura a seguir demostra o processo de mineracdo de dados, onde os dados
funcionam como entrada deste processo, que filtra as informac6es relevantes. O processo de
mineracdo de dados funciona como um funil, no qual permanecem apds 0 processamento
apenas informacBes que possibilitam a padronizacdo, ou a classificacdo, e que possuam

relevancia para o negécio.
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Figura 3 - Processo de mineracao de dados
Fonte: Proprio autor.

Ha anos empresas estdo procurando tendéncias para seus negocios por meio de
técnicas como a mineracdo de dados. O processo de minerar dados para descobrir conexdes
escondidas e prever tendéncias iniciou-se com o método chamado "descoberta de
conhecimento em bancos de dados", de acordo com o site SAS (20--). O termo "mineracao”
s0 foi utilizado nos anos 1990, mas sua base compreende trés disciplinas cientificas
entrelacadas que existem ha tempos: estatistica (o0 estudo numérico das relacdes entre dados),
inteligéncia artificial (aquela exibida por softwares e/ou maquinas, que se assemelham a
inteligéncia humana) e machine learning (algoritmos que podem aprender com dados para
realizar previsdes), expde o site SAS (20--). Observando o comportamento diario das pessoas,
toda a anélise é feita por meio da observacdo, seja do comportamento ou de caracteristicas
fisicas, tracando caminhos, através do conhecimento adquirido durante toda a vida.

Conforme SAS (20--), a tecnologia de mineracdo de dados continua evoluindo para
acompanhar o potencial ilimitado do big data® e a computagdo de baixo custo. Conclui-se

assim que cada vez mais se torna possivel o processamento de uma quantidade maior de

3 Big Data é um termo utilizado pela area de tecnologia da informagé&o referente ao grande conjunto de dados.
Fonte: Cetax (2020).
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informagGes com menor tempo e custo, trazendo um nivel de assertividade e velocidade maior
para as organizac0es que investem no processo de minerac¢ao de dados.

Varejistas, bancos, fabricantes, operadoras de telecomunicagdes, seguradoras entre
outras estdo usando a mineracao de dados para descobrir relagdes que podem ser estabelecidas
a partir de varios aspectos de suas organizagdes, como pregos, promocgdes, demografias,
economia, risco e principalmente concorréncia. Essa pratica de mineracdo de dados tem
afetados seus modelos de negdcios, receitas, operacdes e relacionamentos com os clientes, por
meio das midias sociais, afirma o site SAS (20--).

Para o site Rockcontent (2020), a mineracdo de dados colabora com a analise do
comportamento dos clientes e concorrentes, possibilitando a antecipacdo de demandas,
trazendo grandes beneficios para a empresa. Com toda essa tecnologia disponivel, o
processamento dos dados ficou muito mais simples e rapido, com um custo operacional e
sistémico cada vez menor em comparagdo aos beneficios trazidos com as analises eficientes

criadas nas organizagdes e geradas pelo processo de mineracao de dados.

2.2.1 Etapas da mineracdo de dados

Bortoli (2012) afirma que o processo € basicamente formado de 3 etapas: exploracéo,
construcdo de modelo ou definicdo do padrdo e validacdo/verificacdo. Ja para o site
Rockcontent (2020) o processo de mineracdo de dados € composto de cinco etapas que
precisam interagir entre si, de modo que a primeira etapa estd relacionada a definicdo do
problema, a segunda, a reducdo de dados duplicados e redundantes, a terceira, a exclusao de
pontos irrelevantes ao objetivo final estabelecido na primeira etapa, a quarta, a limpeza dos
dados, e por ultimo a mineracao de dados, etapa na qual se identificam os padrfes que podem
ser utilizados pela empresa ou organizacao.

Muitas sdo as divergéncias sobre as etapas do processo de mineracéo de dados, porém
impendente dos nomes de cada uma dessas etapas, é possivel considerar em linhas gerais que
0 processo de mineracdo de dados consiste em identificar inicialmente quais os dados
relevantes para o processo, agrupar as informacdes e transforma-las em um padrdo mais limpo
e facil de ser processado. Dessa forma, ao iniciar a mineracdo de dados, é necessario analisar
0s objetivos finais, ou seja, quais informacBes serdo necessdrias para a
organizacdo/instituicdo, além de verificar quais analises e relatorios serdo importantes.
Partindo desse levantamento, identifica-se os dados que sdo relevantes para o objetivo final,

todo o restante é descartado. ApoOs esse descarte, os dados relevantes sdo agrupados em


https://rockcontent.com/br/blog/data-mining/
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padrdes pré-estabelecidos. Muitas vezes, durante esse agrupamento, realiza-se o0
armazenamento das informagdes ja processadas.

Para facilitar o entendimento sobre o processo de mineragdo de dados, segue exemplo:
uma base de dados contém todos o0s acessos e a¢fes dos usuarios em um sistema. O objetivo
final da mineracdo de dados estd na extracdo das informacdes conforme tendéncias do
comportamento dos usuérios. Dessa forma, como os dados que serdo extraidos estdo
relacionados & tendéncia, ndo existe a necessidade de armazenar o nome dos USUArios,
portanto esse dado sera descartado. Feito o descarte dessa informacgdo, os logs de acessos
serdo processados e transformados em uma Unica linha com a quantidade de acessos e as
acOes realizadas em cada parte do sistema. Portanto, ap6s o processo de mineracao de dados,
houve uma diminuigdo significativa na quantidade de informagdes. Elas deixam de ser
analiticas e passam a ser sintéticas. O processo de mineracdo de dados também diminui o
armazenamento em bancos de dados, reduzindo os custos de hospedagem e a infraestrutura

necessarias para suportar grandes informacoes.

2.3 Oversharing

O chamado oversharing, definido por Freire (2015) como compartilhamento sem
limites dos dados pessoais nas plataformas de midia na Internet, tem se intensificado com a
exposicdo acelerada dos internautas, compartilnando cada vez mais sua vida particular e
dados sensiveis em plataformas digitais. Conforme o site Shie (2016), a palavra oversharing €
formada pela juncdo dos termos “over”, que significa excesso, e “sharing”, que significa
compartilhamento. O site complementa que este conceito € aplicado quando diz respeito ao
compartilhamento exagerado de fotos, pensamentos, pontos de vista, acbes ou até mesmo
fatos irrelevantes na internet. Este “supercompartilhamento” se intensificou com a utilizacéo
em massa dos dispositivos madveis, aos quais se tem mais acesso atualmente, devido ao
crescimento da classe consumidora desses dispositivos, favorecida ainda pelo barateamento
do acesso a Internet, facilitando cada vez mais que as emocdes sejam extravasadas. Conforme
Staudt (2017), todos os sentimentos e a busca de uma vida perfeita se tornaram realidade no
mundo virtual, o que atraiu e atrai, cada vez mais, seguidores e utilizadores dessas
plataformas sociais. Muitas vezes, os dados disponibilizados de forma aleatéria, nao
oferecem risco, mas ap0s seu processamento, € possivel criar verdadeiros arquivos de
informacdo, com os dados mais diversos a respeito do comportamento social, econémico e
pessoal de um individuo, afirma Hirata (2014). Muitas pessoas realizam muitos

compartilhamentos em redes sociais, porém nao utilizam aplicativos bancérios e ndo realizam



26

compras on-line, pois ndo sentem seguranca em ter seus dados bancarios expostos. E possivel
perceber que as pessoas, principalmente os mais idosos, tém medo da internet no ambito
financeiro, mas ndo percebem o risco nos excessos de compartilhamento sobre os dados
pessoais e principalmente dados sensiveis. Porém, ao longo do tempo, esses nimeros estdo
mudando, conforme pesquisa da Febraban (2019) de cada 10 transa¢des bancarias no Brasil,
seis j& sdo realizadas pelo celular ou computador. O crescimento das transacBes e da
confiabilidade do digital vem aumentando a cada ano, conforme pesquisa do setor financeiro.
Esse aumento deve-se principalmente pelo alcance da tecnologia em varias regides e pelo

crescimento populacional de uma geracao que ja nasceu conectada a internet.

2.4 As informacg6es como estratégia global das empresas

Para as tomadas de decisdes, as organizacgdes utilizam de informacgdes. Chiavenato
(2000) afirma que os antepassados passavam a maior parte do tempo buscando encontrar
energia ou informacdo para dirigir suas organizacgdes. Historicamente, a utilizacdo dos dados
sempre ocorreu para a tomada de decisdes juntamente com a dificuldade em encontra-las e
processa-las. O processamento dessas informacgdes, no passado, era realizado de forma
manual, sendo possivel uma analise com base em poucas informacGes, no entanto, essa
situacdo torna o resultado menos assertivo e o processo, lento.

Segundo Teixeira Filho (2000), o conhecimento é usado de forma ndo explicita nas
organizac0es, por tras das milhdes de decisbes estratégicas e operacionais, ao longo dos anos.
O autor complementa que essas informacfes eram transmitidas de pessoas para pessoas,
através de meios estruturados como livros, videos, documentos e etc. Com o passar do tempo,
a informacé&o se consolidou e tornou-se ainda mais relevante, e seu processamento possibilitou
decisdes assertivas. Conforme Costa (2018), o conhecimento e a informacéo tornaram-se um
aspecto relevante na sociedade moderna. O site Impacta (2019), comenta que atualmente
diversas empresas utilizam dados para monitoramento do perfil de um publico especifico e
extrai insights para o negocio. No momento atual, com todo o contexto tecnoldgico
disponivel, a sociedade criou um cardapio de informacdes atrativas para as empresas,
organizacOes, governos e outros 6rgdos que estdo em busca de conhecer o individuo e tomar
cada vez mais, decisdes que trazem resultados satisfatorios. Esse cardapio, criado a partir do
ato do compartilhamento desenfreado da sociedade que busca comodidades através do digital,
possui crescente presenca nas redes sociais, em sites de compra e em busca por materiais
digitais. Isso torna os individuos cada vez mais vulneraveis, pois disponibilizam uma enorme

quantidade de dados que sdo captados em forma de troca e sem um prévio conhecimento de
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sua utilizacdo. As principais formas conhecidas atualmente para a captacdo de dados pelas
empresas ou organizacgdes estdo relacionadas ao acesso as redes sociais, a captacdo através de
formulérios em troca de contelido, a compra de dados e aos dados histéricos existentes na
propria empresa.

No caso das redes sociais, 0s individuos compartilham e publicam sobre sua vida
pessoal e sobre os seus interesses. Conforme Vieira (2020), alguns algoritmos préprios de
leitura de contetdo de redes sociais sdo capazes de interpretar essas informacdes aleatorias
segmentando-as e priorizando-as em conteudo relevantes. Dessa forma, os dados publicados
pelos usuérios de forma espontdnea, passam por um processamento, transformando as
caracteristicas e interesses relacionados a pessoa em um perfil comportamental e social que
tem valor ao mercado.

Ja a captacdo com base em respostas informadas em formularios em troca de contetdo
funciona como uma isca. A empresa ou organizacdo desenvolve um conteddo atrativo ao
publico que deseja alcangar, porém para que esse publico tenha acesso ao conteido na integra
€ necessario o preenchimento das informacfes pessoais. Essas informacbes podem ser
utilizadas para diversas finalidades, como o envio de promocdes e propagandas ou até mesmo
a criacdo de uma base para o funil de vendas.

Outra forma conhecida, porém menos divulgada, é a compra de dados. Existe um
comercio no qual dados pessoais, como numero de telefone, nome e e-mail sdo previamente
categorizados e vendidos para empresas que estdo em busca de novos leads ou de
informacdes para tomada de decisdes.

Por ultimo, tem-se as bases existentes dentro da propria organizacdo. Cadastros de
clientes ou de pessoas que ja foram clientes sdo mantidos em posse das empresas ou
organizacOes que os utilizam para diversas finalidades comerciais. A partir do processando
dos dados histdricos, os mesmos séo transformados em arquivos importantes para decisdes

futuras dentro da organizacéo.

2.5 Dados como direitos individuais

Questdes relacionadas a protecdo dos dados sdo levantadas constantemente, como 0s
vazamentos de dados que sdo frequentemente noticiados. Muitos especialistas e noticiarios
comentam sobre esse assunto e cada vez mais estdo preocupados com as questdes da coleta de
dados e a utilizacdo indevida destes pelas organizagdes, que ndo garantem a privacidade dos
individuos. Oliveira et al. (2019) afirma que o desdobramento da privacidade ¢ um efeito

colateral da mudanga de paradigma trazida pela “Quarta Revolu¢do Industrial”, devido ao



28

fenomeno da “informacionalizagdo da sociedade”, iniciado na década de 1970. Com a
sociedade informatizada, os dados precisam da protecdo necesséria, garantindo assim o0s
principais direitos de cada individuo. Direitos estes, previstos na Constituicdo Federal de
1988, art5, inciso X:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violacdo; (BRASIL, 2020).

A protecdo de dados deve ser pensada durante todo ciclo de vida de um dado e esta
relacionada as informacgdes disponibilizadas pelos préprios usuarios. Dessa forma, existe a
preocupacao relacionada a protecdo de dados versus o direito individual do cidaddo em
escolher quais informacdes relacionadas a ele deseja compartilhar. Muitas vezes, essas
informacgdes sdo compartilhadas sem o conhecimento dos titulares de dados, pois néo
conhecem os riscos oferecidos a sociedade como um todo ao divulgar seus proprios dados.

Oliverira et al. (2019, np) afirma que:

(...) um longo percurso histérico teve de ser percorrido até que a privacidade pudesse
ser reconhecida como um bem juridico digno de tutela Estatal.

Fugazza e Saldanha (2017) complementam que as pessoas estdo inseridas em uma
cultura que favorece a transparéncia, porém, a0 mesmo tempo, nao existe garantia da protecédo
da privacidade dos individuos no ambiente digital. Para a autora, isso constitui um dilema
central que esta presente no mundo contemporaneo. O dilema central, que foi observado por
Fugazza e Saldanha (2017), foi minimizado com a nova LGPD, porém mesmo que ela ja
esteja em vigor, as questdes de privacidade ainda levantam muitas discussdes.

A nova LGPD, publicada em agosto de 2018, mas que entrou em vigor em 18 de
setembro de 2020, trouxe novos desafios para praticamente toda as empresas. Oliveira et al.
(2019) afirmou que, até a entrada em vigor da LGPD, as pessoas naturais e juridicas que
estejam sob sua abrangéncia deveriam se adequar as novas exigéncias legais. Porém, as
empresas ainda trabalham incansavelmente para atingir total abrangéncia das exigéncias da

lei, sendo possivel verificar que os impactos dentro das empresas ndo foram cessados.


https://presrepublica.jusbrasil.com.br/legislacao/155571402/constituicao-federal-constituicao-da-republica-federativa-do-brasil-1988
https://www.jusbrasil.com.br/topicos/10730704/art-5-inc-x-da-constituicao-federal-de-88
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2.6 Protecéo de dados

A protecdo de dados pessoais tornou-se um tema de preocupa¢do mundial devido a
quantidade de vazamentos de dados que vem crescendo muito nos Gltimos anos, e € noticia
constante em meios de comunicag&o.

Conforme definicdo apresentada por Zeferino (2020), o termo protecdo de dados tem
um significado muito amplo, porém é comum ele estar ligado a terminologia juridica.

E possivel considerar a prote¢io de dados como um meio para garantir a prote¢ao aos
dados de um cidaddo, que utiliza medidas técnicas e organizacionais, referindo-se a um direito
fundamental da pessoa. A protecdo de dados cria meios para garantir que os dados apenas
sejam tratados para as finalidades aprovadas previamente pelo titular dos dados. Dessa forma,
0 termo protecdo de dados esté relacionado com a defini¢do de processos que padronizem 0s
tratamentos de dados pessoais, evitando falhas e violagdes durante todo o ciclo de vida dos
dados na organizacdo. Diante desse cenario, é dever do responsavel pelo tratamento de dados
implementar tais medidas técnicas e organizacionais, garantindo assim que os direitos do
titular dos dados sejam respeitados durante a utilizagdo dos dados pela organizacao.

Conforme a Lei geral de protecdo de dados, Artigo 2, a disciplina de protecdo de

dados pessoais tem como fundamento:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa;

111 - a liberdade de expresséao, de informagdo, de comunicacdo e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018, np.)

O processo de protecdo de dados inicia com os dados fornecidos pelo titular dos
dados. Dentro da organizagdo esses dados sdo armazenados em banco de dados ou arquivos
onde serdo aplicadas medidas técnicas, ou seja, processos, para garantir a protecdo desses
dados. A seguir, a figura apresenta uma imagem sobre o processo de protecdo de dados dentro

das empresas ou organizacoes,
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Empresas ou OrganizacOes

@

Fornece seus
dados = y .
— ==
Titular dos Dados Dados Medidas Protecdo
técnicas dos
dados

Figura 4 - Protecdo de dados
Fonte: Proprio autor.

2.7 Violacéo de dados pessoais

Toda violagdo de dados pessoais comeca com uma vulnerabilidade de sistemas ou
processos. A vulnerabilidade representa uma brecha ou falha existente dentro de uma
organizacdo que pode vir a ser explorada. Ela torna-se um incidente de seguranca quando 0s
dados efetivamente ficam expostos, porém € importante ressaltar que, mesmo com a
exposicdo dos dados, pode ndo ocorrer a violacdo deles, pois um incidente de seguranca nem
sempre significa que os dados foram acessados por pessoas ou organizacfes sem a
autorizacdo devida. Quando os dados expostos caem em maos de pessoas mal-intencionadas
ou sdo apagados sem autorizacao e sem chance de recuperacao, ocorre entdo uma violacdo de
dados. No momento em que esses dados violados sdo pessoais, é possivel afirmar que ocorreu
uma violacdo de dados pessoais. Conforme Garrute e Schmidt (2020), tanto 0 acesso sem a
devida autorizacdo a dados pessoais quando a divulgacdo ndo autorizada desses dados sdo
considerados uma violacdo aos dados pessoais. Por exemplo, um servidor danificado por um
raio permite que os dados de milhares de usuarios sejam perdidos. Caso a empresa ndo tenha
um backup para recuperar os dados, podemos considerar que houve uma violacdo de dados
pessoais. Porém, se foi possivel a recuperacdo destes dados, é possivel afirmar que tudo nédo
passou de um "incidente de seguranca”.

A figura a seguir mostra o processo de violacdo de dados pessoais.
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Violacdo de Dados

Vulnerabilidade Incidente de seguranca Violacdo de Dados Pessoais

Figura 5 - Fluxo da violacdo de dados pessoais
Fonte: Proprio autor.

Garrute e Schmidt (2020) apontam que, de acordo com o artigo 4(12) do GDPR, a

violacdo de dados pessoais consiste em:

(...)uma infragdo da seguranca que tenha por efeito a destruicdo, a perda, a
alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento, seja de modo acidental,
seja de modo ilicito. (GARRUTE; SCHMIDT, 2020, np.).

2.7.1 Categorias de violacdo de dados pessoais

A violacdo de dados pode ser categorizada para facilitar o entendimento das formas de

violacdo. As categorias vao além de uma invasdo por hackers em um servidor, muitas vezes

elas ocorrem dentro do proprio ambiente corporativo pelas pessoas que manipulam esses

dados. Essas categorias sao definidas como: material, verbal e ndo material e digital.

A sequir, a figura demonstra as categorias de dados pessoais.

Violacdo de Dados
Pessoais

im | fyp0

F.---' O o

o 225

Material Verbal ou n3o Digital
material

Figura 6 - Categorias de violacdo de dados pessoais
Fonte: Proprio autor.
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Abaixo, seguem imagens com a descricdo de cada categoria de violacdo de dados
pessoais: material, verbal e ndo material e digital.

2.7.1.1 Material

m * Perda ou roubo de equipamentos eletronicos;
L * Material de escritério como cadernos, folhas, etc.;
* Lixo;
Material

Figura 7 - Violagdo de dados material
Fonte: Proprio autor.

A categoria de violagcdo de dados material abrange todas as ameacas fisicas que
contenham informacOes pessoais de algum titular de dados. Nessa categoria, € enquadrado
qualquer tipo de perda ou furto de equipamentos eletrénicos como notebook, celular entre
outros. Além disso, também faz parte dessa categoria, a perda ou o furto de materiais de
escritério ndo digitais, como cadernos, folhas, arquivos entre outros.

Macédo (2017) comenta sobre uma forma de ameaca relacionada ao lixo gerado por
uma pessoa, 0 chamado Dumpster Diving. A partir do lixo gerado em casa, informagoes
importantes e sensiveis sobre uma pessoa podem ser coletadas. Muitas vezes, o lixo ndo
demonstra um risco, porém apds ser processado e separado pode apresentar informacdes sobre
0s costumes e habitos de uma pessoa ou de uma familia a pessoas ou organizacdes nédo

autorizadas.

2.7.1.2 Verbal ou ndo material

* Indiscricao;

* Vazamento intencional;
* Shoulder Surfing;

Verbal ou nao
material

Figura 8 - Violacdo de dados verbal e ndo matéria
Fonte: Proprio autor.


https://www.diegomacedo.com.br/tag/shoulder-surfing/#:~:text=No%20entanto%2C%20falando%20de%20engenharia,espionar%20a%20tela%20do%20outro.
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Na categoria verbal ou ndo material, considera-se a ocorréncia das violagdes de dados
de forma verbal, através da fala, ou comunicacio verbal entre as pessoas. E considerada
violacdo de dados verbal, a utilizagdo da indiscricdo ou o0 vazamento intencional de dados, ou
seja, a transmissdo de dados por meio de fofocas proferidas por pessoas que detém o acesso
aos dados pessoais, passando essas informagfes a outras pessoas que ndo deveriam ter acesso
a essas informacdes. Qualquer comunicagdo verbal informal, em que o receptor ndo tem
acesso as informacgdes, € considerada uma indiscricdo. Para minimizar esse tipo de violacdo e
aumentar a protecdo de dados, é importante que as empresas solicitem aos seus colaboradores
a assinatura de um contrato de NDA (“Non Disclosure Agreement”), a partir do qual
concordam em manter confidencial certas informacGes. De acordo com o site BLB Brasil
(2019), NDA significa na traducdo livre um acordo de ndo divulgacdo, ou seja, um acordo
para garantir que as partes mantenham dados confidenciais em sigilo, conforme conceitos,
processos, produtos e servigos que ficam resguardados pelo acordo.

Outra forma de violacdo de dados dentro dessa categoria € o ’shoulder surfing”, termo
em inglés relacionado ao surf de ombro. Com base da definicdo desse termo, entende-se que €
possivel espionar por cima dos ombros informacdes que estdo sendo tratadas por uma pessoa
que tem acesso a esses dados e sejam vistas por pessoas ndo autorizadas. Macédo (2017)
define esse termo como a capacidade de uma das partes de olhar sobre 0 ombro de outra

pessoa.

2.7.1.3 Digital

» Backdoors;

* Codificagdo incorreta;
f110 A
siok.|l ° Ma administragao;
Tl * Medidas de seguranga insuficientes;
Digital Phishing;

* Eavesdropping.

Figura 9 - Violacdo de dados digital
Fonte: Proprio autor.
Na categoria digital, sdo consideradas todas as formas de violacdo de dados realizadas
por meio de mecanismos digitais. Os backdoors sdo portas de entrada dentro de uma
organizacgdo e 0 maior perigo existente nas empresas atualmente. Essas portas sao abertas no

momento que um usudrio recebe um e-mail, aparentemente legitimo, para atualizacdo de
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dados cadastrais, por exemplo, e ao clicar para atualizar esses dados, arquivos sdo instalados
na maquina do usuério, abrindo portas para ataques de hackers. Em um ambiente onde tudo
esta interligado pela rede, a porta fica aberta para acesso a informacgdes presentes em toda
empresa e ndo somente para acesso a um Unico computador.

Ainda na categoria digital, sdo conhecidas também as codificagBes incorretas que
contemplam os erros no desenvolvimento do software, criando falhas e brechas para invasoes
de pessoas e softwares com mas intengGes. Complementando a codificacdo incorreta e a
tornando cada vez mais perigosa, ressalta-se a ma administracdo ou medidas de seguranca
insuficientes que tornam o ambiente cada vez mais vulnerdvel. A ma administracdo e as
medidas insuficientes estdo ligadas com a falta de investimento em tecnologia para prevencéo
de riscos em redes, como a atualiza¢do de antivirus ou firewalls. A area de infraestrutura de
tecnologia nem sempre é bem vista por gerar um custo alto de atualizacdo e nenhum retorno
imediato para a empresa, 0 que muitas vezes ndo € priorizado pela administracdo, gerando
danos gigantescos caso ocorra uma invasao.

Phishing funciona como uma verdadeira pescaria, segundo informado pelo site
Malwarebytes (20--). A utilizacdo dessa técnica possibilita a captacdo de dados confidenciais,
através de e-mails fraudulentos, que imitam os verdadeiros, enganando assim as pessoas que 0
recebem.

E por ultimo o Eavesdropping, termo em inglés, que se refere a espionagem, como
atitudes de ouvir conversas ao telefone, acessar conversas no celular, entre outras formas de

espionagem realizada por hackers.


https://br.malwarebytes.com/phishing/#:~:text=Phishing%20%C3%A9%20o%20crime%20de,phishing%20%C3%A9%20a%20mais%20comum.
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CAPITULO 3: A LEI PARA PROTECAO DE DADOS PESSOAIS NO BRASIL

Neste capitulo sera estudado sobre a Lei geral de protecdo de dados, iniciando com
uma explanagdo sobre os dados pessoais. Posteriormente sera analisada a estrutura da LGPD,
detalhando as partes envolvidas, as bases legais, 0s principios legais para tratamento dos
dados pessoais e os direitos dos titulares de dados. A finalizacdo desse capitulo abrange a
forma em que as empresas e as pessoas poderdo agir no caso de uma possivel violagdo de

dados pessoais.

3.10 que € a LGPD?

A sigla LGPD representa o termo Lei geral de protecédo de dados, lei N° 13.709, de 14
de agosto de 2018, que entrou em vigor em 18 de setembro de 2020. A LGPD é anéloga a
GDPR (General Data Protection Regulation) da Unido Europeia que esta em vigor desde 25
de maio de 2018.

Conforme o site Ideacdo (2019) a Unido Europeia é conhecida por aplicar padrdes de
protecdo de dados pessoais, aléem das medidas e san¢des rigorosas. Com a entrada da GDPR
em vigor, muitos paises se viram na necessidade de estabelecer medidas e politicas de
protecdo de dados para que fosse possivel a comercializacdo de produtos e servicos com
paises da Unido Europeia, visto que a GDPR s permite a contratacdo de atividades entre
paises que possuem uma lei de protecdo de dados em vigor. Com o cenario da UE, o
presidente da republica em exercicio na época, Michel Temer, sanciona a chamada Lei geral
de protecdo de dados, em 14 de agosto de 2018, complementando o Marco Civil da Internet
de 2014. Para Gogoni (2018), a LGPD € uma reacdo a GDPR, ja para o Soares (2019), a
LGPD buscou inspiracdo na GDPR.

Vale ressaltar o objetivo principal da LGPD, conforme apresentado na Lei n°® 13.7009.

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa nhatural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. (BRASIL, 2018, np.).

Na prética, a LGPD foi criada para proteger a privacidade das pessoas fisicas, para que
os dados pessoais dos titulares ndo sejam furtados ou utilizados de forma néo transparente por
terceiros, situacdes em que a lei se aplica. Para Ramos (2020), o grande acerto da LGPD esta

na criagdo de uma cultura de zelo e cuidado sobre a privacidade de dados. Apesar do nome da
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lei ndo conter a palavra pessoal, ela apenas se refere aos dados pessoais, aplicando-se a pessoa
natural ou juridica, publica ou privada, que realize tratamento de dados pessoais, ou seja, que
exerca atividade em que se utilizem dados pessoais (coleta, armazenamento,
compartilhamento, excluséo etc.), independentemente do meio de tratamento, abrangendo
também formas de tratamentos ndo digitais, porém apenas para fins comerciais. Nesse
sentido, ela € aplicada a operacfes de tratamento realizados no Brasil, ou quando houver
oferta de bens e servigos para individuos localizados no Brasil, ou ainda para dados coletados
dentro do territdrio brasileiro. A LGPD nao se aplica para dados provenientes e destinados a
outros paises, que apenas transitem pelo territério nacional, para uso pessoal, para uso nao
comercial, para fins jornalisticos, artisticos, académicos ou de seguranca publica. Com a
vigéncia da LGPD em 2020, muitas empresas sofreram e ainda sofrem o grande impacto
causado para a adaptacdo das novas regras. Com isso, houve a necessidade de uma mudanca

cultural que comega a ser promovida nas empresas para atingir a conformidade com a lei.

Os impactos desta nova norma sdo expressivos, tanto no aspecto da tutela da
privacidade e protecdo dos dados pessoais de seus respectivos titulares, quanto,
naturalmente, para a atividade empresarial, considerando que a LGPD imp&e uma
série de diretrizes para que o tratamento de dados seja realizado de forma licita.
(OLIVEIRA et al. 2019, np.).

3.2 Dados pessoais

A LGPD refere-se apenas ao tratamento dos dados pessoais, por esse motivo, é
necessario definir o que séo dados pessoais. Os dados pessoais sdo considerados qualquer tipo
de informacéo que possa levar a identificacdo de uma pessoa, de maneira direta ou indireta.
Dados pessoais diretos sdo dados que ndo precisam de nenhum processamento para
identificacdo do individuo, como o0 nome, o numero do RG, ou do CPF. No caso de dados
pessoais indiretos, a identificacdo do individuo dependente da juncdo das informacdes coletas
com outras, ou seja, a partir de um processamento, como o nimero da placa de um carro que,
com a juncao dos dados cadastrais presentes no DETRAN, torna possivel a identificacdo da

pessoa fisica a qual tem a posse do veiculo cadastrado sobre o nimero da placa em questao.
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Figura 10 - Identificacdo de dados pessoais de forma direta ou indireta
Fonte: Proprio autor.

Outros exemplos de dados pessoais s@o: 0 endereco de IP de uma maquina, o endereco
residencial, cookies?, lista de compras do mercado entre outros.

A lei trata de forma diferente duas categorias principais de dados pessoais. Essas
categorias precisam de mais atencdo em seu tratamento e no caso de posse desses dados €
importante que os mesmos sejam tratados de forma diferente e com mais cuidado. Essas
categoriais especiais estdo relacionadas com os dados de menores de 18 anos e os dados

considerados sensiveis pela lei. Abaixo, o detalhamento de cada um deles.

3.2.1 Dados pessoais de menores de 18 anos

Os dados pessoais de menores de 18 anos devem ser tratados apenas com o
consentimento explicito dos pais, para os fins necessarios. A lei define que, quando houver
dados de menores, se faz necessario o consentimento dos pais ou do responsavel legal do
menor. Para tanto, a lei informa que o controlador dos dados deve realizar todos os esfor¢cos
razoadveis para a captacdo desse consentimento e para a verificacdo de que ele foi dado
realmente por um responsavel legal do menor. Em alguns casos, dependendo da base legal de
tratamento desses dados, mesmo sem o consentimento do responsavel legal, pela lei é
possivel realizar o tratamento desses dados. Por exemplo, héa alguns casos, como por motivo
da tutela em salide, que mesmo sem o consentimento dos pais existe uma base legal, na qual o

consentimento deve ser desconsiderado, podendo dessa forma realizar o tratamento dos dados

4 Cookies sdo pequenos arquivos criados por sites visitados e que sdo salvos no computador do usuario, por meio
do navegador. Fonte: Alves (2018).
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do menor, garantindo o bem estar e a salde da crianca e do adolescente. E possivel, no
entanto, coletar os dados do menor, juntamente com 0 contato dos pais, para posteriormente
requisitar o consentimento, como mostra a imagem do processo de captacdo dos dados do

menor de 18 anos, solicitando posteriormente o consentimento do responsavel legal.

9
"
Menores de 18 anos
Dados do
responsavel

legal

Solicita
consentimento
do responsavel

|.|
Realiza tratamento com Dados do responsavel é
dados de menores excluido

Figura 11 - Processo de consentimento de menores de 18 anos
Fonte: Proprio autor.

3.2.2 Dados pessoais sensiveis

Esta é uma categoria especial de dados pessoais, exigindo mais cuidado por parte do
controlador/operador. Essa separacdo nos dados existe porque entende-se que os dados
sensiveis podem causar um prejuizo ou grande impacto a vida e a liberdade do titular dos
dados, gerando a ele discriminacdo ou perseguicdes, sendo necessario em alguns casos, por
exemplo, a mudanca de cidade ou até de pais. Sdo considerados dados sensiveis: origem racial
ou etnia, opinides politicas, crencas religiosas, dados genéticos, dados biométricos, adesao
sindical, salde e vida ou orientacdo sexual. A seguir, esses tipos de dados sdo apresentados

juntamente com seus simbolos e posteriormente com suas definicdes.



39

Origem Racial ou

. Opinides politicas; Conviccdo religiosa;
Etnia; P P 5 8
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Dados genéticos; Dados biométricos;

Vida ou orientacdo
sexual.

Figura 12 - Dados pessoais sensiveis
Fonte: Préprio autor.

> 4 Origem Racial ou Etnia: a origem racial ou etnia pode causar perseguicdes
dependendo do cenario. Muitas guerras foram causadas e ainda sdo até hoje devido a origem
racial ou etnia de uma pessoa.

> Opinides Politicas: a opinido politica é considerada um dado sensivel, pois
ainda existem muitas divergéncias de opinides entre as pessoas e também fanatismo politico
que colocam em risco a vida de muitas pessoas.

> 4 Convicgédo Religiosa: dependendo da situacdo, essas convicgdes podem causar
discriminagdes ao titular dos dados.

> 4 Dados Genéticos: apds 0 mapeamento do genoma humano, é possivel a partir
dos dados genéticos realizar 0 mapeamento da pessoa, identificando seus interesses, cor do
cabelo, pele, cor dos olhos entre outras informacgBes. Como os dados genéticos sdo unicos e
ndo podem ser alterados, sdo considerados dados sensiveis.

> 4 Dados Biométricos: sdo considerados dados pessoais sensiveis pois ndo podem
ser substituidos e cada pessoa possui apenas 10 dados biométricos. Caso ocorra a violagdo
desses dados, o titular € impossibilitado de utiliza-los.



40

> Filiacdo Sindical ou organizagdo de carater religioso, filoséfico ou politico: a
divulgacéo desse tipo de dado a empresas pode prejudicar um trabalhador, dependendo de sua
ades&o sindical e da postura da empresa.

> 4 Saude: dados sobre a salde de uma pessoa podem colocar em risco a vida do
titular ou causar uma discriminagcdo dependendo das doencas que a pessoa possui ou ja
possuiu.

> 4 Vida ou orientacdo sexual: a orientacdo sexual ou opgdes de relagcdes sexuais
durante a vida de uma pessoa podem causar represalias e preconceito, podendo em alguns

casos colocar o titular em risco de vida, uma vez que coloca a vida dele em perigo.

A partir da analise dos tipos de dados pessoais sensiveis descritos acima, € importante
a identificacdo do armazenamento desses dados dentro da organizacdo e a validagcdo da
necessidade em manté-los, principalmente pelos riscos oferecidos ao titular no caso de
violacao desses dados pessoais. Para o site ConectalJa (2020), a utilizacdo dos dados pessoais
sensiveis exige uma finalidade especifica, obrigando o consentimento do titular a menos que

esteja ligado a situacGes de uma obrigacéo legal.

3.3 Estrutura da lei

A LGPD esta disposta em diversos artigos com uma certa organiza¢do, mas que, no
geral dificultam a criacdo de um modelo ou mapa mental. Algumas fontes, como Ramos
(2020) afirmam que a lista de criticas a LGPD é extensa, com diversas obrigacdes ambiguas e
um custo alto para fiscalizacao e aplicacgéo.

Para facilitar a compreensdo desse assunto apresentado nesta pesquisa, 0s artigos da
LGPD foram organizados em 4 grandes blocos, que juntos formam uma estrutura que permite
cumprir o objetivo principal da lei: garantir a privacidade dos titulares de dados. Esta estrutura
é composta pelas "partes envolvidas", pelas "bases legais”, pelos "principios para o tratamento
dos dados pessoais” e pelos "direitos do titular". A seguir, a imagem ilustrativa do mapa

mental.
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Privacidade

1) Partes
envolvidas

2) Bases
Legais

3)Principios

Figura 13 - Estrutura da LGPD
Fonte: Préprio autor.

Dessa forma, para verificar se a lei € atendida deve-se passar pelos 4 grandes grupos,
identificando se a organizacdo esta agindo de acordo com a lei. Além disso, é importante
pensar nos dados como algo vivo, com ciclo de vida, que nasce, cresce e um dia morrera. Da
mesma maneira deve ocorrer com os dados pessoais de um cidadao, pois ele é fornecido, é
processado conforme alguma finalidade especifica e, apds esse processamento, devera ser
excluido de dentro da organizacdo. A seguir, expdem-se separadamente 0s quatro passos, que
possibilitam a construcédo do triangulo.

O primeiro passo contempla as partes envolvidas, nele descrevem-se 0s papéis
exercidos pelas organiza¢Bes ou pessoas durante o processo de tratamento de dados pessoais.
A lei prevé cinco papéis durante o ciclo de vida de um dado. Cada papel possui uma
responsabilidade e uma atuacdo diferente com o objetivo final de garantir a privacidade do

cidadao.
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No segundo e terceiro passo, definem-se as estruturas da piramide. No segundo passo,
encontra-se as dez bases legais para o tratamento dos dados. Partindo dessa premissa, um
dado somente pode ser tratado se for garantido que seu tratamento esteja especificado em pelo
menos uma das bases legais prevista pela lei. Sem uma base legal, o tratamento ndo podera
ser realizado, devendo ser apagado ou anonimizado da estrutura da organizacao.

O lado esquerdo da pirdmide prevé as regras e 0s objetivos que devem ser cumpridos
durante o tratamento de dados, sdo 0s chamados principios para o tratamento de dados. E ao
meio, ha os direitos que um titular tem em relacdo aos seus dados pessoais, assim ele podera
exigir do controlador alguns direitos especificos sobre suas informacdes.

O objetivo principal da lei estd no topo da piramide, a privacidade. Dessa forma, o
tratamento de dados deve garantir que todos os grupos da LGPD visem a privacidade dos
dados do titular. A privacidade é o objetivo da LGPD, além de ser direito de um cidadé&o,
conforme previsto Constituicdo Federal.

Abaixo, ¢é apresentado o detalhamento de cada um dos passos para a construcdo da
estrutura da LGPD.

3.3.1 Partes envolvidas

O primeiro passo na LGPD é identificar as partes envolvidas no processo de protecéo
dos dados pessoais. Em muitos momentos uma pessoa podera desenvolver mais de um papel
no ciclo de vida dos dados, porém é importante identificar suas principais responsabilidades.
Abaixo, seguem informacdes sobre as partes envolvidas no processo de tratamento de dados

pessoais e previstas na LGPD.

3.3.1.1 Titular dos dados
Pessoa fisica que fornece seus dados pessoais ao consumir algum produto ou servico.
De forma resumida, considera-se titular dos dados, os “clientes” de uma organizacdo, a qual

mantém um relacionamento comercial com o controlador por algum fim especifico.

3.3.1.2 Controlador

Pessoa juridica ou fisica que recebe os dados pessoais de um titular para executar
algum tratamento desses dados. Seu principal papel é tomar as decisdes relativas ao
tratamento dos dados pessoais de seus titulares e proteger a privacidade das pessoas fisicas

que lhe confiaram os seus dados.
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3.3.1.3 Operador
Pessoa fisica ou juridica contratada pelo controlador para operar os dados dos titulares.
O operador realiza os tratamentos de dados a servico do controlador, definidas por este, a

forma de utilizacdo.

3.3.1.4 Encarregado (DPO)

Contratado pelo controlador, tem como principal fun¢do intermediar a comunicacéo
entre as demais partes. O DPO é o representante dos titulares para os controladores. Além da
funcdo de intermediar as comunicagbes, o DPO auxiliard os controladores de dados e os
operadores, direcionando-os na melhor forma para o tratamento dos dados. Além disso, ele
pode realizar auditorias para garantir a qualidade dos processos necessarios para atender a
LGPD.

A LGPD obriga ao DPO que forneca de forma clara e transparente seus dados e
contatos para que qualquer titular de dados tenha acesso a essas informacdes e possa entrar
em contato quando necessario. E recomendavel que esses dados estejam disponiveis no site da

empresa.

3.3.1.5 Autoridade Nacional de Processamento de dados (ANPD)

Orgao do Governo responsavel por fiscalizar a conformidade com a LGPD por parte
das demais partes envolvidas. Ele sera responsavel pela aplicacdo de multas e pela realizagédo
de auditorias, verificando a aderéncia da LGPD dentro das organizacbes. Para alguns
especialistas, muitos pontos ainda obscuros descritos na lei, serdo resolvidos apds a criacao e
estruturacdo da ANPD. Mesmo com a vigéncia da lei, a autoridade nacional encontra-se em
estruturacao.

Conforme C3dweb (20--), a ANPD ja teve sua estrutura aprovada, contendo o quadro
dos funcionarios e regras para funcionamento.

Abaixo, os papéis definidos pela LGPD:
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Operador
dos dados ANPD

Controlador
dos dados

Titular dos
dados

Encarregado (DPO)

Figura 14 - Partes envolvidas
Fonte: Préprio autor.

3.3.2 Bases legais para tratamento de dados pessoais

Para que seja possivel realizar qualquer tipo de tratamento de dados pessoais, 0
controlador precisa ter um motivo legitimo, ou seja, uma boa razdo para esse tratamento de
dados. Esse motivo legitimo é considerado pela lei como uma Base Legal para tratamento de
dados pessoais. As bases legais que a LGPD estabelece estdo apresentadas a seguir.
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Figura 15 - Bases legais
Fonte: Préprio autor.

3.3.2.1 Cumprimento de obrigacéo legal a que o controlador esta sujeito

Sob esta base legal o controlador trata os dados para cumprir qualquer obrigacéo legal
a qual ele esteja sujeito. Dessa forma, esta base legal permite que a LGPD nédo entre em
conflito com outras leis existente no pais, o que geraria um grande conflito de interesses e
aberturas para que o titular dos dados gere reclamac@es por nao concordar com tratamento dos
dados pessoais em determinac@es legais.

Esta base garante que os dados sejam tratados apenas enquanto a obrigacdo legal for
necessaria, a partir do momento que ndo existir motivos para tratamento das obrigacdes
legais, os dados precisardo ser excluidos ou se faz necessario o enquadramento em outra base

legal, como o consentimento do titular de dados.

3.3.2.2 Execucao de um contrato no qual o titular é parte

Sob esta base legal o controlador dos dados trata os dados pessoais para executar um
contrato no qual o titular dos dados é parte deste contrato. Nesta base, o titular dos dados
autoriza o tratamento de seus dados ao adquirir um produto ou servigo. Esta base legal se
assemelha com a base nimero 10 — consentimento do titular, porém, caso haja a execucao de
um contrato, o consentimento ndo podera ser revogado pelo titular dos dados, pois se faz

necessario o tratamento para execucao do contrato pré-estabelecido. Ao finalizar a execucéo
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do contrato, o controlador ndo pode mais efetuar o tratamento dos dados sem que exista uma

nova base legal para o fim.

3.3.2.3 Proteger o interesse vital da pessoa em causa ou de outra pessoa fisica

Esta base legal se aplica com o intuito de proteger a vida ou a qualidade de vida do
titular de dados ou de outra pessoa fisica. Quando houver a necessidade de proteger a vida de
uma pessoa, seus dados podem ser tratados de acordo com esta base legal, sem a necessidade
prévia do consentimento do titular.

Para Gualtieri (2019), esta base legal € especifica e pode realizar o tratamento
inclusive em dados sensiveis se forem indispensaveis para a protecdo da vida do titular dos
dados.

3.3.2.4 Para a tutela da saude

Esta base legal é utilizada para a tutela da saude dos titulares de dados, sendo
necessaria aos profissionais de salde. Nesta base legal, € possivel realizar o tratamento de
dados sensiveis, mesmo sem a autorizacdo do titular dos dados, se 0 motivo for identificavel
como tratamento para garantir a saude da pessoa. A base legal para a tutela da saude se
assemelha com a base de interesse vital da pessoa.

De acordo com Gualtieri (2019), esta base legal possui uma especificidade no artigo
11 da lei, em que € possivel o compartilhamento e a comunicacéo entre controladores no caso

da prestacao de servico de salde.

3.3.2.5 Interesse publico ou no exercicio da autoridade oficial

Para esta base, 0s o0rgaos da administracdo publica no exercicio da autoridade oficial
poderdo tratar os dados pessoais, porém 0s mesmos sdo obrigados a utilizarem a transparéncia
no tratamento desses dados pessoais, a menos que eles sejam utilizados para fins de seguranca
publica, defesa nacional ou outras atividades necessarias no processo de investigacdo nas

quais o titular dos dados seja sujeito.

3.3.2.6 Realizacao de estudos por 6rgao de pesquisa
Esta base legal permite que estudos sejam realizados por 6rgdos de pesquisa com
dados pessoais, porém ressalta que sempre que possivel os dados sejam anonimizados (item

4.2), garantindo a privacidade dos titulares de dados. Dessa forma, caso os dados pessoais nao



47

sejam necessarios para a realizacdo dos estudos, 0os mesmos devem ser descaracterizados

utilizando apenas os conceitos gerais desses dados.

3.3.2.7 Exercicio de direitos em processo judicial, administrativo ou arbitral

Esta base legal permite a utilizacdo dos dados em processos judiciais, administrativos
ou arbitrais. Esta base garante a criacdo de provas para 0S processos existentes, possibilitando
o direito de defesa de um cidadao através de informacdes pessoais.

3.3.2.8 Protecdo de crédito
Esta base foi criada para evitar que usem uma brecha existente na LGPD em relacdo a
protecdo de crédito, que permitiria que as pessoas fisicas ndo fossem cobradas por dividas
existentes. Dessa forma, mesmo sem o consentimento do titular, se houver qualquer tipo de
divida, o titular dos dados tera seus dados tratados para fins de cobrancas e negociagdes.
Conforme Gualtieri (2019), muitos debates foram suscitados no meio académico a
respeito da inclusdo de dados no Cadastro Positivo. Ele afirma que esses conflitos s6 poderédo

ser superados com a criacdo da ANPD, que realizara determinacGes sobre o assunto.

3.3.2.9 Interesses legitimos do responsavel pelo tratamento

A base legal de legitimo interesse € considerada por muitos uma base fragil em sua
utilizacdo, por permitir varios entendimentos sobre o assunto. A base legal de legitimo
interesse deve ser muito bem estudada antes de sua utilizacdo, pois podera acarretar
problemas futuros. Na duvida se esta base pode ser aplicada, a obtencdo do consentimento do
titular € a melhor opcéo.

Gualtieri (2019) afirma que essa € uma base problematica, recomendada apenas
quando ndo houver outra base legal aplicavel para o tratamento dos dados pessoais. Para
Soares (2019) a base legal do legitimo interesse é clara e esta relacionada ao interesse do

controlador ou de terceiros que deve ser tutelado.

3.3.2.10 Consentimento do titular

A base legal do consentimento do titular, garante ao controlador que o titular dos
dados aprovou o tratamento de seus dados para algum fim especifico e pré-determinado. Esse
consentimento devera ser descrito ao titular dos dados de forma clara e transparente para que

ndo existam duvidas por parte do titular.
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Antes da utilizacdo da base legal consentimento, o controlador deve primeiramente
analisar se é possivel aplicar uma das oito bases legais descritas anteriormente. Isto porque
obter o consentimento pode ser custoso e nem sempre sera possivel, além de ser uma base
legal fragil, em que o titular dos dados podera, a qualquer momento, revogar esse
consentimento.

Caso ndo seja possivel, deverd averiguar se o tratamento que precisa realizar pode
utilizar a base legal de legitimo interesse do controlador. Por exemplo, quando uma empresa
precisa monitorar 0s e-mails e a navegacao de internet de seus funcionarios para garantir a
seguranca da sua rede e também para evitar o vazamento de informacdes secretas. Sendo este
um interesse legitimo da empresa, bem fundamentado e justificavel, ndo seria necessario obter

0 consentimento dos funcionérios, apenas informa-los, seguindo os principios da LGPD.

3.3.3 Principios das partes envolvidas

A lei prevé seis regras ou valores que precisam ser cumpridos durante o tratamento
dos dados pessoais, além das conformidades com as bases legais. Essas regras ou valores sao
0s principios considerados em lei que o controlador deve seguir durante todo o tratamento de

dados pessoais. Esses principios podem ser observados na figura a seguir.

Figura 16 - Principios definidos por lei
Fonte: Proprio autor.
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3.3.3.1 Finalidade

Os dados pessoais devem ser coletados para fins especificos, explicitos e legitimos. A
comunicacédo da finalidade deve ser declarada antes do inicio do processamento e caso exista
mais de uma finalidade para o tratamento dos dados pessoais, todas elas devem ser declaradas
ao titular dos dados de forma transparente e que ndo gere duvidas em seu tratamento.

3.3.3.2 Necessidade
Os dados pessoais devem ser adequados, relevantes e limitados ao necessario, ou seja,
minimizados em sua coleta. Ndo devem ser mantidos ou retidos por tempo maior que 0

necessario para atingir os objetivos acordados com o titular.

3.3.3.3 Adequagéo

Neste principio, deve ser compativel a finalidade em que o controlador informou ao
titular de dados com o tratamento realizado pelo mesmo. A lei deixa explicito que €
necessario um cuidado especial com a adequacdo dos dados sensiveis e que 0S mesmos

estejam sempre atualizados e condizentes com a realidade.

3.3.3.4 Qualidade dos dados
O principio da qualidade de dados prevé precisdo nos dados pessoais e devem ser
atualizados, sempre que for necessario. A atualizacdo dos dados deve ocorrer de maneira

segura, garantindo que somente seja alterado dados desatualizados.

3.3.3.5 Transparéncia
Esse principio prevé que todas as informacfes passadas pela empresa ao titular de
dados, independente do meio de comunicacdo, devem ser claras, precisas e verdadeiras,

aplicando assim o principio da transparéncia.

3.3.3.6 Livre Acesso

O titular dos dados tem o direito de consultar, de forma simples e gratuita, todos os
dados que a empresa ou organizacdo detenha a seu respeito. Essa consulta pode ser realizada
através de um sistema, ou abertura de um protocolo, porém de forma simples e clara, ndo

gerando custos extras ao titular dos dados.



50

3.3.3.7 Seguranca

Este principio prevé que seja utilizada medidas técnicas ou administrativas, visando a
protecdo dos dados pessoais de acessos sem a devida autorizagdo. Além disso, esse principio
prevé medidas para mitigagdo de situacdes de risco que envolvem os dados pessoais que Sao
armazenados. Essas medidas estdo relacionadas a procedimentos internos realizados pela area
de tecnologia, como o0 uso de antivirus, o bloqueio de acesso a computadores ap6s periodo de

inatividade entre outros.

3.3.3.8 Prevencéao

Neste principio, é necessario que as empresas adotem medidas prévias para evitar a
violacdo de dados, durante todo o tratamento de dados pessoais. Essas medidas contemplam a
gestdo de risco e o tratamento das vulnerabilidades existentes dentro da organizagdo. A
palavra prevencdo garante o sucesso na aplicacdo da LGPD dentro das organizaces, visto

que inclusive as san¢Oes sdo medidas com base na proatividade da mitigacéo dos riscos.

3.3.3.9 N&o discriminacao
A LGPD estipula a ndo realizacdo de tratamento de dados que possuam finalidade
abusiva, garantindo a ndo discriminacdo dos titulares de dados. Qualquer dos tipos citados

ndo séo aceitaveis e fogem desse principio estabelecido por lei.

3.3.3.10 Responsabilizacdo e prestacdo de contas
Nestes principios, verifica-se a demonstracdo, pelo responsavel pelo tratamento
(controlador ou operador), da aplicacdo de medidas eficazes, com o objetivo de aderir as

disposicOes descritas na lei, em relacéo a protecdo de dados pessoais.

3.3.4 Direitos do titular

Além dos principios que precisam ser seguidos, conforme descrito na LGPD, o titular
de dados tem oito direitos estabelecidos por lei. Esses direitos podem ser solicitados pelo
titular de dados, ao controlador de seus dados, e 0 mesmo deverd fornecer ao titular as
informacdes solicitadas de forma rapida, aplicando todos os esfor¢Ges necessarios para
atendimento dos direitos do titular de dados.

O periodo de tempo para que haja esse retorno ndo é estabelecido em lei, porém é
importante ressaltar que as empresas ndo devem se alongar no retorno das solicitagdes, pois a

LGPD ¢ passivel de multa e os direitos estdo previstos em lei.
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Para Peixoto (2020), a LGPD prevé aos titulares de dados protecdo integral a
liberdade, privacidade e seguranca, sendo protegidas as informacOes que permitem a
identificacdo de uma pessoa.

Abaixo, estdo descritos os oito direitos dos titulares.

Revisdo das Notificagdo Portabilidade
decisGes
automatizadas

Figura 17 - Direitos do titular
Fonte: Proprio autor.

3.3.4.1 Acesso

O titular terd o direito de obter a confirmacdo do controlador sobre a existéncia de
processamento de seus dados e, em caso positivo, 0 acesso aos dados juntamente com as
informacdes armazenadas pela empresa ou organizacdo. A seguir, apresenta-se a lista das
informacdes que sdo parte do direito do titular de dados:

4 Finalidade: para qual finalidade os dados do titular estdo sendo processados.
Neste caso, sera necessario informar todos os tipos de processamentos existentes e realizados
com os dados pessoais do titular.

4 Categorias: em quais categorias os dados do titular estdo classificados. Nesse
caso, € possivel encontrar a existéncia de categorias feitas pelo controlador, por exemplo,
considerando a classe social em que o titular esta enquadrado: classe alta, classe média ou
classe baixa. Assim, quando demandado pelo titular, o controlador precisara informar em
quais dessas categorias o titular dos dados esta classificado e como houve essa classificacao.

4 Destinatarios: para quais destinatarios o controlador dos dados enviou os dados
do titular solicitante. Neste direito do titular, para que seja informado os destinatarios, €
necessario que o controlador tenha enviado os dados para outras empresas, ou seja, para
operadores realizarem o tratamento dos dados pessoais do titular. O atendimento dessa
solicitacdo, necessita de uma rastreabilidade dos compartilhamentos de informacoes feito pelo
controlador.

4 Periodo previsto: estabelece qual o periodo previsto de armazenamento dos

dados pessoais do titular. O controlador precisara informar ao titular sobre o tempo que ele ira
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reter essas informagdes em sua estrutura, inclusive o motivo legal da retencéo da informacao
pelo tempo informado.

v Existéncia de direitos especificos: caso exista algum direito especifico sobre a
area de atuacdo do controlador dos dados, serd necessdrio que 0 mesmo possua esse
conhecimento para informacdo ao titular dos dados. Um exemplo seria o codigo do
consumidor ou leis municipais.

v Procedimento de reclamacfes: sera necessario definir um procedimento para
que o titular possa, de forma simples e rapida, registrar uma reclamacdo. Caso o titular dos
dados entre em contato com o controlador, sera necessario que esse procedimento seja
repassado ao titular.

v Fontes indiretas de coleta: neste direito, o titular podera solicitar a informacéo
para conhecer se houve a captacao dos seus dados por outra fonte. Portanto, € importante que
o0 controlador saiba de onde obteve cada um dos dados do titular, pois talvez seja necessario
repassar esse tipo de informagéo.

v Existéncia de tomada de decisdo automatica: caso exista algum processo
automatizado, no qual as maquinas tomam decises em algum momento do processo de
tratamento de dados, o titular terd o direito de saber, além da existéncia desse processo, a

respeito de como séo realizadas as tomadas de decisGes automatizadas.

3.3.4.2 Correcdo de dados incompletos

O titular tem o direito de retificar seus dados a qualquer momento de forma rapida e
sem dificuldades. Porém, para que o processo de retificacdo ocorra de forma adequada,
conforme indicado pela LGPD, é importante que exista um processo para atualizacdo desses
dados cadastrais garantindo a qualidade desses dados.

Néo sdo todos os dados que poderdo ser atualizados, apenas dados que estejam
inconsistentes ou incorretos podem ser retificados. Para garantir que apenas esses dados sejam
atualizados, o controlador precisara definir meios de atualizacdo verificando assim a
integridade e a qualidade dos dados pessoais.

Dessa forma, se faz necessario que o controlador informe aos operadores, com 0s
quais tenha realizado o compartilhado desses dados, para que ele realize a retificacdo dos
dados do titular. Portanto, no caso de retificacdo, € necessario que 0S mMesmos sejam

atualizados em todos os compartilnamentos de dados.
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3.3.4.3 Esquecimento

O titular tem o direito de solicitar a exclusdo de seus dados armazenados por um
controlador ou operador.

Este direito pode ser exercido contra os controladores, 0s quais devem responder com
a confirmacédo sem atrasos indevidos conforme previsto em lei. Para realizar tal confirmagéo,
o0s controladores tém o prazo méximo de 1 més, a contar da data da solicitacdo. Entretanto, o
titular dos dados, s6 podera realizar a solicitacdo de exclusdo, quando houver um dos motivos
abaixo listados:

v Dados ndo sdo mais necessarios para os fins, ou seja, quando os dados armazenados
ndo sdo necessarios para o fim inicialmente proposto, ou que o fim j& tenha sido
alcancado.

v Retirada de consentimento, ou seja, quando houve o consentimento dado pelo titular
dos dados, porém o mesmo ndo quer mais que esse consentimento continue. Caso
tenha ocorrido mais de um consentimento, o titular de dados podera retirar um, mais
de um ou todos os consentimentos concedidos ao controlador dos dados.

v" Quando houver ofertas de servicos e o titular dos dados for menor que 18 anos, o
mesmo, ou seu responsavel legal, podera solicitar seu esquecimento.

v Quando houver objecdes ao processamento que esta sendo efetuado com os seus dados
pessoais, havendo a possibilidade do titular dos dados solicitar 0 seu esquecimento.

v" Quando o controlador ou operador estiverem realizando um processamento ilegal com
os dados do titular, 0 mesmo podera solicitar que seja esquecido toda e qualquer
informacdo contida dentro da organizacdo. Também neste caso, o controlador devera
informar aos operadores, com 0s quais tenha realizado o compartilhamento desses
dados, para que repitam o mesmo procedimento de esquecimento dos dados pessoais

do titular.

3.3.4.4 Revisao de decisdes automatizadas

O titular tem o direito de solicitar que as decisdes automatizadas realizadas com seus
dados pessoais sejam revisadas, ou seja, qualquer tipo de processamento que seja realizado
por uma maquina e ndo passe pela analise de uma pessoa é passivel desse direito.

Nesse caso, caso o controlador de dados ndo concorde com a decisdo automatizada, é
possivel que o titular dos dados solicite ao controlador que revise as decisdes tomadas por

uma maquina, sendo necessaria a intervencdo humana.
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3.3.4.5 Notificacéo

O titular tem o direito de ser notificado sobre as operagdes relevantes que serdo
executadas com seus dados pessoais, incluindo as requisi¢es que tenha feito com relacéo aos
demais direitos. Dessa forma, todo e qualquer tratamento de dados realizado devera ser
comunicado via e-mail, SMS, ligacéo ao titular dos dados ou de outra forma possivel para que

seja efetivada a notificagéo.

3.3.4.6 Portabilidade

O titular tem o direito de transmitir seus dados para outro controlador, ou seja, para
um concorrente do controlador. A portabilidade ja € um direito existente nas telefonias
moveis, onde é possivel trocar de operadora com as mesmas informacdes de telefone ja
utilizadas. Ap0s a vigéncia da lei, esse direito se estendeu para qualquer fim comercial.

E importante ressaltar que esse direito ndo se aplica quando o processamento é para
interesse publico ou no exercicio da autoridade oficial.

Em linhas gerias, o titular tem o direito de receber seus dados pessoais em formato:

v Estruturado;

v Comumente utilizado;

v Passivel de leitura por maquina.

As defini¢des acima ainda ndo estdo bem declaradas e definidas, aguardando assim, a
criacdo e estruturacdo da ANPD para que seja possivel uma organizacdo e padronizacao da

estrutura de portabilidade dos dados pessoais.

3.3.4.7 Revogacao do consentimento

O titular podera revogar o consentimento a qualquer tempo, mediante sua
manifestacdo expressa, através de um procedimento disponibilizado pelo controlador de
dados, sendo de forma rapida e simples.

Além disso, o titular podera se opor ao tratamento de seus dados, dispensando o
consentimento, quando a finalidade informada pelo o controlador ndo for transparente.

Nesse caso, também é necessario que o controlador informe de maneira imediata aos
operadores, com 0s quais tenha realizado o compartilhado desses dados, para que repitam o

mesmo procedimento, revogando assim o consentimento do titular.
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3.3.4.8 Cumprimento das obrigaces legais

O titular tem o direito de exigir o cumprimento de todas as obrigagdes de tratamento
previstas na lei, como 0s principios e bases legais, mesmo para os casos de dispensa de
exigéncia de consentimento.

Além disso, a lei estabelece a inversdo do 6nus da prova, por isso é o acusado que
deve provar sua inocéncia. Conforme site Direitonet (2016, np.), 0 6nus da prova “¢ o encargo
do sujeito para demonstragao de determinadas alegagdes de fato.”.

Com a inversdo do 6nus da prova prevista pela LGPD, as alega¢cdes ndo precisam ser
provadas e sim a sua defesa. Por exemplo, caso o titular denuncie o controlador por algum
tratamento inadequado de seus dados, é o controlador que devera provar que agiu de acordo
com a lei, utilizando de todos as medidas necessarias para garantir a privacidade do titular dos
dados. Isso porque a legislacdo brasileira segue os principios do direito Europeu que preveé, ao
lado mais fraco, vantagens em sua defesa. Para Gongalves (2013), a inversdao do 6nus da

prova em favor ao consumidor facilita sua defesa no processo.

3.4 Como uma empresa deve agir com relacdo a violagcdo de dados pessoais?

Trata-se de um ponto delicado envolvendo principalmente a ética das pessoas
envolvidas em uma violacdo de dados pessoais. Para que a empresa aja de forma correta com
a lei e todo o processo seja realizado, faz-se necessario uma mudanca na cultura presente
dentro das organizacdes, tornando a privacidade como padrdo em qualquer processo de
tratamento de dados e ndo uma parte do tratamento, pois assim facilitaria a tomada de
medidas apo6s a violacdo dos dados pessoais. Conforme reportagem de Tiegh (2020), a
construtora MBigucci enfrentou desafios ao rever os processos e as informagfes que eram
coletadas e ndo Uteis para a construtora. Um exemplo citado na reportagem é o pedido aos
clientes, em plantdes de venda, sobre o time que o interessado torce, utilizando essa
informac&o posteriormente para sorteios e promogoes.

Para a LGPD, assim que houver a identificacdo de violacdo dos dados pessoais, a
pessoa que o identificou deve informar imediatamente o DPO/Encarregado do controlador.
Geralmente, a pessoa que identifica essa violacao esta envolvida nesse processo e tem receito
de comunicar, porém é importante que essa acao seja realizada de forma rapida e precisa para
evitar mais danos futuros. Com essa informacéo, o DPO tem a obrigacdo de comunicar 0 mais
rapido possivel a ANPD, além de tomar outras medidas necessarias para mitigacao das

consequéncias causadas a partir da violagdo dos dados pessoais. Além da comunicagdo a
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ANPD, o DPO ou o encarregado do controlador devem comunicar o titular dos dados quando
houver situacdes em que:

- 0s dados forem sensiveis;

- 0s dados néo estavam criptografados;

- ndo foram tomadas medidas de mitigacdo dos impactos;

- ndo houve mitigacdo dos impactos;

- 0 esforgo de comunicar individualmente a cada titular ndo for desproporcional.

Caso um dos fatores acima seja negativo, o controlador ndo é obrigado a comunicar

aos titulares de dados de que houve a violacdo dos seus dados, bem como os impactos que
foram causados com essa violagao.

Abaixo, segue imagem com o0 processo de violacdo dos dados pessoais.

Violacao de dados pessoais

Informar imediatamente o DPO

DPO deve comunicar o mais rapido
possivel a ANPD

Figura 18 - Processo ap0s violacdo dos dados
Fonte: Prdprio autor.

3.5 Como uma pessoa deve agir no caso de violacdo dos seus dados pessoais?
O titular dos dados que se sentir lesado tem algumas alternativas a seguir, mesmo
antes da criagdo da ANPD. Segundo Tiegh (2020), mesmo sem a ANPD, um dos artigos da

LGPD possibilitam que o titular faca uma dentncia aos 6rgdos de defesa do consumidor ou
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gere um processo judicial, como o caso ja conhecido e publicado em jornais eletrénicos como
G1 (2020) em que a Cyrela foi a primeira empesa sob pena de multa de R$300,00 por contato
indevido e ao pagamento de R$10.000,00 reais por danos morais, sob a infragdo da LGPD. Na
reportagem, 0 G1 explica que a Justica de Sdo Paulo determinou a multa ap6s o cliente ter
recebido ligagBes ndo autorizadas de institui¢des financeiras, consorcios e empresas de
arquitetura e mobiliario planejado.

A ANPD, ap0s sua criacao, receberd as denuncias de pessoas naturais que se sentirem
prejudicadas pelo vazamento de seus dados pessoais. Porém, muitos especialistas discutem
que nem todas as dendncias serdo analisadas pela Autoridade nacional, alguns estudiosos no
assunto apontam que somente vazamentos com grandes impactos serdo analisados pela
ANPD. Conforme o site de Servico Federal de Processamento de Dados, Serpro (20--), a
ANPD atuara como um 6rgéo a servico do cidadéo.

Além da ANPD, o titular dos dados podera entrar em contato com o controlador de
seus dados e solicitar seus direitos, como o0 de esquecimento, conforme indicados
anteriormente.

Todas as organizagdes com fins lucrativos, que tratam dados pessoais, deverdo
disponibilizar de facil acesso um canal de atendimento para reclamacdes e o contato do DPO
responsavel, para que assim seja possivel, além da garantia do direito a privacidade, que o
titular tenha acesso facilitado as empresas que detém suas informacdes pessoais.

Segue abaixo imagem de como o titular de dados poderd proceder no caso de uma

possivel violacdo de seus dados pessoais.
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CAPITULO 4: QUAL IMPACTO E ABRANGENCIA DA LGPD?

Neste capitulo serd exposto os impactos causados nas organizagdes a partir da entrada
em vigor da LGPD, bem como suas penaliza¢des e a medicéo realizada para a definicdo das
penalizagdes. Além disso, o capitulo contard com as boas praticas para adequagdo a LGPD e
um breve resumo sobre as leis de protecdo de dados em paises considerados referéncia no

assunto.

4.1 Impacto da LGPD

A LGPD forgou as empresas a pensarem novas estratégias em seus negdcios, para
adaptacéo e aplicacdo das novas regras impostas pela lei. A privacidade dos dados, antes em
segundo plano para as organizacOes, passou a ser vista como prioridade essencial e tem
somado muitos esforcos nos ultimos tempos. Conforme Peixoto (2020), a LGPD terd o
impacto mais significativo que uma legislacdo nacional ja alcangou. A autora ressalta no texto
que este impacto existe devido a milhGes de empresas brasileiras trabalharem de alguma
forma com dados pessoais de clientes. Considerando que a lei mudou as normas de protecéo
de dados, as quais deixa de ser uma opcdo e se torna uma obrigacdo legal, as mudangas nas
organizacgOes serdo relevantes. O texto de Peixoto (2020), foi publicado em Janeiro de 2020,
no entanto, um ano depois dessa publicacdo, 0s impactos ainda sdo visiveis no meio
corporativo. Praticamente todas as empresas falam a todo tempo sobre a LGPD. E possivel
considerar que o principal impacto da LGPD tenha sido a mudanca de paradigma trazendo a
proatividade e a conscientizacdo das organizacbes como ferramenta para combater as
penalizacdes. Conforme informado no site Incontract (20--), € importante que haja uma
mudanca dentro das organizacGes, de modo que comecem a respeitar os dados de clientes,
fornecedores e parceiros. Dessa forma, sera necessaria a criacdo de meios para, ndo apenas
garantir a protecdo de dados, mas também criar uma relacdo de confianga com os parceiros e
clientes.

O site Serpro (20—, np.) disponibiliza uma lista com os ramos mais impactados pela
LGPD, sdo eles: “Software e tecnologia - Direito e advocacia - Financeira e seguros -
Comércio digital - Pesquisa e perfilamento - Salde privada e planos - Publicidade e
marketing”. Além disso, o site ressalta que a Lei tem equilibrio nas esferas federal estadual e
municipal, o que diminui a concorréncia desleal e os obstaculos ao desenvolvimento

econémico do pais.
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Algumas praticas existentes no mercado como a prote¢do By Design, que surgiu em
meados da década de 90, foi utilizada por varias organizaces, para simplificar a implantacéo
da LGPD. Em termos gerais, a técnica de protecdo By Design, criada pela area de Engenharia
de Sistemas, pensa na privacidade do usuario em todo o processo ou projeto dentro da
organizacdo, ou seja, a privacidade é definida como padrdo desde o inicio da protecdo de
dados, trazendo a ideia principal da criagdo de uma cultura corporativa. Para o dicionario on-
line Dicio (2021) a palavra cultura significa conjunto de hébitos, normas ou crencas.
Concluindo assim que, com a implantacdo da pratica de protecdo By Design, existird a criacdo
de uma cultura corporativa na qual os colaboradores terdo o habito da privacidade integrado a

tecnologia ou aos processos existentes dentro da empresa.

4.2 Anonimizacao de dados

O processo de anonimizacdo dos dados esta relacionado com a descaracterizacdo de
alguns dados contidos dentro da base de dados Digital. Este processo é considerado unilateral,
ou seja, ndo é reversivel. A partir do momento que os dados sdo anonimizados, eles passam a
ndo ser mais dados pessoais e ndo sdo aplicaveis a LGPD, conforme descrito na propria lei.
Dessa forma, o processo de anonimizacdo dos dados pode ser aplicado quando ndo existe
mais bases legais para o tratamento dos mesmos, porém existe a necessidade de manté-los
para utilizacdo no futuro, por exemplo no caso de estatisticas e analises gerenciais.

Em um artigo publicado na Nature Communication, Rocher et al. (2019) identificaram
99,98% dos dados anonimizados, através de conjuntos de caracteristicas identificaveis. Com
isso, foi explorado como inadequada as técnicas atuais de anonimizacao dos dados.

Abaixo, expde-se um exemplo meramente ilustrativo de como os dados ficariam apds

0 processo de anonimizacéo.
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lodo da Silva Como consertar um
celular

Maria Cristina Souza Decoracdo e Casa

Fabiano dos Santos O que € Quarentena

4

jhgionlooi49747sd Como consertar um
celular

unabsxh87809ngrd Decoracdo e Casa
7851asdasdjsasdads O que é Quarentena

Figura 20 - Dados anonimizados
Fonte: Proprio autor.

4.3 Boas préticas e governanca

Conforme Brasil (2018), a Lei geral de protecdo de dados, em seu Artigo 50, prevé
que o controlador e o operador podem formular regras de boas praticas e governanca a fim de
possibilitar a organizacdo e o bom funcionamento dos procedimentos internos, garantindo a
protecdo dos dados pessoais. A lei prevé que a implementacdo do programa de governanca da
privacidade, possua ho minimo:

a) O comprometimento e a ado¢do de processos e politicas, com a finalidade de
realizar praticas relacionadas a protecdo de dados pessoais;

b) A aplicabilidade a todos os dados pessoais controlados, independentemente do
modo de coleta;

c) A adaptacdo a toda estrutura, volume e dados sensiveis;

d) O levantamento dos impactos e riscos estabelecendo mitigacdo a cada um
deles;

e) Uma relacdo transparente com o titular dos dados, assegurando a participacéo

do mesmo em todos os processos de tratamento de dados.
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f) A integracdo com o processo de governanca geral da empresa aplicando
supervisdo interna e externa;

9) Uma resposta rapida em casos de incidentes;

h) Revisdo e atualizagdo, a partir de avaliagdes continuas no processo.

O programa de governanga é uma saida proposta por lei para que o controlador fique
aderente a nova lei de protecdo de dados. Para tanto, existe a possibilidade da ANPD solicitar
que o controlador demonstre, no momento oportuno, que seu programa de governanca é
efetivo. Dessa forma, o programa de governanga deve estar vivo dentro da organizacdo, com
procedimentos de melhoria continua, para que realmente as boas praticas sejam aplicadas,
criando condi¢cBes a organizacdo de atender as obrigacGes previstas em lei. Além disso, a
LGPD ressalta que essas boas préaticas e governanca precisam ser atualizadas constantemente
e que a ANPD encorajara a adogdo dessas praticas na empresa.

4.4 Compliance

Compliance vem do verbo em inglés To comply que significa obedecer, concordar e
consentir para cumprimento. Dessa forma, entende-se como compliance uma politica ou um
conjunto de regras adotadas por uma organizacdo. Para tanto, as empresas adotam um
programa de compliance para definicbes de politicas com o objetivo de se adequar as
legislacOes vigentes. Siteware (2017) afirma que Compliance esta relacionada a conduta e a
adequacdo da empresa com as leis e regulamentos em vigor. Ja para Donella (2019), o termo
estd associado a integridade corporativa, o que significa estar alinhado com as regras
corporativas, cumprindo-as de forma correta. O Compliance surgiu no Brasil ap6s a criacdo
da Lei 2.846 conhecida como lei anticorrupcdo. Essa lei surgiu para evitar que empresas se
beneficiem de propinas em troca da realizacdo de um determinado trabalho. Empresas que
oferecem servicos, principalmente para os setores publicos, precisaram se adequar e definir
regras internas evitando ocorréncias de vantagens obtidas ou pretendidas.

Donella (2019) afirma que ndo pensar em programas de compliance atualmente nas
companhias pode gerar varios riscos, inclusive pode levar a organizacdo sofrer sancdes
administrativas, perda financeira e perda da reputacdo. Com o passar do tempo, 0s programas
de Compliance tornaram-se cada vez mais solicitados dentre as organizacdes e seu uso tem
crescido muito devido a aplicabilidade da LGPD. Atualmente, as frentes de trabalho do

Compliance séo:
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(...) prevencdo & lavagem de dinheiro e financiamento ao terrorismo (PLD-FT),
anticorrupgdo, fraude, privacidade, monitoramentos, Codigo de Conduta, Cddigo de
Etica, integridade, treinamentos, avaliacdo de riscos internos, reportar 0s erros,
atendimento imediato, canais de dendncia. (DONELLA, 2019, np).

De acordo com a equipe Direito Profissional do site Ambra University (2019), o
Compliance se relaciona com a LGPD, pois a Figura do DPO deve ser de um profissional que
tem conhecimento também em Compliance, governanca e risco a fim de garantir a
aplicabilidade correta da lei. As figuras do DPO e do Compliance Officer se sobrepdem neste
novo cendrio com desafios impostos pela nova LGPD.

Para Oliveira et al. (2019), uma organizacdo se mantem em compliance com a nova
LGPD, quando, além de considerar tudo que é exigido pela lei, ela também elabora
adequadamente um termo de uso e uma politica de privacidade que seja transparente ao titular

dos dados.

AS FUNGOES DO

Prevenir
envolvimento
da empresa
em upe(afﬁes
ligadas a [avagem . )

de dinheiro, Criar uma cultura interna
corrupgao, baseada na disseminagéo
fraudes e outras de valores corporativos

irregularidades

Ajudar a cuidar
da imagem da Assegurar
empresa e dos parao
colahoradores mercado que
a companhia
possui
e segue
Assegurar um ambiente de fielmente
conformidade através do valores éticos
cumprimento de leis, normas
e regulamentos internos e externos

Figura 21 - As funcbes do Compliance corporativo
Fonte: Donella (2019, np).

4.5 Penalizagdes

Mesmo com a entrada da LGPD em vigor a partir e setembro de 2020, as penalizagdes
ou multas s6 poderdo ser aplicadas pela ANPD a partir de agosto de 2021, porém, como ja
mencionado, atualmente ja foram aplicadas san¢fes relacionadas a LGPD. A lei prevé nove

tipos de penalizagdes para as pessoas naturais ou juridicas que ndo estiverem de acordo com
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os artigos descritos na legislacdo. Em caso de violacdo de dados pessoais, a ANPD podera
impor ao controlador e ao operador algumas formas de penalizagéo, as quais estdo expostas a

sequir.

4.5.1 Eliminacdo dos dados pessoais
Nesta forma de penalizagéo, o controlador deve eliminar todos os dados pessoais dos
titulares afetados com a violagdo, contidos em sua estrutura. Essa eliminagdo ocorre apenas

aos dados pessoais aos quais se referem a infragéo.

4.5.2 Bloqueio do tratamento dos dados para qualquer titular
Nesta san¢do administrativa, o controlador e os operadores serdo impedidos de utilizar
e tratar qualquer dado pessoal contido dentro de sua estrutura, até que a vulnerabilidade seja

resolvida por completo e a infragéo regularizada.

4.5.3 Adverténcia

Considerada a forma mais branda de penalizacdo, na qual o controlador e o operador
receberdo por escrito uma adverténcia com prazo para adequacdo a legislacdo. Caso a
adequacdo nao seja realizada durante o prazo estipulado, serd aplicada uma nova forma de

penalizacao.

4.5.4 Publicizacdo da infracdo

Neste caso de penalizagdo, ap6s confirmada a ocorréncia, o controlador devera tornar
publico o vazamento dos dados pessoais, informando o ocorrido em midias como radio, tv
aberta ou jornais. Os impactos dessa penalizacdo estdo relacionados a imagem da empresa

perante 0s consumidores.

455 Multa de até 2% do faturamento com teto maximo de R$ 50 milhdes

A multa sera aplicada sobre o faturamento no seu ultimo ano, excluidos os tributos, da
empresa responsavel pela violacdo dos dados pessoais, sendo de até 2% do faturamento com
teto maximo de R$50.000.000,00 reais. Essa penalizacdo é aplicada as organizagdes publicas
ou privadas no Brasil.

Conforme a LGPD, é possivel verificar o calculo do valor da multa a ser paga.
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§ 4° No célculo do valor da multa de que trata o inciso Il do caput deste artigo, a
autoridade nacional podera considerar o faturamento total da empresa ou grupo de
empresas, quando ndo dispuser do valor do faturamento no ramo de atividade
empresarial em que ocorreu a infracdo, definido pela autoridade nacional, ou quando
o valor for apresentado de forma incompleta ou ndo for demonstrado de forma
inequivoca e idonea. (BRASIL, 2018, np).

4.5.6 Multa diaria

A multa diéria ocorre até que o problema causador da violacdo dos dados pessoais seja
resolvido por sua totalidade e até que as consequéncias geradas a partir da violacdo desses
dados sejam minimizadas, através de todos os esforcos disponiveis. A multa diaria podera
atingir o teto maximo de R$50.000.000,00, conforme mencionado no item 4.5.5.

4.5.7 Suspensdo parcial do funcionamento do banco de dados

Esta suspensédo refere-se apenas a uma parte do tratamento de dados realizado pelo
controlador. Pode ocorrer dentro de 6 meses, possibilitando a prorrogacdo por periodo igual,
até que exista a regularizacédo do tratamento de dados, ou seja, a correcdo das vulnerabilidades

existentes.

4.5.8 Suspensdo do tratamento de dados pessoais

Nesta san¢do administrativa, o controlador tera todo o tratamento de dados suspenso.
Neste caso, a suspensdo pode ocorrer no periodo maximo de 6 meses, possibilitando a
prorrogacdo por periodo igual, até que exista a regularizacdo do tratamento de dados, ou seja,

a correcdo das vulnerabilidades existentes.

4.5.9 Proibicdo parcial ou total no tratamento de dados pessoais

A proibicdo total pode acarretar faléncia do controlador, que fica proibido de executar
qualquer tipo de tratamento com dados pessoais. No caso de ocorrer a proibi¢cdo parcial, no
entanto, apenas alguns processos sdo limitados.

Convém ressaltar que as sancbes descritas nos itens 4.5.7, 4.5.8 e 4.5.9 s0 serdo
aplicadas quando ja existir outras san¢fes, como eliminacéo dos dados pessoais, bloqueio do
tratamento dos dados para qualquer titular, publicizacdo da infracdo, multa simples e multa
diarias, ou quando o controlador for submetido a outros 6rgdos ou entendidas com

competéncias sancionarias.
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4.6 Dosimetria das penalizagdes

A ANPD ira analisar alguns pontos para medicdo das penalizagdes. A forma e a
intensidade dessas penalizagdes serdo realizadas de acordo com as medidas preventivas,
corretivas ou a falta delas realizadas pelo controlador e operador. Em linhas gerais, quanto
mais o controlador e o operador demonstrarem que fizeram o possivel, criando medidas
técnicas e organizacionais para que ndo houvesse 0 vazamento ou minimizassem 0s impactos
causados, menor sera a penalizacdo. Contudo, quanto maior o impacto da violacdo dos dados,
maiores serdo as penalizacfes previstas.

Conforme Lei:

§ 1° As sancdes serdo aplicadas ap6s procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto (...) (BRASIL, 2018, np).

Abaixo, seguem os dez parametros e critérios definidos por lei para medicdo das

penalizacdes que serdo aplicadas pela ANPD.

4.6.1 A gravidade e a natureza das infracdes

A lei analisa a gravidade da consequéncia da violacdo dos dados pessoais, bem como a

natureza da infracdo, ou seja, o local do surgimento dessa infracéo.

4.6.2 Reincidéncia
Nesse parametro, analisa-se quantas violagcdes de dados pessoais estdo envolvidas com
esse controlador ou operador e se ja houve a reincidéncia do mesmo tipo de violacéo de dados

pessoais em casos passados.

4.6.3 Boafé
E analisada se existe boa-fé da organizacdo infratora em relacéo a violagdo dos dados
pessoais e qual o motivo real dessa violacdo de dados. Parametros, como a cooperacdo do

infrator, ajudam a medicéo das infracGes.

4.6.4 Condicdo econdmica
Sera levada em consideracdo o poder econdémico do controlador dos dados pessoais.
Quanto maior esse poder, maior sera a multa aplicada, isto porque entende-se que controlador

com uma condicdo econdmica maior, possui maiores facilidades na aplicabilidade da LGPD.
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4.6.5 Proporcionalidade

Neste ponto, serd analisada a proporcdo das consequéncias geradas ap6s 0 vazamento
dos dados pessoais. Mais uma vez, a criagdo de planos de acdo, podem minimizar as
consequéncias e a propor¢do que a violacdo dos dados pode gerar, diminuindo assim as

penalizacdes aplicadas pela ANPD.

4.6.6 Pronta adocdo de medidas corretivas

Quanto mais réapida for a adogdo de medidas corretivas, menor serd a consequéncia da
violacdo dos dados pessoais ao titular de dados gerando dessa forma, uma penalizagdo menor
para o controlador dos dados.

4.6.7 Politica de protecdo de dados

Neste parametro, é verificada a existéncia de uma politica de protecdo de dados
promovida pela empresa em que houve a violacdo dos dados pessoais. Entretanto, apenas a
existéncia de uma politica ndo é o Unico fator a ser verificado, pois ndo garante que 0s
métodos e processos sdo aplicados nas agBes da empresa como um todo. E necessério que
essa politica seja aplicada de forma correta e conhecida por todos os colaboradores da
organizacdo, bem como existam medidas e processos organizacionais garantindo a utilizacao

dos mesmos.

4.6.8 Politica de boas praticas e governanca

E verificado a existéncia e aplicabilidade da politica de boas préticas e governanca
dentro da organizacdo. Como no item anterior, 0 parametro se concretiza tanto com a
existéncia dessas politicas como também com a verificacdo da aplicabilidade dessas politicas

dentro da organizacéo.

4.6.9 Cooperacéo do infrator

A cooperacdo da empresa responsavel pelo vazamento de dados é fundamental para
uma penalizacdo mais branda. Cooperacbes relacionadas a minimizacdo dos impactos
causados, a contencdo das informacdes dos dados que foram violados, entre outras

informacdes, sdo consideradas acdes importantes para a ANPD.
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4.6.10 Grau do dano aos titulares

O grau do dano causado pela violagdo de dados também sera utilizado para a medi¢éo
da penalizacdo. Por esse motivo é importante que exista uma analise prévia dos riscos, bem
como um plano de a¢do, caso ocorra uma violacdo de dados. Apenas a¢des rapidas, podem
garantir um dano menor, mesmos em casos de dados sensiveis. Além disso, a conscientizacao
dos colaboradores em informar ao DPO de forma rapida também é importante para uma acéao
de mitigacdo dos danos.

4.6.11 Vantagem obtida ou pretendida

Neste ponto verifica-se a existéncia de alguma vantagem obtida ou pretendida que
estdo relacionadas a violagdo dos dados pessoais. Caso ndo exista, as penas serdo amenizadas.
Apesar das métricas de como a lei sera aplicada, muitos pontos ficam em aberto e a lei sera
aplicada de forma diferente em cada caso de violacdo de dados pessoais, gerando muitas
discussdes sobre o assunto. Segundo Santos (2019), é prudente executar a gestdo de dados
dentro das organizagdes, para que essas estejam preparadas e ndo fiquem sob o entendimento
do Poder Judiciario, que podera levar um bom tempo para uma conclusdo das disposicdes da
lei. Além do tempo, o Poder Judiciario podera ter interpretacbes que ndo agradam as
empresas, trazendo grandes prejuizos as mesmas. Todo o valor arrecadado atraves multas
aplicadas pela ANPD sera remetido ao Fundo de Defesa de Direitos Difusos. Esse fundo tem
a finalidade de reparar os danos causados ao meio ambiente, ao consumidor, a bens e direitos

de valor artistico, estético, historico, turistico e paisagistico.

4.7 O que aconteceu no mundo a partir da criacao das leis de protecéo de dados

O Brasil nao foi o primeiro pais a possuir uma lei de protecdo de dados pessoais,
conforme ja descrito. Dessa forma, é possivel que seja considerado uma vantagem estar atras,
pois possibilita uma analise do que acontece em outros paises onde a lei ja esta em vigor ha
algum tempo, permitindo a utilizacéo de licGes aprendidas por outros paises, a fim de facilitar
a aplicabilidade da lei geral de protecdo de dados. Conforme Durbano (2020), os paises com
maior protecdo de dados do mundo sdo os paises da unido europeia, os Estados Unidos da
América, o0 Japdo e a Argentina.

A partir dos dados abaixo € possivel verificar que a lei de protecdo de dados em outros
paises tem sido aplicada e cada vez mais difundida entre a populacdo. I1sso aponta para a alta
probabilidade de que a LGPD no Brasil realmente seja aplicada em sua totalidade, trazendo

beneficios e seguranca aos dados dos cidadaos brasileiros.
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4.7.1 Uniéo Europeia

Na Unido Europeia, muitas multas foram aplicadas durante o primeiro ano. Conforme
informacé&o do site Seginfo (2020), foram mais de 460 milhGes de euros em multa durante o
primeiro ano em que a lei entrou em vigor. No primeiro dia em que a GDPR entrou em vigor,
segundo o site Pedutti Advogados (2019), as plataformas Facebook e Google foram acionadas
judicialmente, por ndo serem transparentes sobre a utilizacdo dos dados pessoais dos usuarios
de suas plataformas.

Kathrin (2019), por meio do site LeadComm, traz dados importantes da associagéo
internacional de profissionais da privacidade. Segundo ela, houve um crescimento nos
comunicados de violagdo de dados pessoais. No primeiro ano, foram registrados cerca de 20
mil casos, ja, no segundo ano, 0 nimero cresceu para 64 mil relatos de violagéo de dados. O
site afirma que este crescimento demonstra a percepcao das empresas sobre o0s beneficios em
comunicar o quanto antes uma violacdo de dados pessoais. Alem disso, Incontract (20--)
divulgou dados quanto ao conhecimento das pessoas depois de um ano de vigéncia da GDPR.
Esses dados foram informados pela European Commission e estdo contidos no site Incontract

(20--, np). Sé&o eles:

e 57% dos europeus sabem que existe uma autoridade publica responsavel por
proteger seus direitos em relacdo a dados pessoais;

o Foram realizadas 144.376 reclamacBes as autoridades de protecdo de
dados europeias por supostas violacbes & GDPR, principalmente em relacdo a
atividades de telemarketing, e-mails promocionais e vigilancia por cameras de
video;

e 89.271 notifica¢Oes de data breach (violagdo de dados) foram apresentadas por
empresas as autoridades europeias de protecdo de dados devido a exposicao
acidental ou ilegal de dados pessoais.

4.7.2 Estados Unidos da América

Nos Estados Unidos, existem varias leis fragmentadas que complementam a questéo
de privacidade na utilizacdo dos dados pessoais. Mesmo sem uma lei de protecdo de dados
unificada, para Valente (2018), os Estados Unidos séo referéncia mundial em protecdo de
dados. Esse pais possui a Lei de Privacidade de Comunicacdo Eletrdnica (ECPA), desde
1986, que garante a seguranca da informacdo durante a transmissdo e armazenamentos de
mensagens, afirma Valente (2018). Além disso, o autor cita que o pais possui a Lei de
Protecdo da Privacidade de criancas (COPPA), algumas normas setoriais, e por fim a lei de
privacidade focada nas agéncias federais. Conforme Gatefy (2020), o governo federal nédo

sinalizou nada a respeito da criacdo de uma lei Unica de protecdo de dados, mas acredita que


https://ec.europa.eu/info/index_en
https://www.incontract.com.br/protecao-de-dados/
https://www.incontract.com.br/protecao-de-dados/
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seja 0 correto para os EUA a criacdo e a adocdo da unificacdo da lei no pais, visto que
atualmente existem muitas leis estaduais e federais que envolvem a questdo de seguranca e
privacidade, o que dificulta todo 0 mapeamento e comunicagdo entre as regides. Para Urupa
(2020), a lei de privacidade da California, que comecou a valer em 1 de janeiro de 2020 € a
mais abrangente dos Estados Unidos, isso porque a lei oferece uma série de alternativas aos

residentes no estado da Califdrnia, garantindo assim, maior controle na prote¢do de dados.

4.7.3 Japéo

O Japdo possui a APPI (Act on the Protection of Personal Information — Lei sobre a
protecdo de informacgdes pessoais). Segundo o site AWS (20--), ela se aplica a todos os
operadores, pessoa fisica e juridica que tratam dados ou informacgdes pessoais. Durbano
(2020) afirma que a primeira lei de protecdo de dados no Japdo foi criada em 2003 e
atualizada posteriormente em 2015 e 2017, um ano antes da GDPR entrar em vigor.
Conforme site Privacytools (20--), a APPI separa os dados pessoais em duas categorias:
informacdes basicas e informacbes que requerem cuidados especiais. Além disso, o site
afirma que entre as penalidades extremas estdo as multas e a prisdo. O site AWS (20--) afirma
que em 23 de Janeiro de 2019 a Comissdo da Unido Europeia permitiu a livre circulacdo dos
dados entre as duas economias, pois constataram que Japdo e Unido Europeia possuem fortes

garantias de protecdo aos dados, o que foi muito positivo para o pais.

4.7.4 Argentina

No caso da Argentina, Durbano (2020) informa que o pais possui leis especificas para
a protecdo de dados desde 1994 e atualmente possui em vigor a Lei de Protecdo de Dados
Pessoais (LDPA), que foi criada a partir do modelo legislativo Europeu e tornou a Argentina
0 primeiro pais da América Latina a se qualificar para transferéncias de dados a Unido
Europeia. Conforme site da Microsoft (2020) a LDPA ou PDPA (Ley de Proteccion de los
Datos Personales) esta em vigor desde 2000 com o objetivo de proteger os dados pessoais e
tem, como responsavel pela sua aplicabilidade, o chefe dos Ministérios. Privacytools (20--)
afirma que a Argentina esta na frente dos demais paises da América Latina e aponta também
que, de acordo com a comissdo Europeia, apenas a Argentina e o Uruguai possuem niveis

aceitaveis de protecdo de dados.


https://www.ppc.go.jp/files/pdf/Act_on_the_Protection_of_Personal_Information.pdf
https://www.ppc.go.jp/files/pdf/Act_on_the_Protection_of_Personal_Information.pdf
http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/norma.htm
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CAPITULO 5: ENTREVISTAS

Neste capitulo sera explanado as principais davidas em relacdo a LGPD e que geram
grandes discussdes sobre a efetividade da lei. Além disso, uma analise no cenério atual das

empresas, revelando técnicas utilizadas para a aderéncia a lei.

5.1 Entrevistas com especialistas

Foram entrevistados dois especialistas sobre a LGPD. O objetivo dessas entrevistas é
esclarecer algumas duvidas a respeito da LGPD existentes na pesquisa. Por se tratar de um
assunto novo, ndo séo encontrados muitos materiais sobre a LGPD e essas entrevistas visam
completar o entendimento sobre a lei e trazer a esta opinido de especialistas sobre o assunto,
conforme as maiores lacunas encontradas na lei. Para tanto, foi realizada uma entrevista
estruturada, com respostas abertas, permitindo riqueza nas informagdes disponibilizadas pelos
participantes.

Conforme Coelho (2020), a entrevista € uma técnica importante para coleta de dados
subjetivos. Ela afirma que a entrevista estruturada deve ter as perguntas previamente
planejadas, o que facilita a captacdo da opinido dos entrevistados e possibilita a comparacao
entre as respostas.

O primeiro entrevistado foi o Juan Falguera, que € gerente de Tecnologia na MSTECH
em Bauru e tem 13 anos de experiéncia na area de Governanga de TI, infraestrutura on
premisses e nuvem, além de 10 anos de experiéncia na area de desenvolvimento de software e
gerenciamento de projetos. Juan possui certificacdo em Data Protection Officer (DPO) pela
AXIN, Certificacdo em Information Security 1ISO 27001 e Certificacdo ITIL V3 e atualmente
ele exerce a funcdo de DPO dentro da MSTECH.

O segundo entrevistado foi o Juiz Federal do Trabalho Gabriel Lopes Coutinho Filho,
que é professor na CEASP - Centro de Estudos Avancados de Sdo Paulo ha 5 anos e possuli
especializacdo em direito do trabalho, direito processual do trabalho, direito constitucional e
direito administrativo.

As perguntas foram encaminhadas previamente via e-mail aos participantes e foi
permitido que as respostas ocorressem via audio ou texto devido ao momento de isolamento
social. Dessa forma, os participantes preferiram o envio via e-mail e as respostas em texto. O

questionario enviado encontra-se no Apéndice B.
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5.2 Respostas das entrevistas com especialistas

5.2.1 Entrevista com Juan Falguera

Abaixo, o conteudo na integra da entrevista com Juan Falguera.

1) Um individuo que desconhece a LGPD e aceita todos os termos de condicdes de
um determinado controlador sem prestar atencdo, pode posteriormente reclamar que
seus dados pessoais foram utilizados de forma indevida?

R.: A LGPD estabelece que o controlador deve seguir alguns passos para estar de
acordo com a lei. O primeiro deles é obter uma base legal para utilizar os dados pessoais do
titular. O consentimento € uma delas. Se o titular deu seu consentimento, ent&o o controlador,
ja deu seu primeiro passo. No entanto, além da base legal, ha 10 principios que ele deve
seguir desde a coleta dos dados até seu descarte, passando pelas diversas formas de tratamento
que possa dar a estes dados. Dessa forma, ao apresentar os termos e pedir o consentimento do
titular, ele deve fazer isto de forma clara, explicita e objetiva, utilizando linguagem de facil
entendimento. Deve informar a finalidade da coleta dos dados, por quanto tempo os dados
ficardo em sua posse, qual a politica de protecdo de dados que a empresa segue e, se possivel,
quais 0s meios que a empresa dispde para proteger os dados.

Isto tem a ver com alguns dos 10 principios que o controlador tem de seguir, que sdo
0s principios da transparéncia, da finalidade, da necessidade e do livre acesso.

Seguindo os 10 principios, o controlador estard protegido e o titular ndo podera
reclamar a ANPD que ndo sabia, pois ndo leu os termos. Mas apesar de ndo poder processar o
controlador, o titular podera sempre pedir a0 mesmo que revogue seu consentimento e pare de

fazer o tratamento de seus dados, pois esse € um dos 10 direitos do titular.

2) De que forma a LGPD pode garantir que a privacidade dos individuos seja
alcancada, uma vez que se trata também de um direito constitucional?

R.: A lei é muito boa e esta em sintonia com as melhores leis de protecdo de dados
pessoais que existem no mundo. Mas por si s6 ndo garante que a privacidade seja alcangada.
Como toda a lei, para que seja efetiva, € preciso fiscalizacdo, educacdo e, em ultimo caso,

repressdo por meio de multas e outras puni¢des administrativas.

3) Em sua opinido, hoje, no Brasil, nossos dados pessoais estdo protegidos?
R.. Sinceramente, hoje, acredito que n&o. Pelo que tenho visto e conversado com

outros profissionais da area, a grande maioria das empresas, principalmente as de médio e
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pequeno porte (que sdo a imensa maioria no Brasil) ainda ndo se atentaram para 0s riscos aos
quais os dados de seus titulares estdo expostos e também aos riscos para seus negocios, que as
multas e sangdes que a LGPD pode infligir.

As idas e vindas na aprovacdo e mudanca de dados para o inicio da validade da lei,
bem como a demora na criagdo da ANPD, contribuiram muito para um certo clima de que “a

lei ndo vai pegar”. SO que ela ja pegou e ja esta multando algumas empresas.

4) Além da protecdo da privacidade, houve outras motivagdes para a criacdo da
LGPD por parte de nosso Congresso?

R.: E dificil apontar com exatiddo as demais motivacdes, pois ndo sabemos o que se
passa na cabeca de nossos congressistas. No entanto, uma motivacdo foi tornada publica, ndo
sei se acidentalmente ou ndo. Foi o fato do Brasil se candidatar a uma vaga na OCDE
(Organizagdo para a Cooperacdo e Desenvolvimento Econdmico). E preciso aprovar 245
instrumentos legais que endossem os principios defendidos pela Organizacdo, sendo que um
deles é justamente a protecdo de dados pessoais. Entrar na OCDE traria uma série de
beneficios a diversas empresas brasileiras.

Além disso, a LGPD europeia (GDPR) estabelece que as empresas pertencentes a UE
ndo pode a priori subcontratar ou terceirar atividades que tratem dados pessoais para outras
empresas fora da unido gque tenham sede em paises que ndo possuam leis de protecdo de
dados. Elas precisariam de uma autorizacdo especial da ANPD europeia para isto, coisa que
néo é facil de se obter.

Acredito que estas duas motivacdes foram suficientes para que grandes empresas
brasileiras que tem muito a ganhar ou perder, tenham feito muita pressdo sobre nossos

congressistas para que aprovassem logo essa lei. Mas isso € s6 uma suposi¢do de minha parte.

5) Quiais as falhas existentes na LGPD no seu entendimento?

R.: Para mim a lei € muito boa e no momento ndo vejo falhas. S6 veremos possiveis
falhas quando ela estiver sendo amplamente implementada. Acredito que a falha maior ndo
esta na lei, mas em sua regulamentacdo. A lei s6 tem o dever de dizer o “que” fazer e isso ela
faz bem. Como fazer na pratica, é a regulamentacdo que deveria indicar. E isso é dever da

ANPD que ainda ndo estad em pleno funcionamento e demorou muito para ser criada.

6) A base legal “legitimo interesse do controlador” pode ser utilizada em que

situacao?
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R.: Esta é com certeza a base legal mais controversa e que da muita margem a
interpretacOes. Poderiamos fazer um curso s6 deste assunto, mas, a priori, esta base pode ser
utilizada quando o controlador puder alegar que o tratamento dos dados pessoais esta sendo
realizado como uma extenséo de algum produto ou servico que ja foi consumido pelo titular e,
portanto, o proprio titular seria beneficiado.

Por exemplo, quando o titular compra um produto em um determinado site, o
controlador poderia enviar e-mails para o titular com promocGes de produtos similares. No
entanto, o controlador tem de ponderar e fazer um estudo (e registrar este estudo) se 0s
interesses dele ndo estdo sobrepujando os direitos do titular. Se estiverem, outra base legal
deverd ser utilizada.

E preciso lembrar que por ser subjetiva, esta base nunca garantira 100% o
cumprimento da lei e, portanto, o controlador devera pesar este risco e saber conviver com

ele.

7) Como ficam os dados de menores de 18 anos, caso o0 responsavel ndo de
consentimento, em bases legais como: interesse vital ou tutela da saude?

R.: Neste caso, prevalece as bases legais de interesse vital ou tutela da saude. Nao ha
discusséo sobre este ponto, pois preservar a saude e a vida da crianca sobrepde-se claramente
a imposicdo de consentimento dos pais. Por exemplo, se um médico precisa saber o tipo
sanguineo de uma crianca (que é um dado pessoal sensivel) para salvar sua vida, € ébvio que
ndo necessita pedir o consentimento dos pais para obter este dado. Mas ha outras bases, como
“obrigacdo legal” ou execucdo de “politicas publicas” que também poderiam dispensar o
consentimento dos pais ou responsaveis. Mas nestes casos seria preciso analisar com mais

cautela em cada situacao.

8) A ANPD funcionara como a ANATEL e recebera reclamacgdes? Todas seréo
analisadas?

R.: A ideia é mais ou menos esta. A ANPD deveria ter condi¢fes de receber e tratar
todas as reclamacfes em um tempo razoavel. Se vai conseguir fazer, ainda ndo sabemos. Na
Europa, foram criadas diversas ANPDs regionais, regidas pela ANPD central, mas que tem
autonomia para tratar as reclamacdes e impor multas e san¢oes.

ANPD poderia também criar algum tipo de convénio com outros 6rgdos, como o
Procon, por exemplo, pra dar conta da demanda. Pode ser que num pais tdo grande como o

nosso, estas sejam solucdes viaveis.
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9) Como uma pessoa pode ter protecdo de dados sem conhecer a LGPD?

R.: A protecdo de dados é uma area que faz parte da Tl ha muito tempo, muito antes
da LGPD. Existem cursos e certificados em protecdo de dados, homologados pela 1SO, que
permitem a um profissional conhecer todas as formas de risco aos dados e também as
melhores formas de dirimir estes riscos.

Como se sabe, dados pessoais sdo um subgrupo do conjunto de dados que séo
coletados, processados e armazenados pelas empresas. Se uma empresa colocar em pratica
todos os processos previstos na ISO 27000, por exemplo, ela estard protegendo também os
dados pessoais e faltard muito pouco para que esteja 100% de acordo com a LGPD.

No entanto, ha alguns processos que sdo exclusivos da LGPD. Portanto, é essencial conhece-
la para poder cumprir a lei de forma integral.

5.2.2 Entrevista com Gabriel Lopes Coutinho Filho

Abaixo, expbe-se 0 contetido na integra da entrevista com o Juiz Gabriel Lopes
Coutinho Filho.

1) Ao seu entender, a LGPD se aplica aos individuos que desconhecem o seu dado
como um direito individual? Por exemplo, um individuo que desconhece da LGPD e
aceita todos os termos de condicdes e todas as politicas de privacidade.

R.: O desconhecimento de uma lei protetiva ndo autoriza o aplicador da lei a tirar
partido da ignorancia do destinatario. Um exemplo simples € a lei de protecdo do consumidor.
Claro que a correcdo de uma lesdo de direito ndo se da automaticamente. Se a pessoa (no
caso, o consumidor) desconhece sua lesdo ou prejuizo, ou desconhece que certa situacao é
uma lesdo, o sistema juridico atual ndo permite, em regra, que um terceiro defenda os direitos
dessa pessoa. Ninguém pode postular judicialmente direito de terceiros em um nome proprio.
As excecdes sdo 0s pais ou responsaveis, no plano individual, e o Ministério pablico ou entédo
orgaos de defesa, no plano coletivo.

Desconhecer os direitos individuais promovidos pela LGPD ndo implica em ndo ter
respeitado esses direitos desde que aguele que se sente lesado ou prejudicado provoque o
judiciario ou algum 6rgéo de defesa para corrigir a lesdo.

A norma tenta, de alguma forma, também colaborar com a educacdo do cidadao
(formacéo da cidadania) e isso nos verificamos com a exposicdo que esse tema tem alcancado

na midia atualmente.
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A nocao de “consentimento” (bem como o de “legitimo interesse’) para acesso aos
dados pessoais ainda é incipiente, mas, com o tempo, as pessoas comecarao a entender como
esse “consentimento ” ¢ relevante e que a exata nogao de ter essa autorizacgdo deve ser livre e
esclarecida, consciente de suas repercussoes, direitos e responsabilidades. SO assim, mediante
e exigéncia de cumprimento da lei, é que os atores econdémicos se preocupardao em fazer esse
“consentimento” refletir a vontade do legislador. Por isso € importante a educacdo das pessoas
inclusive para que e elas procurem defender adequadamente seus direitos e que comecem a
existir punicdes efetivas para aqueles que desrespeitam a privacidade dos dados pessoais,
fazendo mau uso deles.

Se o consentimento é dado pelo consumidor/usuério sem efetivo esclarecimento ou
entdo que os dados pessoais sejam utilizados contra quem os concede (sem um “legitimo
interesse”), naturalmente este consentimento nao tem valor e, portanto, ndo tera efeito pratico.
Quem, como empresa, faz uso incorreto do consentimento ndo obtera o efetivo direito de
utilizar os dados pessoais de seus clientes ou usuérios; e estard vulneravel a responder
legalmente. Em sintese: ndo deve ser motivo de real preocupagao concordar com “termos de
consentimentos” que ndo estejam de acordo com a lei; isso se traduz em mais uma camada de
protecdo para o0 consumidor e o proprio cidadéo.

Para que a posi¢cdo ndo seja mal compreendida, deixo claro que toda atencdo a termos
de consentimento € importante e economiza esforco daquela pessoa que for lesada,
prejudicada ou “enganada”. Quanto mais nos temos ciéncia dos nossos direitos, maior e

melhor se torna a nossa vigilancia e protecdo contra possiveis ataques.

2) Conforme artigo da constituicdo, que prevé a privacidade como um direito, é
possivel alcancar a privacidade com a LGPD?

R.: A LGPD € uma norma muito recente, que acompanha seu tempo, e seus conceitos
e aplicacdo serdo aperfeicoados com o tempo. Podemos entender que o conceito de
privacidade também vai mudar conforme o avanc¢o das tecnologias de informacao. Até poucos
anos nao tinhamos nocdo dos efeitos do uso de nossos dados pessoais postos voluntariamente
na internet. Hoje, ja sabemos como o uso desses dados podem nos prejudicar. Com certeza,
novos mecanismos de captura e utilizacdo de dados pessoais poderdo surgir. A lei indica
conceitos e direitos que irdo se ampliar na sua boa aplicacéo.

Concorrente com 0 que apresentamos na questdo anterior, um direito deve ser
concretizado, ou seja, ndo adianta estar previsto em uma norma, mas ndo ser respeitado.

Nenhuma lei, sozinha, sera efetiva se ndo houver defesa de sua aplicacdo. Privacidade com
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dados pessoais, como valor essencial, j& possui um amparo legal no Brasil com a LGPD. Mas
sempre precisara ser defendida, caso contrario torna-se letra morta e alvo facil para agentes

econdmicos sem ética ou que ndo respeitem a lei.

3) Em sua opinido, nossos dados estdo protegidos?

R.: N&o, nossos dados ndo estdo protegidos. Pelo menos ndo estdo protegidos como
deveriam. N&o € dificil encontrar na internet pesquisas informando o nivel de empresas que
ja aderiram a LGPD. E podemos, com base nessas pesquisas , prognosticar o que ainda levara
tempo para que a cobertura de privacidade dos dados pessoais tenha um bom indice. H&
empresas que sequer sabem minimamente suas obrigacbes na LGPD e que tratam nossos
dados sem maiores cuidados. O problema que precisaremos entender é que o atual modelo de
negdcios da internet, que varias vezes proporciona algum tipo de servigo “gratuito” em troca
de valiosos dados pessoais, € bastante prejudicial.

Vamos usar como exemplo os servigos de buscas do Google: ainda ndo temos a
cultura de pagar por um servico de buscas que entendemos como gratuito e que, na verdade,
oferece muito pouco pela vastiddo e profundidade riqueza de dados pessoais que recolhe.
Levara tempo para que esse modelo de negdcios seja alterado, especialmente ao ponto de

beneficiar o consumidor/cidadao.

4) Qual o real motivo da criacdo da LGPD?

R.: Um primeiro motivo € a percepc¢do, especialmente dos cidaddos europeus e
americanos, da agressao representada pela colheita de dados pessoais sem autorizacdo e 0
quanto isso significa de invasdo de privacidade por parte, principalmente, das grandes
empresas de internet. A segunda percepcdo, concorrente, vem do prejuizo manifesto para o
cidaddao/consumidor que tem seus dados pessoais colhidos sem consentimento,
comercializados ou entdo utilizados contra seus interesses e propositos. Uma terceira
percepcdo advém do potencial de uso politico irregular que o acesso e tratamento de dados
pessoais podem significar no plano nacional e internacional.

Seria possivel ainda estabelecer que a internet através da colheita de dados pessoais
sem consentimento elevou suas acGes a um nivel surpreendente de monetizacéo da atividade,
com concentracdo de riquezas incomparaveis e o potencial de lucratividade dos negocios

digitais.

5) Quais as falhas existentes na LGPD ao seu entender?
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R.: A bem da verdade, a falha ndo estd especificamente na LGPD, mas na lei
processual civil. O projeto de lei do cdédigo de processo civil (CPC) em vigor preferia a
conversdo de agdes individuais com interesses coletivos em “agdes coletivas”, aquilo que o
sistema americano chama de “class actions”. Esse mecanismo poderia ter modificado em
muito o panorama geral ndo s6 da lei de prote¢ao de dados, mas diversos outros direitos “meta
individuais” ou coletivos. Imagine uma acdo individual discutindo tarifas bancarias, se
transformada em acdo coletiva, beneficiando todos os consumidores de servicos bancérios. O
mesmo para discussdes sobre tarifas de telefone celulares, servicos de internet, de TV a cabo,
ou entdo, a¢des individuais de mandando por agua e luz em bairros menos favorecidos, ponto
de acdes contra poluicéo, servicos publicos essenciais. Enfim, a substituicdo de acdes judiciais
individuais em massa por acgdes coletivas, poucas, que resolvessem em massa grandes
problemas da sociedade. Perdemos uma grande chance de transformacéo social.

Relativo a lei em si, particularmente acho que vai gerar muita divida a questdo de sua
aplicagéo territorial tem como a competéncia para tratamento de dados em um mundo cada

vez mais sem fronteiras e com players transnacionais.

6) Legitimo interesse pode ser utilizado em que situacao?

R.: Junto com o consentimento livre, o legitimo interesse € um dos pilares da LGPD.
Se uma empresa desejar fazer o tratamento de dados pessoais de seus clientes ou das pessoas
com quem se relaciona, a legitimidade do interesse se caracteriza pela explicacdo adequada
em extensdo e profundidade daquilo que sera feito com esses dados colhidos e tratados. O
legitimo interesse do uso de um dado pessoal é questdo formal e auditavel, demonstravel nas
razdes pelas quais o tratamento da informacéo é feito e usado. A decorréncia logica desse
legitimo interesse € a sua legitima utilizacdo, que também deve ser demonstravel, comprovada
nos termos da lei.

Uma empresa que recolher dados de saude de seus empregados pode ter o legitimo
interesse de protegé-los de produtos tdxicos; todavia, ndo tera legitimo interesse se repassar
essas informacdes para empresas de seguro saude. Ainda na area de salde, que € uma questao
sensivel, um pedido de mapeamento genético para o empregado, a primeira vista, parece ser
totalmente ilegitimo, salvo se houver um interesse claro, transparente e fundamentado de tal
requerimento, pois um mapeamento genético é de grande valor financeiro e estratégico para
as empresas que fornecem seguro saude.

Informacgbes pessoais também na area financeira sdo de grande atratividade; um banco,

por exemplo, sO terd interesse em conhecer o seu potencial financeiro se desejar oferecer
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servigos dos quais vocé, de antemé&o, deve saber como algum detalhamento; deve se ter muito
cuidado ao fornecer, por exemplo, copia da sua declaracdo anual de ajuste de imposto de
renda a um banco ou agente financeiro.

O legitimo interesse e o0 consentimento livre e consciente, como pilares da LGPD, sdo
duas grandes “bussolas” para qualquer consumidor cidaddo decidir com razoabilidade se

autoriza ou néo o acesso de um interessado aos seus dados pessoais.

7) Como ficam os dados de menores de 18 anos, caso o responsavel ndo de
consentimento, em bases legais como: interesse vital ou tutela da saude?

R.:O menor de 18 anos ndo tem capacidade civil para autorizar o tratamento dos seus
dados pessoais, salvo com consentimento dos responsaveis, nos termos da LGPD. Todavia, na
hipdtese de necessidade do dado pessoal para cumprimento de lei, como é o caso do registro
de menor, 0 empregador tem legitimo interesse, tem razdo da necessidade dos dados por
obrigacdo legal. Por parte do empregador, deve haver redobrada atencdo para a requisicdo e
tratamento de dados pessoais de menores que sejam estritamente necessarios para O
cumprimento da lei.

Na hipotese de acidentes em que 0 menor esteja envolvido e precise de atendimento
médico, o valor “vida” e “satide” naturalmente assumem uma importancia diferenciada e
relevante, que afasta o impedimento legal. Nessas circunstancias excepcionais, é razoavel que
a empresa, que faz esse tratamento de dados, tenha cuidados adicionais documentais e
testemunhais para eventual comprovacdo da necessidade de colheita e tratamento do dado do

menaor.

8) A ANPD funcionara como a ANATEL e recebera reclamacgdes? Todas seréo
analisadas?

R.: Pela norma em vigor, a ANPD recebera reclamac6es especialmente de vazamento
de dados pessoais restando, entre suas competéncias, a apuracdo de responsabilidades e até a
aplicacdo de multas administrativas que poderdo ir até 50 milhdes de reais ou 2% do
faturamento. A agéncia ainda esta em processo de estruturacdo e o atendimento e a andlise de
todas as reclamac@es e outras providéncias dependerdo dessa estrutura administrativa ainda
néo terminada.

E interessante lembrar o que o Supremo Tribunal Federal (STF) ja decidiu que ndo ha

necessidade de percorrer as vias administrativas para reclamagdes em agéncias de regulacéo,
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especialmente nas hip6teses em que o 6rgdo nao da resposta suficiente em qualidade e prazo

razoavel, como pressuposto de judicializacdo de questdes envolvendo suas competéncias.

9) Como uma pessoa pode ter protecéo de dados sem conhecer a LGPD?

R.: Com a difusdo da LGPD, ¢ licito presumir que as empresas tenderdo a aplicar a
legislacdo e, dessa forma, as pessoas estardo protegidas em algum grau. Mas é claro que o
conhecimento da norma aumenta a capacidade de resisténcia, de protecdo, e da adogdo de
eventuais providéncias de defesa.

Guardada a devida proporcdo, € o0 mesmo que se observa com a lei de protecdo do
consumidor. Imaginemos quantos consumidores ndo sdo lesados por empresas que atuam néo
observando minimos padrdes de ética ou mesmo padrdes legais. Mesmo o consumidor ndo
conhecendo seus direitos ele os possui. E importante lembrar que somente ele, consumidor,
como interessado, € que podera reagir e tomar providéncias cabiveis, tal como reclamacéo aos
orgdos de protecdo ou a judicializacdo da questdo. O mesmo ocorrera com as situagoes

envolvendo a LGPD.

5.3 Momento atual das empresas

Desde agosto de 2018, uma grande movimentagdo vem ocorrendo dentro das
organizacfes. A LGPD trouxe consigo muitas mudancas de paradigmas e inclusive culturais
que precisaram ser estudadas e aplicadas, o que demanda um tempo alto e investimentos
dentro das organizacGes. O desafio foi e continua muito grande dentro das organizacdes, que
ndo podem parar suas tarefas e processos didrios e precisam incluir em seu escopo a
aplicabilidade da LGPD. Para facilitar o entendimento da lei, foram trazidas algumas
informacdes sobre a aplicabilidade dela em empresas diversas, porém, por motivo de sigilo,
os dados da empresa ndo serdo revelados. Essas empresas possuem um conteddo relevante
com passos e dicas para a aplicabilidade da LGPD. Apoés a publicacdo da lei, os primeiros
passos foram iniciados, contanto com a realizacdo de muitos cursos aplicados aos
colaboradores, com o intuito de disseminar o conhecimento sobre o processo e 0s deveres da
empresa. A disseminacdo do conhecimento foi o primeiro passo da aplicabilidade da LGPD,
porém muitos problemas ainda sdo encontrados nesse ponto, com algumas davidas gerais
sobre a implementacdo da LGPD, que somente serdo sanadas ap6s a consolidacdo da ANPD.
Apdbs o conhecimento dessa lei por todos os colaboradores, foi realizado uma analise do
cenario atual da organizagdo, criando uma planilha de identificacdo dos dados pessoais

tratados em cada uma das areas da empresa. Essa planilha é conhecida como o mapa de dados
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pessoais, no qual estdo relacionados os dados pessoais identificados com os principios da
LGPD em cada uma das areas da empresa.

Abaixo, mostra-se um modelo de planilha utilizado na criagdo do mapeamento dos
dados pessoais, identificando os dados tratados pela organizagéo.

Bases para
Informagéo Titular dos o] Processamen Tipo de Consenti
Acesso Descarte ’ -
Pessoal Dados Processam to de Dados comunicagdo  mento
ento
Explique
) como vocé .
Quais Como o . Quando os | Qualotipode | Como
. . ) .| Porgue esta Quem tem . = A
Como o |informagdes|titular esta R . dados comunicagao vocé
. ) vocé estd [armazenando| acesso . s
dado foi pessoais lhe serdo utilizado para | obteve o
N . coletando | os dados e |aos dados )
coletado? | vocé estd | provendo os dados? | como eles | e por qua? descartado| tratarcom o | consenti
coletando? | os dados? ) - porque: 57 Titular? mento?
seréo
processados

T ——

Figura 22 - Mapa de dados pessoais
Fonte: Paraschiv (2018).

Apo6s 0 mapeamento dos dados pessoais, foi realizada a avaliacdo de impacto sobre a
protecdo de dados pessoais. Essa avaliacdo é conhecida como AIPD. A AIPD esta alinhada
aos principios de protecdo de dados by design e avalia principalmente a necessidade de cada
dado, a proporcionalidade que causara caso um dado seja vazado e 0s riscos de vazamento de
cada um desses dados.

A AIPD néo é obrigatdria no Brasil, porém na Unido Europeia tem seu uso obrigatorio
para 0os dados sensiveis e deve ser executada sempre que houver mudancas dentro dos
processos organizacionais. Além disso, ela deve conter a avalicdo e medida de mitigacao para
0S riscos associados a:

+ finalidade de processamento;
» limitacdo/ retencdo de dados;
» localizacao e transferéncia;

* direitos dos titulares de dados;

* Dbases legais.

Abaixo, segue um modelo da planilha AIPD e como deve ser preenchida.



Equipes internas podem utilizar dados Capacitar as equipes internas sobre a

FInEIlEEER Gle preassRImEi® diferentemente do acordado com o titular. LGPD.

. - Os dados coletados ficam armazenados Criar um processo para exclusdo dos
sLimitacdo/Retenc¢do de dados PSRN .
por um tempo desnecessario a finalidade. dados ap6s o seu processamento.

*Localizagdo e transferéncia
«Direitos dos Titulares de Dados
*Bases Legais

Figura 23 - Modelo AIPD — Avaliacdo de impacto sobre a prote¢do de dados
Fonte: Préprio autor.

Apb6s o preenchimento e levantamento dos dados pessoais tratados dentro da

Risco suficientemente mitigado.

Risco suficientemente mitigado.
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organizacdo, o momento foi utilizado para revisdo e adequacdo de todos 0S processos

existentes. Abaixo, expde-se 0s principais itens que foram indicados no processo da

organizacgéo:

=>» Operadores

o Revisdo dos contratos com prestadores de servicos. A partir dessa acdo foram

incluidas clausulas sobre o que pode ou néo ser feito com cada dado pessoal
disponibilizado;

Revisdo dos dados pessoais disponibilizados a prestadores de servicos e a areas
dentro da organizacdo, com a finalidade de minimizar os dados que séo
compartilhados entre as diversas areas da organizacao;

Revisdo dos termos de NDA de funcionarios, incluindo clausulas especificas

sobre a privacidade dos dados tratados pelos colaboradores.

=>» Captacdo de dados

o Revisdo de contratos e termos de adesdo especificando as finalidades para

captacdo de dados pessoais, a forma de armazenamento e o tempo de retencéo
para cada dado coletado;

Adaptacdo dos dados que sdo captados, minimizando a coleta dessas
informacdes, ou seja, apenas dados com necessidade especifica para os fins
serdo solicitados ao titular de dados;

Para a captacao de leads para marketing digital, foi necessaria a adaptacdo dos
sistemas para que exista a op¢do opt-in, ou seja, 0 usuario precisa clicar

permitindo o recebimento dessas propagandas. Captagdo através de sistema
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opt-out foi retirada. Ela ocorria quando, ao realizar o preenchimento de um
formulério, a opc¢do de receber propaganda j& vinha pré-selecionada,
infringindo dessa forma os principios da LGPD.

=> Revisdo de sistemas

o Os sistemas que armazenam os dados pessoais foram revisados, garantido que
esse armazenamento seja seguro;

o Os dados sensiveis necessarios para tratamento foram criptografados;

o A disponibilizacdo dos direitos do titular dos dados ocorreu, ou seja, foram
criadas formas de disponibilizar os direitos ao titular de dados pelos
operadores quando houver solicitacdo por parte do titular dos dados. Para isso,
houve alteragdes de sistemas, disponibilizando esses direitos previstos em lei.

No geral, foram diversos pontos analisados e muitas mudangas em processos,
documentos e sistemas. Algumas consultorias especializadas na implantagdo da LGPD
continuam ajudando nesse processo de mapeamento e adequacdo a nova LGPD, criando
relatorios de impactos em privacidade e protecdo de dados. Essas consultorias auxiliam na
identificacdo dos pontos falhos e na forma mais adequada para adaptacdo. O processo na
empresa analisada ainda néo foi finalizado, porém ja existe muitos pontos em conformidades
com a nova lei.

Essa empresa € um case que esta muito adiantado em relagdo a implementacdo da
LGPD. Muitas outras organizacfes ainda nao conhecem o que é a nova lei de protecdo de
dados e outras ainda ndo se conscientizaram de toda adaptacdo que deve ocorrer dentro de sua
estrutura, para que a lei seja aplicada. E comum verificar empresas ainda no inicio deste
processo, apesar da lei ja estar em vigor desde setembro de 2020. O desconhecimento sobre a
LGPD ¢ ainda realidade de muitas organizacdes. Além disso, necessita de um investimento
em tempo e dinheiro para sua aplicabilidade, o que estda cada vez mais distante,
principalmente em um ano, no qual a pandemia do novo Coronavirus, causou grandes
impactos nos negdcios e no faturamento de muitas empresas. Com isso, a LGPD continua ndo

aplicavel em diversas organizacdes brasileiras.
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CAPITULO 6: CONSIDERACOES FINAIS

O objetivo principal desta pesquisa foi analisar a lei vigente de protecdo de dados
pessoais (LGPD) no Brasil e suas implicagdes na relacdo entre empresas e usuarios no
ambiente virtual, trazendo informacOes relevantes sobre a lei, criando um guia para a
sociedade brasileira.

O primeiro passo foi realizado ao aplicar o questionario no inicio desta pesquisa, visto
que ele foi utilizado como embasamento para a validagdo da necessidade do trabalho. Por
meio desta pesquisa, ficou evidente a lacuna existente entre o direito e o saber, notando-se a
falta de conhecimento dos individuos sobre o direito individual de cada pessoa, motivo que
cria essa separacao. Com base nisso, percebe-se que mesmo com leis vigentes para a protecdo
de dados, os individuos ndo estdo protegidos, pois ndo conhecem seus direitos. Dessa forma,
destaca-se aqui que todo o estudo visou reunir o conhecimento necessario sobre a nova lei de
protecdo de dados, seus impactos e sua aplicabilidade nas organizacfes na atualidade.
Portanto, este estudo levou a reflexdo final sobre a necessidade de uma educacédo tecnolégica
aparando as arestas existentes entre o conhecimento da sociedade e os direitos dos cidad&os.

Partindo dessa confirmacéo, esta pesquisa iniciou-se com uma contextualizacdo sobre
as informacoes tratadas dentro das organizagdes. Foi identificado que as informacGes somente
conseguem ter um valor, a partir do momento que sdo categorizadas e classificadas em
grupos, gerando assim, o conhecimento desejado pelas organizagdes. Assim, apos a coleta de
dados pessoais existe um processo que transforma os dados em informacéo, e a partir desse
momento, 0S mesmos se tornam vitais para as empresas, permitindo-a tracar alternativas de
sobrevivéncia em uma sociedade competitiva, tornando-se mais valiosa para 0 ambito
corporativo.

O estudo bibliografico apontou a existéncia de cidaddos que cedem suas informacoes
para as organizacGes em troca da utilizacdo ou aquisicdo de um servico, no entanto eles
possuem direitos a privacidade, conforme a Constituicdo Federal de 1988, art5, inciso X.
Além dos direitos existentes sobre a privacidade, foi observado ainda sobre o direito
individual de cada cidaddo, que permite a transferéncia desses dados e sua utilizacdo por
terceiros, no momento que achar oportuno, muitas vezes por desconhecer os riscos envolvidos
na utilizacdo dos seus dados pessoais.

Ap0s toda a contextualizacdo, estudou-se a nova Lei geral de protecdo de dados —
LGPD, que entrou em vigor em setembro de 2020 e que complementou o Marco Civil da

internet. A LGPD trouxe uma tentativa de garantir a privacidade aos individuos, através de


https://presrepublica.jusbrasil.com.br/legislacao/155571402/constituicao-federal-constituicao-da-republica-federativa-do-brasil-1988
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métodos e técnicas de protecdo de dados, permitindo a cada titular direitos especificos sobre
0s seus dados e garantindo a utilizacdo dos mesmos pelas organizacOes, apenas para
finalidades informadas de forma clara e transparente. Além disso, € importante ressaltar que a
estrutura da nova lei inclui 65 artigos que foram agrupados nas: dez bases legais, que sdo 0s
motivos legitimos para o tratamento dos dados pessoais; nos dez principios e regras que
precisam ser seguidas pelos controladores de dados no momento do tratamento dos dados
pessoais, a fim de proteger os dados confiados pelo titular e por Gltimo os oito direitos
concedidos ao titular de dados relativos aos dados tratados pelo controlador. A lei aplica-se a
quem realiza tratamento de dados pessoais para fins comerciais, independente do meio e
forma de tratamento desses dados. Dessa forma, é possivel concluir que para outros tipos de
tratamento a lei ndo se aplica, deixando lacunas na questéo da prote¢do dos dados pessoais.

Por ultimo, foram investigados os impactos gerados com a nova lei na sociedade e
ficou perceptivel que ainda existe uma busca por solugdes para a criacdo de uma cultura
organizacional, na qual a protecdo de dados seja vista como prioridade dentro das
organizagOes. A adequacdo das empresas gerou um grande custo operacional, aumentando o
quadro de colaboradores e criando novas funcdes para suprir as exigéncias. Atualmente as
empresas no Brasil ainda buscam a adaptacdo as normativas da nova lei, utilizando de
ferramentas como o Mapa de dados pessoais e a avaliacdo de impacto sobre a protecdo de
dados, para mapear todo o processo que precisa ser revisado e alterado. Além disso, foi
verificado que a criacdo de programas de Compliance e de governanca tem auxiliado na
criagdo de novos processos, para a adequacdo as novas normativas que a LGPD dispde.
Complementando este cenario, muitas empresas de consultoria em LGPD foram envolvidas
no meio corporativo, que ainda busca aderéncia a nova lei.

As penalizacBes previstas por lei sdo severas e podem gerar um grande impacto
financeiro, como multas de até R$50.000.000,00 reais, ou também um impacto na reputacdo
da empresa, no caso de publicizacdo da infracdo. Essas penalizacfes sdo medidas a partir de
critérios definidos em lei, relacionados ao esforco realizado pela empresa em se adaptar as
novas normativas, bem como nas medidas tomadas para evitar a violacdo de dados pessoais e
no auxilio prestado pelas organizac6es no caso de uma possivel violacdo de dados pessoais.

Paralelamente, durante o estudo realizado, foram identificadas lacunas existentes na
interpretacdo da lei e davidas foram levantadas em diversos cursos ministrados pelo autor
desta pesquisa. Dessa forma, essas duvidas foram reunidas, criando assim, uma entrevista

estruturada e aplicada a dois especialistas no assunto, com a finalidade de minimizar esses
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pontos existentes de duvidas. Essas entrevistas trouxeram informagdes relevantes sobre o
assunto, minimizando as discussdes existentes.

E importante salientar que esta pesquisa ndo teve como objetivo o estudo da
privacidade em si e as ferramentas utilizadas para a captacdo de dados, e sim uma analise
sobre nova legislacdo brasileira de protecdo de dados e o momento atual de uso de dados,
referindo-se ao processo inicial de um estudo que possui muitas vertentes e faz parte de um
assunto dinamico, que ainda se encontra no inicio de sua trajetoria. Além disso, essa pesquisa
possibilitou a criagdo de um material inicial como base para outros pesquisadores.

Apos todo o processo de pesquisa houve um crescimento no entendimento da LGPD,
bem como o aprimoramento da escrita e do desenvolvimento das ideias relacionadas a
protecdo de dados. Concluindo-se que mesmo diante da movimentacdo de transformacéo da
privacidade sendo interpretada atualmente como um bem juridico em busca da protecdo dos
dados pessoais, existe cidaddos com direitos individuais que desconhecem todo esse processo
e principalmente os seus direitos. A LGPD obriga que as empresas realizem todos os esforgos
necessarios com a finalidade de garantir a privacidade das pessoas fisicas. Para atingir esse
objetivo, foi necessario que as organizacGes solicitassem o consentimento aos titulares de
dados. Em casos que as empresas ndo possuam uma das nove bases legais para tratamento
desses dados pessoais, se houver o consentimento do Titular, as empresas estardo em
conformidade com a nova lei, possibilitando o tratamento para fins diversos, inclusive para a
utilizacdo desses dados como ferramentas para o0 processo decisorio e direcional das
organizacfes. Porém, o consentimento causou um impacto grande nas empresas, por ser um
processo trabalhoso e por garantir o direito de sua revogacao por parte do titular a qualquer
momento.

Dessa forma, € importante ressaltar que a Lei geral de protecdo de dados néo resolve
todos os problemas relacionados a protecdo de dados. Alem da existéncia da lei, é relevante
que cada cidaddo conheca seus direitos e os deveres dos controladores de dados, a quem seus
dados sdo confiados, além de entender como cada informacdo pode ser importante para as
tomadas de decisbes garantindo que a escolha entre fornecer ou nao seus dados pessoais, seja
baseada em uma decisdo consciente. O direito apenas pode ser aplicado quando houver o
conhecimento de que existe uma regulamentacdo vigente. Em contra partida, a lei apenas €
aplicada para fins comerciais, ndo regulamentando outros tipos de tratamento de dados que
continuam vulneraveis e que poderdo causar prejuizos e ameacas no modo de viver dessas
pessoas. Acima de tudo, vale ressaltar que com a inser¢do da tecnologia na sociedade em

todos os momentos, a educacdo tecnoldgica passa a ser fundamental para a constru¢éo de uma
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sociedade que toma as decisdes corretas sobre a utilizacdo de seus dados, ndo sendo apenas
por impulso e sim pela necessidade, transformando os cidaddos em pessoas criticas de suas
escolhas.
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Questodes

Respostas

Idade:

Campo aberto

Cidade e Estado

Campo aberto

Profissdo

Campo aberto

Nivel de escolaridade

Ensino fundamental incompleto
Ensino fundamental completo
Ensino médio incompleto
Ensino médio completo

Ensino  superior  completo
graduacao)

Pos-graduacéo

(ou

Mestrado/Doutorado/Pos-Doutorado

1) Vocé sabe o que é protecdo de dados
pessoais?

Sim/Nao

2) Vocé sabe 0 que € LGPD?

Sim/Nao

3) Vocé Ié os termos de adesdo ou politica de
privacidade dos servi¢cos que costuma contratar?

Sim/Nao

4) Na sua opinido, seus dados pessoais estdo
protegidos?

Sim/Nao

5) Para qualquer tipo de aquisicdo ou utilizagédo
de servicos é necessario informar dados pessoais.
Vocé conhece a finalidade de utilizacdo de seus
dados para esses servicos contratados?

Sim/Nao

6) Na sua opinido, seus dados pessoais e
interesses  sdo  importantes  para  uma
organizacdo/empresa?

Sim/Nao




APENDICE B — Questionario enviado aos especialistas

1) Ao seu entender, a LGPD se aplica aos
individuos que desconhecem o seu dado
como um direito individual? Por exemplo,
um individuo que desconhece da LGPD e
aceita todos os termos de condices e todas
as politicas de privacidade.

Resposta livre

2) Conforme artigo da constituicdo, que
prevé a privacidade como um direito, €
possivel alcancar a privacidade com a
LGPD?

Resposta livre

3) Em sua opini&o, nossos dados estéo

protegidos?

Resposta livre

4) Qual o real motivo da criacdo da LGPD?

Resposta livre

5) Quais as falhas existentes na LGPD ao

seu entender?

Resposta livre

6) Legitimo interesse pode ser utilizado em

que situacao?

Resposta livre

7) Como ficam os dados de menores de 18
anos, caso o responsavel ndo de
consentimento, em bases legais como:

interesse vital ou tutela da saide?

Resposta livre

8) A ANPD funcionara como a ANATEL e
recebera reclamacg6es? Todas serdo

analisadas?

Resposta livre

9) Como uma pessoa pode ter protecdo de

dados sem conhecer a LGPD?

Resposta livre
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ANEXOS A - Lei geral de protecdo de dados
Presidéncia da Republica
Secretaria-Geral

Subchefia para Assuntos Juridicos

LEI N°13.709, DE 14 DE AGOSTO DE 2018.

o 50-de dad .
Texto compilado altera-a-bein? 12965 de 23-de-abri-de 2044
Mensagem de veto

Lei Geral de Protecdo de Dados Pessoais
Vigéncia (LGPD). (Redacdo dada pela Lei n°

13.853, de 2019) Vigéncia

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional decreta e eu
sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei disp0e sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem
ser observadas pela Unido, Estados, Distrito Federal e Municipios.  (Incluido pela Lei n°
13.853, de 2019)  Vigéncia

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:
| - 0 respeito a privacidade;

Il - a autodeterminacdo informativa;

I11 - a liberdade de expressao, de informacao, de comunicacao e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovacgao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Msg/VEP/VEP-451.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art1
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..

97

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural
ou por pessoa juridica de direito pablico ou privado, independentemente do meio, do pais de
sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territdrio nacional,

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territorio nacional;
ou (Redacdo dada pela Lei n®13.853, de 2019) Vigéncia

I11 - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

8 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

8§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no
inciso 1V do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
| - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;
Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

I11 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacdo e repressao de infracdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicacéo,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
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internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso 11 sera regido por legislacao
especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de
protecdo e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso 111 do caput deste artigo
por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de
direito pablico, que serdo objeto de informe especifico a autoridade nacional e que deveréo
observar a limitacdo imposta no § 4° deste artigo.

8§ 3° A autoridade nacional emitiré opinides técnicas ou recomendaces referentes as
excecOes previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis
relatorios de impacto a protecéo de dados pessoais.

8§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o
inciso 111 do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por
aquela que possua capital integralmente constituido pelo poder publico. (Redacdo dada
pela Lei n® 13.853, de 2019)  Vigéncia

Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico
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ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

I11 - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacéo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD); (Redacdo dada pela Lei n®13.853, de 2019)  Vigéncia

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou
controle da informacdo, modificagdo, comunicacéo, transferéncia, difusdo ou extracao;

XI - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagéo, direta ou
indireta, a um individuo;

XI1 - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XI1I - blogueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

X1V - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;
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XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacdo, difuséo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
6rgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacao especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacao do controlador
que contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacéo de risco;

XVIII - 6rgéo de pesquisa: 6rgdo ou entidade da administracéo publica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua misséo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de caréater historico, cientifico,
tecnoldgico ou estatistico; e (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

XIX - autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacional.  (Redacéo
dada pela Lei n® 13.853, de 2019) Vigéncia

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e o0s
seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos
e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Il - adequacgéo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;
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I11 - necessidade: limitagdo do tratamento ao minimo necessario para a realizagéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento, observados
os segredos comercial e industrial,

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacOes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou difuséo;

VIII - prevencédo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacgéo: impossibilidade de realizacao do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogéo de
medidas eficazes e capazes de comprovar a observancia e o0 cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO II
DO TRATAMENTO DE DADOS PESSOAIS

Secéo |
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

I11 - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo

IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais;
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V - quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saide, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de salde ou autoridade sanitaria;  (Redacdo dada pela Lei
n°13.853, de 2019)  Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais; ou

X - para a protecédo do credito, inclusive quanto ao disposto na legislacéo pertinente.

§ 2° (Revogado). (Redacdo dada pela Lei n° 13.853, de 2019) Vigéncia

8§ 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade,
a boa-fé e o interesse publico gue justificaram sua disponibilizacao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os
dados tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os
principios previstos nesta Lei.

8§ 5° O controlador que obteve o consentimento referido no inciso I do caput deste artigo
gue necessitar comunicar ou compartilhar dados pessoais com outros controladores devera
obter consentimento especifico do titular para esse fim, ressalvadas as hipéteses de dispensa
do consentimento previstas nesta Lei.

8 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigacdes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.
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8§ 7° O tratamento posterior dos dados pessoais a que se referem os 88 3° e 4° deste artigo
podera ser realizado para novas finalidades, desde que observados os propdsitos legitimos e
especificos para 0 novo tratamento e a preservacao dos direitos do titular, assim como os
fundamentos e os principios previstos nesta Lei. (Incluido pela Lei n® 13.853, de
2019)  Vigéncia

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei dever ser fornecido por
escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais.

8§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

8 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagdes
genericas para o tratamento de dados pessoais serdo nulas.

8 5° O consentimento pode ser revogado a qualquer momento mediante manifestacéo
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto ndo houver
requerimento de eliminagdo, nos termos do inciso VI do caput do art. 18 desta Lei.

8 6° Em caso de alteracdo de informagdo referida nos incisos I, Il, 11l ou V do art. 9°
desta Lei, o controlador devera informar ao titular, com destaque de forma especifica do teor
das alteracdes, podendo o titular, nos casos em que 0 seu consentimento € exigido, revoga-lo
caso discorde da alteracéo.

Art. 9° O titular tem direito ao acesso facilitado as informacGes sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de,
entre outras caracteristicas previstas em regulamentacdo para o atendimento do principio do
livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;

I11 - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informac0es acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencéo explicita aos direitos contidos no art. 18 desta Lei.
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8§ 1° Na hipotese em que o consentimento é requerido, esse seré considerado nulo caso as
informacGes fornecidas ao titular tenham contetdo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

8§ 2° Na hip6tese em que o consentimento é requerido, se houver mudancas da finalidade
para o tratamento de dados pessoais ndo compativeis com o consentimento original, o
controlador devera informar previamente o titular sobre as mudancas de finalidade, podendo o
titular revogar o consentimento, caso discorde das alteragoes.

8 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimento de
produto ou de servico ou para o exercicio de direito, o titular sera informado com destaque
sobre esse fato e sobre 0s meios pelos quais podera exercer os direitos do titular elencados no
art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situacfes concretas, que
incluem, mas ndo se limitam a:

| - apoio e promocao de atividades do controlador; e
Il - protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestagéo de
servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades

fundamentais, nos termos desta Lei.

8§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente 0s
dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados.

8§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de
dados baseado em seu legitimo interesse.

8§ 3° A autoridade nacional podera solicitar ao controlador relatorio de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

Secéo Il
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipdteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

a) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios & execugdo, pela administracéo
publica, de politicas publicas previstas em leis ou regulamentos;
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c) realizacdo de estudos por 6érgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria; ou (Redacdo dada pela Lei n°® 13.853, de
2019)  Vigéncia

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de identificacao
e autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no
art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais.

8 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em
legislacao especifica.

8 2° Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso II do caput deste
artigo pelos orgéos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

8§ 3° A comunicagdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica podera ser objeto de vedacdo ou de
regulamentacéo por parte da autoridade nacional, ouvidos os drgéos setoriais do Poder
Publico, no &mbito de suas competéncias.

§ 4° E vedada a comunicacdo ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salide com objetivo de obter vantagem econdmica, exceto nas
hipoteses relativas a prestacdo de servigos de salde, de assisténcia farmacéutica e de
assisténcia a saude, desde que observado o § 5° deste artigo, incluidos os servicos auxiliares
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de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para
permitir: (Redacéo dada pela Lei n°® 13.853, de 2019) Vigéncia

| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei
n° 13.853, de 2019) Vigéncia

Il - as transacOes financeiras e administrativas resultantes do uso e da prestacdo dos
servicos de que trata este parégrafo. (Incluido pela Lei n°® 13.853, de
2019)  Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de
dados de salde para a pratica de selecdo de riscos na contratacdo de qualquer modalidade,
assim como na contratacdo e exclusdo de beneficiarios. (Incluido pela Lei n°® 13.853,
de 2019)  Vigéncia

Art. 12. Os dados anonimizados nédo serdo considerados dados pessoais para os fins
desta Lei, salvo quando o processo de anonimizagéo ao qual foram submetidos for revertido,
utilizando exclusivamente meios préprios, ou quando, com esforcos razoaveis, puder ser
revertido.

8 1° A determinacdo do que seja razoavel deve levar em consideracéo fatores objetivos,
tais como custo e tempo necessarios para reverter o processo de anonimizacao, de acordo com
as tecnologias disponiveis, e a utilizacdo exclusiva de meios proprios.

8 2° Poderé&o ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacéo do perfil comportamental de determinada pessoa natural, se
identificada.

8§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em
processos de anonimizacao e realizar verificacdes acerca de sua seguranca, ouvido o Conselho
Nacional de Protecdo de Dados Pessoais.

Art. 13. Na realizacdo de estudos em saude publica, os 6rgaos de pesquisa poderao ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgdo e
estritamente para a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme préticas de seguranca previstas em regulamento especifico e
que incluam, sempre que possivel, a anonimizacao ou pseudonimizacao dos dados, bem como
considerem os devidos padroes éticos relacionados a estudos e pesquisas.

8§ 1° A divulgacéo dos resultados ou de qualquer excerto do estudo ou da pesquisa de
que trata o caput deste artigo em nenhuma hipotese podera revelar dados pessoais.

8§ 2° O 6rgdo de pesquisa seré o responsavel pela seguranca da informacao prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a
terceiro.

8§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacdo por parte
da autoridade nacional e das autoridades da area de salde e sanitarias, no ambito de suas
competéncias.
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8 4° Para os efeitos deste artigo, a pseudonimizacao é o tratamento por meio do qual um
dado perde a possibilidade de associacgdo, direta ou indireta, a um individuo, sendo pelo uso
de informacéo adicional mantida separadamente pelo controlador em ambiente controlado e
seguro.

Secéao Il
Do Tratamento de Dados Pessoais de Criangas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislagéo pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

8 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo
manter publica a informacao sobre os tipos de dados coletados, a forma de sua utilizacdo e os
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

8 3° Poderéo ser coletados dados pessoais de criangas sem 0 consentimento a que se
refere 0 8 1° deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel
legal, utilizados uma Unica vez e sem armazenamento, ou para sua protecéo, e em nenhum
caso poderdo ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

8 4° Os controladores ndo deverdo condicionar a participagdo dos titulares de que trata o
8 1° deste artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento de
informacdes pessoais além das estritamente necessarias a atividade.

8 5° O controlador deve realizar todos os esforgos razoaveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis.

8 6° As informag0es sobre o tratamento de dados referidas neste artigo deverao ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informacao necessaria aos pais ou
ao responsavel legal e adequada ao entendimento da crianca.

Secéo IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:

| - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;
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I11 - comunicagdo do titular, inclusive no exercicio de seu direito de revogacao do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico;
ou

IV - determinacgéo da autoridade nacional, quando houver violagdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacgdo para as seguintes
finalidades:

| - cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

I11 - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

CAPITULO Il
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos
desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos
dados do titular por ele tratados, a qualquer momento e mediante requisicéo:

| - confirmacéo da existéncia de tratamento;
Il - acesso aos dados;
I11 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional, observados 0s
segredos comercial e industrial, (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipbteses previstas no art. 16 desta Lei;
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VII - informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

VIl - informag&o sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do 8§ 5° do art. 8° desta Lei.

8 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados
contra o controlador perante a autoridade nacional.

8§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das
hip6teses de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

8 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento expresso
do titular ou de representante legalmente constituido, a agente de tratamento.

8 4° Em caso de impossibilidade de adocdo imediata da providéncia de que trata o § 3°
deste artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo € agente de tratamento dos dados e indicar, sempre que possivel, 0
agente; ou

Il - indicar as razGes de fato ou de direito que impedem a ado¢do imediata da
providéncia.

8 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o titular,
nos prazos e nos termos previstos em regulamento.

8 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com
0s quais tenha realizado uso compartilhado de dados a correcao, a eliminacdo, a anonimizagéo
ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto nos casos em que
esta comunicacao seja comprovadamente impossivel ou implique esforco
desproporcional.  (Redacdo dada pela Lei n°® 13.853, de 2019)  Vigéncia

8§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo
ndo inclui dados que ja tenham sido anonimizados pelo controlador.

8§ 8° O direito a que se refere 0 § 1° deste artigo também poderéa ser exercido perante 0s
organismos de defesa do consumidor.

Art. 19. A confirmacéo de existéncia ou 0 acesso a dados pessoais serdo providenciados,
mediante requisicdo do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados os
segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.
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§ 1° Os dados pessoais serdo armazenados em formato que favorega o exercicio do
direito de acesso.

8§ 2° As informacGes e os dados poderdo ser fornecidos, a critério do titular:

| - por meio eletrdnico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

8 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar copia eletronica integral de seus dados pessoais, observados 0s
segredos comercial e industrial, nos termos de regulamentacao da autoridade nacional, em

formato que permita a sua utilizagdo subsequente, inclusive em outras operacGes de
tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e 1l do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisfes destinadas a definir o seu perfil pessoal, profissional, de
consumo e de crédito ou os aspectos de sua personalidade.  (Redacéo dada pela Lei n®
13.853, de 2019)  Vigéncia

8§ 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial.

8§ 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo
baseado na observancia de segredo comercial e industrial, a autoridade nacional podera
realizar auditoria para verificacdo de aspectos discriminatorios em tratamento automatizado
de dados pessoais.

8 3° (VETADOQ). (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo
podem ser utilizados em seu prejuizo.
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Art. 22. A defesa dos interesses e dos direitos dos titulares de dados poderé ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislagéo pertinente, acerca
dos instrumentos de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secéo |
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico
referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacéo) , deverd ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servico publico, desde que:

| - sejam informadas as hipdteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previséo
legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao dessas
atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

Il - (VETADO); e

I11 - seja indicado um encarregado quando realizarem operagdes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; e (Redacédo dada pela Lei n® 13.853, de

2019) Vigéncia

IV - (VETADQ). (Incluido pela Lei n®13.853, de 2019)  Vigéncia

8§ 1° A autoridade nacional podera dispor sobre as formas de publicidade das operacoes
de tratamento.

8§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste
artigo de instituir as autoridades de que trata a Lei n® 12.527, de 18 de novembro de 2011 (Lei
de Acesso a Informacéo) .

8§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder
Publico observardo o disposto em legislacao especifica, em especial as disposi¢cdes constantes
da Lei n°® 9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da Lei n®9.784, de 29 de
janeiro de 1999 (Lei Geral do Processo Administrativo) , e da Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacdo) .

8 4° Os servigos notariais e de registro exercidos em carater privado, por delegacéo do
Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas
no caput deste artigo, nos termos desta Lei.
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8§ 5° Os 6rgdos notariais e de registro devem fornecer acesso aos dados por meio
eletronico para a administracdo publica, tendo em vista as finalidades de que trata
0 caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime
de concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal , terdo 0 mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares, nos termos desta
Lei.

Paragrafo Unico. As empresas publicas e as sociedades de economia mista, quando
estiverem operacionalizando politicas publicas e no ambito da execucdo delas, terdo o mesmo
tratamento dispensado aos 6rgdos e as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o
uso compartilhado, com vistas a execucao de politicas publicas, a prestacdo de servicos
publicos, a descentralizacdo da atividade publica e a disseminacéo e ao acesso das
informacdes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a
finalidades especificas de execucdo de politicas publicas e atribuicéo legal pelos 6rgédos e
pelas entidades publicas, respeitados os principios de protecéo de dados pessoais elencados no
art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes
de bases de dados a que tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao) ;

Il - (VETADO);

I11 - nos casos em que os dados forem acessiveis publicamente, observadas as
disposicGes desta Lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos,
convénios ou instrumentos congéneres; ou (Incluido pela Lei n° 13.853, de 2019)
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V - na hipétese de a transferéncia dos dados objetivar exclusivamente a prevencdo de
fraudes e irregularidades, ou proteger e resguardar a seguranga e a integridade do titular dos
dados, desde que vedado o tratamento para outras finalidades.  (Incluido pela Lei n® 13.853,
de 2019)  Vigéncia

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados a
autoridade nacional.

Art. 27. A comunicagdo ou o uso compartilhado de dados pessoais de pessoa juridica de
direito publico a pessoa de direito privado sera informado a autoridade nacional e dependera
de consentimento do titular, exceto:

| - nas hipoteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos
do inciso I do caput do art. 23 desta Lei; ou

I11 - nas excegdes constantes do § 1° do art. 26 desta Lei.

Paragrafo Unico. A informacéo a autoridade nacional de que trata o caput deste artigo
sera objeto de regulamentacdo.  (Incluido pela Lei n®13.853, de 2019)  Vigéncia

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos 6rgaos e as
entidades do poder publico a realizacdo de operagdes de tratamento de dados pessoais,
informacdes especificas sobre o ambito e a natureza dos dados e outros detalhes do tratamento
realizado e podera emitir parecer técnico complementar para garantir o cumprimento desta
Lei. (Redacédo dada pela Lei n®13.853, de 2019)  Vigéncia
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Art. 30. A autoridade nacional podera estabelecer normas complementares para as
atividades de comunicacdo e de uso compartilhado de dados pessoais.

Secéo 11
Da Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de dados
pessoais por 6rgaos publicos, a autoridade nacional podera enviar informe com medidas
cabiveis para fazer cessar a violacao.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicacéo

de relatérios de impacto a protecdo de dados pessoais e sugerir a ado¢do de padrdes e de boas
praticas para os tratamentos de dados pessoais pelo Poder Publico.

CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente é permitida nos
seguintes casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de
dados pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime de protecdo de dados previstos nesta Lei, na
forma de:

a) clausulas contratuais especificas para determinada transferéncia;

b) clausulas-padréo contratuais;

) normas corporativas globais;

d) selos, certificados e codigos de conduta regularmente emitidos;

I11 - quando a transferéncia for necessaria para a cooperacao juridica internacional entre
Orgaos publicos de inteligéncia, de investigacdo e de persecucao, de acordo com 0s

instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de
cooperacdo internacional;

VIl - quando a transferéncia for necessaria para a execucao de politica publica ou
atribuicdo legal do servigo publico, sendo dada publicidade nos termos do inciso | do caput do
art. 23 desta Lei;
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VI - quando o titular tiver fornecido o seu consentimento especifico e em destaque
para a transferéncia, com informacao prévia sobre o carater internacional da operacéo,
distinguindo claramente esta de outras finalidades; ou

IX - quando necessério para atender as hipdteses previstas nos incisos 11, V e VI do art.
7° desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito
publico referidas no paragrafo Gnico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacéo) , no ambito de suas competéncias legais, e responsaveis, no
ambito de suas atividades, poderdo requerer a autoridade nacional a avaliacdo do nivel de
protecdo a dados pessoais conferido por pais ou organismo internacional.

Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela autoridade nacional,
que levara em consideracéo:

| - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no
organismo internacional;

Il - a natureza dos dados;

I11 - a observancia dos principios gerais de protecdo de dados pessoais e direitos dos
titulares previstos nesta Lei;

IV - a adocdo de medidas de seguranca previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de
protecdo de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definicdo do conteddo de clausulas-padrdo contratuais, bem como a
verificacdo de clausulas contratuais especificas para uma determinada transferéncia, normas
corporativas globais ou selos, certificados e codigos de conduta, a que se refere o inciso 11
do caput do art. 33 desta Lei, sera realizada pela autoridade nacional.

8§ 1° Para a verificacdo do disposto no caput deste artigo, deverédo ser considerados 0s
requisitos, as condi¢des e as garantias minimas para a transferéncia que observem os direitos,
as garantias e os principios desta Lei.

8§ 2° Na analise de clausulas contratuais, de documentos ou de normas corporativas
globais submetidas a aprovacdo da autoridade nacional, poderdo ser requeridas informacgoes
suplementares ou realizadas diligéncias de verificacdo quanto as operacdes de tratamento,
guando necessario.

8§ 3° A autoridade nacional podera designar organismos de certificacdo para a realizacéo
do previsto no caput deste artigo, que permanecerdo sob sua fiscalizacdo nos termos definidos
em regulamento.
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8 4° Os atos realizados por organismo de certificagdo poder&o ser revistos pela
autoridade nacional e, caso em desconformidade com esta Lei, submetidos a revisao ou
anulados.

8§ 5° As garantias suficientes de observancia dos principios gerais de protecdo e dos
direitos do titular referidas no caput deste artigo serdo também analisadas de acordo com as
medidas técnicas e organizacionais adotadas pelo operador, de acordo com o previsto nos 8§
1° e 2° do art. 46 desta Lei.

Art. 36. As alteracOes nas garantias apresentadas como suficientes de observancia dos
principios gerais de protecéo e dos direitos do titular referidas no inciso Il do art. 33 desta Lei
deverdo ser comunicadas & autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secéo |
Do Controlador e do Operador

Art. 37. O controlador e 0 operador devem manter registro das operacées de tratamento
de dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de
impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operacoes
de tratamento de dados, nos termos de regulamento, observados os segredos comercial e
industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatdrio devera conter,
no minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e
para a garantia da seguranca das informacdes e a analise do controlador com relacéo a
medidas, salvaguardas e mecanismos de mitigacdo de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instrucdes fornecidas pelo
controlador, que verificard a observancia das préprias instrucées e das normas sobre a
materia.

Art. 40. A autoridade nacional podera dispor sobre padrGes de interoperabilidade para
fins de portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de
guarda dos registros, tendo em vista especialmente a necessidade e a transparéncia.

Secéo Il
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

8§ 1° A identidade e as informac@es de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

8 2° As atividades do encarregado consistem em:
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| - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicac6es da autoridade nacional e adotar providéncias;

I11 - orientar os funcionarios e os contratados da entidade a respeito das préaticas a serem
tomadas em relagdo a protecdo de dados pessoais; e

IV - executar as demais atribui¢fes determinadas pelo controlador ou estabelecidas em
normas complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre a definicao
e as atribuicdes do encarregado, inclusive hipéteses de dispensa da necessidade de sua
indicacdo, conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento
de dados.

8§ 49 (VETADOQ). (Incluido pela Lei n° 13.853, de 2019) Vigéncia

Secéao Il
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacéo a legislacédo de protecdo de dados pessoais, é obrigado a repara-lo.

8 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigac6es da legislacdo de protecdo de dados ou quando néo tiver seguido as
instrucdes licitas do controlador, hipdtese em que o operador equipara-se ao controlador,
salvo nos casos de exclusdo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de excluséo
previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos
dados quando, a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de
producdo de prova ou quando a producéo de prova pelo titular resultar-lhe excessivamente
onerosa.

8 3° As acgdes de reparacdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas coletivamente em
juizo, observado o disposto na legislacdo pertinente.

8§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participacdo no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:
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| - que ndo realizaram o tratamento de dados pessoais que Ihes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido,
ndo houve violacdo a legislacdo de protecdo de dados; ou

I11 - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a
legislacdo ou quando ndo fornecer a seguranga que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais:

| - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;

I11 - as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagao da seguranca dos dados
o controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no art.
46 desta Lei, der causa ao dano.

Art. 45. As hipdteses de violacdo do direito do titular no ambito das relacdes de
consumo permanecem sujeitas as regras de responsabilidade previstas na legislacao
pertinente.

CAPITULO VI ]
DA SEGURANCA E DAS BOAS PRATICAS

Secéo |
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

8§ 1° A autoridade nacional podera dispor sobre padrfes técnicos minimos para tornar
aplicavel o disposto no caput deste artigo, considerados a natureza das informacdes tratadas,
as caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no
caso de dados pessoais sensiveis, assim como 0s principios previstos no caput do art. 6° desta
Lei.

8§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepcao do produto ou do servico até a sua execucao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a seguranca da informacao prevista nesta Lei em
relacdo aos dados pessoais, mesmo apos 0 seu término.
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Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia
de incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.

8§ 1° A comunicacdo sera feita em prazo razoavel, conforme definido pela autoridade
nacional, e devera mencionar, no minimo:

| - a descri¢do da natureza dos dados pessoais afetados;
Il - as informacdes sobre os titulares envolvidos;

I11 - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - 0s motivos da demora, no caso de a comunicagdo nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

8 2° A autoridade nacional verificara a gravidade do incidente e podera, caso necessario
para a salvaguarda dos direitos dos titulares, determinar ao controlador a adocéo de
providéncias, tais como:

| - ampla divulgacdo do fato em meios de comunicagéo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

8 3° No juizo de gravidade do incidente, seré avaliada eventual comprovacéo de que
foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis, no @mbito e nos limites técnicos de seus servicos, para terceiros ndo autorizados
a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padrdes de boas praticas e de
governanca e aos principios gerais previstos nesta Lei e as demais normas regulamentares.

Secéo Il
Das Boas Praticas e da Governanca

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associagdes, poderdo formular regras de
boas praticas e de governanca que estabelecam as condic¢des de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peti¢des de titulares, as normas de
seguranca, 0s padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as acdes educativas, 0s mecanismos internos de supervisao e de mitigacdo de
riscos e outros aspectos relacionados ao tratamento de dados pessoais.

8§ 1° Ao estabelecer regras de boas préticas, o controlador e o operador levardo em
consideracdo, em relagdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a
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probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular.

8§ 2° Na aplicacédo dos principios indicados nos incisos VII e VIII do caput do art. 6°
desta Lei, o controlador, observados a estrutura, a escala e o volume de suas operacdes, bem
como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para 0s
titulares dos dados, podera:

| - implementar programa de governanca em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

C) seja adaptado a estrutura, a escala e ao volume de suas operac6es, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianga com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participacéo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informaces obtidas a partir de
monitoramento continuo e avalia¢fes periddicas;

Il - demonstrar a efetividade de seu programa de governancga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel
por promover o cumprimento de boas praticas ou codigos de conduta, os quais, de forma
independente, promovam o cumprimento desta Lei.

8§ 3° As regras de boas praticas e de governanca deverao ser publicadas e atualizadas
periodicamente e poderdo ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adocdo de padrdes técnicos que facilitem o
controle pelos titulares dos seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO

Secéo |
Das Sang0es Administrativas
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Art. 52. Os agentes de tratamento de dados, em razéo das infraces cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes san¢fes administrativas aplicaveis pela
autoridade nacional:  (\Vigéncia)

| - adverténcia, com indicacdo de prazo para adoc¢ao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracao;

I11 - multa diéria, observado o limite total a que se refere o inciso Il;

IV - publicizacdo da infracdo apds devidamente apurada e confirmada a sua ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacéo;

VI - eliminacéo dos dados pessoais a que se refere a infracéo;

VIl - (VETADO);

VIII - (VETADO);

IX - (VETADO).

X—ETADOY— {ncluidopelatein®13.853de 2019} (Promulgacdo partes
vetadas)

vetadas)
XH—VETFADO)Y—(neluidopelatein®13.853de 2019} (Promulgacdo partes
vetadas)

; i R%13.853. (Promulgacao partes

X - suspensao parcial do funcionamento do banco de dados a que se refere a infracdo
pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador; (Incluido pela Lei n®13.853, de 2019)

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; (Incluido pela Lei n®13.853, de 2019)

XI1 - proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados. (Incluido pela Lei n® 13.853, de 2019)

8 1° As sanc0es serdo aplicadas ap0s procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados 0s seguintes parametros e critérios:

| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;
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I11 - a vantagem auferida ou pretendida pelo infrator;

IV - a condicdo econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacao do infrator;

VIII - a adogéo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adogdo de politica de boas praticas e governanca;

X - a pronta adogdo de medidas corretivas; e

X1 - a proporcionalidade entre a gravidade da falta e a intensidade da sangéo.

~
a
O

8 2° O disposto neste artigo ndo substitui a aplicagdo de san¢Ges administrativas, civis ou
penais definidas na Lei n® 8.078, de 11 de setembro de 1990, e em legislacéo
especifica.  (Redacdo dada pela Lei n® 13.853, de 2019)  Vigéncia

8§ 3° O disposto nos incisos I, 1V, V, VI, X, Xl e XII do caput deste artigo podera ser
aplicado as entidades e aos 6rgaos publicos, sem prejuizo do disposto na Lei n° 8.112, de 11

de dezembro de 1990, na Lei n°® 8.429, de 2 de junho de 1992, e na Lei n° 12.527, de 18 de
novembro de 2011. (Redacdo dada pela Lei n° 13.853, de 2019)

8 4° No calculo do valor da multa de que trata o inciso Il do caput deste artigo, a
autoridade nacional podera considerar o faturamento total da empresa ou grupo de empresas,
guando ndo dispuser do valor do faturamento no ramo de atividade empresarial em que
ocorreu a infracdo, definido pela autoridade nacional, ou quando o valor for apresentado de
forma incompleta ou ndo for demonstrado de forma inequivoca e idonea.

8§ 5° O produto da arrecadagdo das multas aplicadas pela ANPD, inscritas ou ndo em
divida ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da
Lei n® 7.347, de 24 de julho de 1985, e a Lei n® 9.008, de 21 de marco de 1995.  (Incluido
pela Lei n° 13.853, de 2019)
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§ 69 (VETADO)—{ncluidopelaLein®13.853de 2019) (Promulgacédo partes
vetadas)

8 6° As sanc¢des previstas nos incisos X, Xl e XII do caput deste artigo seréo
aplicadas:  (Incluido pela Lei n° 13.853, de 2019)

| - somente apos ja ter sido imposta ao menos 1 (uma) das san¢des de que tratam 0s
incisos 11, 111, 1V, V e VI do caput deste artigo para 0 mesmo caso concreto; e (Incluido
pela Lei n® 13.853, de 2019)

Il - em caso de controladores submetidos a outros érgdos e entidades com competéncias
sancionatorias, ouvidos esses 6rgaos.  (Incluido pela Lei n® 13.853, de 2019)

8§ 7° Os vazamentos individuais ou 0s acessos ndo autorizados de que trata o caput do
art. 46 desta Lei poderdo ser objeto de conciliacdo direta entre controlador e titular e, caso ndo
haja acordo, o controlador estara sujeito a aplicacéo das penalidades de que trata este
artigo.  (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

Art. 53. A autoridade nacional definira, por meio de regulamento proprio sobre sancées
administrativas a infracOes a esta Lei, que devera ser objeto de consulta publica, as
metodologias que orientardo o calculo do valor-base das san¢des de multa.  (\Vigéncia)

8 1° As metodologias a que se refere o caput deste artigo devem ser previamente
publicadas, para ciéncia dos agentes de tratamento, e devem apresentar objetivamente as
formas e dosimetrias para o calculo do valor-base das san¢des de multa, que deverdo conter
fundamentacéo detalhada de todos os seus elementos, demonstrando a observancia dos
critérios previstos nesta Lei.

8§ 2° O regulamento de san¢Oes e metodologias correspondentes deve estabelecer as
circunstancias e as condicdes para a adoc¢ao de multa simples ou diaria.

Art. 54. O valor da sancdo de multa diaria aplicavel as infracdes a esta Lei deve observar
a gravidade da falta e a extenséo do dano ou prejuizo causado e ser fundamentado pela
autoridade nacional.

Paragrafo Gnico. A intimacao da san¢do de multa diéria devera conter, no minimo, a
descricao da obrigacdo imposta, o prazo razoavel e estipulado pelo 6rgao para o seu
cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento.  (Vigéncia)

CAPITULO IX _
DA AUTORIDADE NACIONAL DE PROTEGAO DE DADOS (ANPD) E DO
CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

Secéo |
Da Autoridade Nacional de Protecdo de Dados (ANPD)

Art. 55. (VETADO).
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Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de
Dados (ANPD), orgéo da administragdo publica federal, integrante da Presidéncia da
Republica. (Incluido pela Lei n® 13.853, de 2019)

8 1° A natureza juridica da ANPD ¢ transitoria e podera ser transformada pelo Poder
Executivo em entidade da administracdo pablica federal indireta, submetida a regime
autarquico especial e vinculada a Presidéncia da Republica. (Incluido pela Lei n°
13.853, de 2019)

8 2° A avaliacdo quanto a transformacéo de que dispGe o0 8 1° deste artigo devera ocorrer
em até 2 (dois) anos da data da entrada em vigor da estrutura regimental da
ANPD. (Incluido pela Lei n° 13.853, de 2019)

8§ 3° O provimento dos cargos e das fungdes necessarios a criacao e a atuagdo da ANPD
estd condicionado a expressa autorizacao fisica e financeira na lei orcamentaria anual e a

permissao na lei de diretrizes orcamentarias. (Incluido pela Lei n® 13.853, de 2019)
Art. 55-B. E assegurada autonomia técnica e decisoria 8 ANPD. (Incluido
pela Lei n°® 13.853, de 2019)
Art. 55-C. A ANPD € composta de: (Incluido pela Lei n® 13.853, de 2019)
| - Conselho Diretor, 6rgdo maximo de direcao; (Incluido pela Lei n® 13.853,
de 2019)
I - Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade; (Incluido pela Lei n°® 13.853, de 2019)

I11 - Corregedoria; (Incluido pela Lei n® 13.853, de 2019)
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IV - Ouvidoria; (Incluido pela Lei n° 13.853, de 2019)
V - 6rgéo de assessoramento juridico proprio; e (Incluido pela Lei n°® 13.853,
de 2019)

VI - unidades administrativas e unidades especializadas necesséarias a aplicacao do
disposto nesta Lei. (Incluido pela Lei n®13.853, de 2019)

Art. 55-D. O Conselho Diretor da ANPD sera composto de 5 (cinco) diretores, incluido
o0 Diretor-Presidente. (Incluido pela Lei n® 13.853, de 2019)

8 1° Os membros do Conselho Diretor da ANPD serdo escolhidos pelo Presidente da
Republica e por ele nomeados, apos aprovacao pelo Senado Federal, nos termos da alinea ‘f’
do inciso 111 do art. 52 da Constituicdo Federal, e ocupardo cargo em comissdo do Grupo-
Direcdo e Assessoramento Superiores - DAS, no minimo, de nivel 5. (Incluido
pela Lei n® 13.853, de 2019)

8 2° Os membros do Conselho Diretor serdo escolhidos dentre brasileiros que tenham
reputacao ilibada, nivel superior de educacéo e elevado conceito no campo de especialidade
dos cargos para 0s quais serdo nomeados. (Incluido pela Lei n® 13.853, de 2019)

8§ 3° O mandato dos membros do Conselho Diretor sera de 4 (quatro)
anos. (Incluido pela Lei n® 13.853, de 2019)

8§ 4° Os mandatos dos primeiros membros do Conselho Diretor nomeados serdo de 2
(dois), de 3 (trés), de 4 (quatro), de 5 (cinco) e de 6 (seis) anos, conforme estabelecido no ato
de nomeacao. (Incluido pela Lei n® 13.853, de 2019)

8 5° Na hipotese de vacéncia do cargo no curso do mandato de membro do Conselho
Diretor, 0 prazo remanescente sera completado pelo sucessor. (Incluido pela Lei n°
13.853, de 2019)

Art. 55-E. Os membros do Conselho Diretor somente perderdo seus cargos em virtude
de renancia, condenacdo judicial transitada em julgado ou pena de demisséo decorrente de
processo administrativo disciplinar. (Incluido pela Lei n® 13.853, de 2019)

8 1° Nos termos do caput deste artigo, cabe ao Ministro de Estado Chefe da Casa Civil
da Presidéncia da Republica instaurar o processo administrativo disciplinar, que sera
conduzido por comissao especial constituida por servidores publicos federais
estaveis. (Incluido pela Lei n®13.853, de 2019)

8§ 2° Compete ao Presidente da Republica determinar o afastamento preventivo, somente
guando assim recomendado pela comissao especial de que trata o § 1° deste artigo, e proferir
0 julgamento. (Incluido pela Lei n° 13.853, de 2019)

Art. 55-F. Aplica-se aos membros do Conselho Diretor, ap6s o exercicio do cargo, 0
disposto no art. 6° da Lei n°®12.813, de 16 de maio de 2013. (Incluido pela Lei n°
13.853, de 2019)
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Paragrafo Unico. A infracdo ao disposto no caput deste artigo caracteriza ato de
improbidade administrativa. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-G. Ato do Presidente da Republica dispora sobre a estrutura regimental da
ANPD. (Incluido pela Lei n° 13.853, de 2019)

§ 1° Até a data de entrada em vigor de sua estrutura regimental, a ANPD recebera o
apoio técnico e administrativo da Casa Civil da Presidéncia da Republica para o exercicio de
suas atividades. (Incluido pela Lei n® 13.853, de 2019)

§ 2° O Conselho Diretor disporéa sobre o regimento interno da
ANPD. (Incluido pela Lei n° 13.853, de 2019)

Art. 55-H. Os cargos em comisséo e as fungdes de confianga da ANPD serdo
remanejados de outros 6rgdos e entidades do Poder Executivo federal. (Incluido pela
Lei n® 13.853, de 2019)

Art. 55-1. Os ocupantes dos cargos em comissao e das funcdes de confianca da ANPD
serdo indicados pelo Conselho Diretor e nomeados ou designados pelo Diretor-
Presidente. (Incluido pela Lei n® 13.853, de 2019)

Art. 55-J. Compete a ANPD: (Incluido pela Lei n°® 13.853, de 2019)

| - zelar pela protecdo dos dados pessoais, nos termos da
legislacdo; (Incluido pela Lei n® 13.853, de 2019)

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecéo de
dados pessoais e do sigilo das informagdes quando protegido por lei ou quando a quebra do
sigilo violar os fundamentos do art. 2° desta Lei; (Incluido pela Lei n® 13.853, de

2019)

I11 - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade; (Incluido pela Lei n° 13.853, de 2019)

IV - fiscalizar e aplicar san¢Ges em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure o contraditorio,
a ampla defesa e o direito de recurso; (Incluido pela Lei n® 13.853, de 2019)

V - apreciar peti¢6es de titular contra controlador apds comprovada pelo titular a
apresentacao de reclamacéo ao controlador ndo solucionada no prazo estabelecido em
regulamentacao; (Incluido pela Lei n° 13.853, de 2019)

VI - promover na populacdo o conhecimento das normas e das politicas publicas sobre
protecdo de dados pessoais e das medidas de seguranca; (Incluido pela Lei n°
13.853, de 2019)

VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de
protecdo de dados pessoais e privacidade; (Incluido pela Lei n® 13.853, de 2019)
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VIII - estimular a adocdo de padrfes para servigos e produtos que facilitem o exercicio
de controle dos titulares sobre seus dados pessoais, 0s quais deverdo levar em consideracéo as
especificidades das atividades e o porte dos responsaveis; (Incluido pela Lei n°
13.853, de 2019)

IX - promover ac¢Oes de cooperagdo com autoridades de protecdo de dados pessoais de
outros paises, de natureza internacional ou transnacional; (Incluido pela Lei n°
13.853, de 2019)

X - dispor sobre as formas de publicidade das operacgdes de tratamento de dados
pessoais, respeitados os segredos comercial e industrial; (Incluido pela Lei n°
13.853, de 2019)

X1 - solicitar, a qualquer momento, as entidades do poder publico que realizem
operacOes de tratamento de dados pessoais informe especifico sobre o &mbito, a natureza dos
dados e os demais detalhes do tratamento realizado, com a possibilidade de emitir parecer
técnico complementar para garantir o cumprimento desta Lei; (Incluido pela Lei
n® 13.853, de 2019)

XI1 - elaborar relatorios de gestdo anuais acerca de suas atividades; (Incluido
pela Lei n® 13.853, de 2019)

X111 - editar regulamentos e procedimentos sobre protecdo de dados pessoais e
privacidade, bem como sobre relatorios de impacto a protecdo de dados pessoais para 0S casos
em que o tratamento representar alto risco a garantia dos principios gerais de protecao de
dados pessoais previstos nesta Lei; (Incluido pela Lei n® 13.853, de 2019)

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e
prestar contas sobre suas atividades e planejamento; (Incluido pela Lei n® 13.853, de

2019)

XV - arrecadar e aplicar suas receitas e publicar, no relatdrio de gestdo a que se refere o
inciso XII do caput deste artigo, o detalhamento de suas receitas e
despesas; (Incluido pela Lei n° 13.853, de 2019)

XVI1 - realizar auditorias, ou determinar sua realizacdo, no ambito da atividade de
fiscalizacdo de que trata o inciso IV e com a devida observancia do disposto no inciso Il
do caput deste artigo, sobre o tratamento de dados pessoais efetuado pelos agentes de
tratamento, incluido o poder publico; (Incluido pela Lei n® 13.853, de 2019)

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para
eliminar irregularidade, incerteza juridica ou situacdo contenciosa no ambito de processos
administrativos, de acordo com o previsto no Decreto-Lei n° 4.657, de 4 de setembro de
1942; (Incluido pela Lei n® 13.853, de 2019)

XVIII - editar normas, orientacdes e procedimentos simplificados e diferenciados,
inclusive quanto aos prazos, para que microempresas e empresas de pequeno porte, bem como
iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups ou
empresas de inovagdo, possam adequar-se a esta Lei; (Incluido pela Lei n® 13.853,

de 2019)
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XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples,
clara, acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n° 10.741, de
1° de outubro de 2003 (Estatuto do 1doso): (Incluido pela Lei n° 13.853, de 2019)

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacao
desta Lei, as suas competéncias e 0S casos 0missos; (Incluido pela Lei n® 13.853,

de 2019)

XXI - comunicar as autoridades competentes as infragdes penais das quais tiver
conhecimento; (Incluido pela Lei n® 13.853, de 2019)

XXII - comunicar aos 6rgaos de controle interno o descumprimento do disposto nesta
Lei por 6rgdos e entidades da administracdo publica federal; (Incluido pela Lei n°
13.853, de 2019)

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas
competéncias em setores especificos de atividades econdmicas e governamentais sujeitas a
regulacdo; e (Incluido pela Lei n® 13.853, de 2019)

XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o
registro de reclamacdes sobre o tratamento de dados pessoais em desconformidade com esta
Lei. (Incluido pela Lei n® 13.853, de 2019)

8§ 1° Ao impor condicionantes administrativas ao tratamento de dados pessoais por
agente de tratamento privado, sejam eles limites, encargos ou sujeices, a ANPD deve
observar a exigéncia de minima intervencéo, assegurados os fundamentos, os principios e 0s
direitos dos titulares previstos no art. 170 da Constituicdo Federal e nesta
Lei. (Incluido pela Lei n® 13.853, de 2019)

8§ 2° Os regulamentos e as normas editados pela ANPD devem ser precedidos de
consulta e audiéncia publicas, bem como de analises de impacto
regulatorio. (Incluido pela Lei n° 13.853, de 2019)

8 3° A ANPD e os 0rgéos e entidades publicos responsaveis pela regulagdo de setores
especificos da atividade econémica e governamental devem coordenar suas atividades, nas
correspondentes esferas de atuagcéo, com vistas a assegurar o cumprimento de suas atribuicdes
com a maior eficiéncia e promover o adequado funcionamento dos setores regulados,
conforme legislacdo especifica, e o tratamento de dados pessoais, na forma desta
Lei. (Incluido pela Lei n°® 13.853, de 2019)

8§ 4° A ANPD mantera forum permanente de comunicagdo, inclusive por meio de
cooperacdo técnica, com orgaos e entidades da administracdo publica responsaveis pela
regulacdo de setores especificos da atividade econémica e governamental, a fim de facilitar as
competéncias regulatoria, fiscalizatoria e punitiva da ANPD. (Incluido pela Lei n°
13.853, de 2019)

8 5° No exercicio das competéncias de que trata o caput deste artigo, a autoridade
competente devera zelar pela preservacao do segredo empresarial e do sigilo das informacoes,
nos termos da lei. (Incluido pela Lei n® 13.853, de 2019)
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8 6° As reclamacdes colhidas conforme o disposto no inciso V do caput deste artigo
poderdo ser analisadas de forma agregada, e as eventuais providéncias delas decorrentes
poderdo ser adotadas de forma padronizada. (Incluido pela Lei n°® 13.853, de 2019)

Art. 55-K. A aplicacgdo das sancGes previstas nesta Lei compete exclusivamente a
ANPD, e suas competéncias prevalecerdo, no que se refere a protecdo de dados pessoais,
sobre as competéncias correlatas de outras entidades ou 6rgaos da administracdo
publica. (Incluido pela Lei n® 13.853, de 2019)

Paragrafo Unico. A ANPD articulara sua atuacdo com outros 6rgaos e entidades com
competéncias sancionatorias e normativas afetas ao tema de protecdo de dados pessoais e sera
0 6rgdo central de interpretacdo desta Lei e do estabelecimento de normas e diretrizes para a

sua implementacao. (Incluido pela Lei n°® 13.853, de 2019)
Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n® 13.853, de
2019)

| - as dotagdes, consignadas no orcamento geral da Unido, os créditos especiais, 0s
créditos adicionais, as transferéncias e os repasses que Ihe forem
conferidos; (Incluido pela Lei n® 13.853, de 2019)

Il - as doacdes, os legados, as subvencdes e outros recursos que lhe forem
destinados; (Incluido pela Lei n° 13.853, de 2019)

I11 - os valores apurados na venda ou aluguel de bens moveis e imoveis de sua
propriedade; (Incluido pela Lei n® 13.853, de 2019)

IV - os valores apurados em aplicacGes no mercado financeiro das receitas previstas
neste artigo; (Incluido pela Lei n® 13.853, de 2019)

V - (VETADO); (Incluido pela Lei n° 13.853, de 2019)

VI - 0s recursos provenientes de acordos, convénios ou contratos celebrados com
entidades, organismos ou empresas, publicos ou privados, nacionais ou
internacionais; (Incluido pela Lei n° 13.853, de 2019)

VII - o produto da venda de publica¢des, material técnico, dados e informacoes,
inclusive para fins de licitacdo publica. (Incluido pela Lei n° 13.853, de 2019)

Art. 56. (VETADO).
Art. 5 7. (VETADO).

Secéo Il
Do Conselho Nacional de Protecao de Dados Pessoais e da Privacidade

Art. 58. (VETADO).
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Art. 58-A. O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade sera
composto de 23 (vinte e trés) representantes, titulares e suplentes, dos seguintes

orgaos: (Incluido pela Lei n® 13.853, de 2019)

I - 5 (cinco) do Poder Executivo federal; (Incluido pela Lei n® 13.853, de
2019)

I1 - 1 (um) do Senado Federal, (Incluido pela Lei n°® 13.853, de 2019)

[11 -1 (um) da Camara dos Deputados; (Incluido pela Lei n® 13.853, de 2019)

IV - 1 (um) do Conselho Nacional de Justica; (Incluido pela Lei n® 13.853, de
2019)

V -1 (um) do Conselho Nacional do Ministério Pablico; (Incluido pela Lei n°

13.853, de 2019)

VI - 1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei n°
13.853, de 2019)

VII - 3 (trés) de entidades da sociedade civil com atuacdo relacionada a protecdo de
dados pessoais; (Incluido pela Lei n® 13.853, de 2019)

VIII - 3 (trés) de institui¢Oes cientificas, tecnoldgicas e de inovacao; (Incluido
pela Lei n° 13.853, de 2019)

IX - 3 (trés) de confederacbes sindicais representativas das categorias econémicas do
setor produtivo; (Incluido pela Lei n® 13.853, de 2019)

X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de
tratamento de dados pessoais; e (Incluido pela Lei n® 13.853, de 2019)
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Xl - 2 (dois) de entidades representativas do setor laboral. (Incluido pela Lei n°
13.853, de 2019)

8§ 1° Os representantes serdo designados por ato do Presidente da Republica, permitida a

delegacéo. (Incluido pela Lei n® 13.853, de 2019)

8 2° Os representantes de que tratam os incisos I, I1, 111, 1V, V e VI do caput deste artigo
e seus suplentes serdo indicados pelos titulares dos respectivos érgdos e entidades da
administracdo publica. (Incluido pela Lei n® 13.853, de 2019)

8§ 3° Os representantes de que tratam os incisos VII, VIII, IX; X e XI do caput deste
artigo e seus suplentes: (Incluido pela Lei n® 13.853, de 2019)

| - serdo indicados na forma de regulamento; (Incluido pela Lei n® 13.853, de
2019)

Il - ndo poderdo ser membros do Comité Gestor da Internet no
Brasil; (Incluido pela Lei n® 13.853, de 2019)

I11 - terdo mandato de 2 (dois) anos, permitida 1 (uma) recondugéo. (Incluido

pela Lei n® 13.853, de 2019)

8 4° A participagdo no Conselho Nacional de Prote¢do de Dados Pessoais e da
Privacidade sera considerada prestacao de servico publico relevante, ndo
remunerada. (Incluido pela Lei n® 13.853, de 2019)

Art. 58-B. Compete ao Conselho Nacional de Protecéo de Dados Pessoais e da
Privacidade: (Incluido pela Lei n® 13.853, de 2019)

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracao da Politica
Nacional de Protecdo de Dados Pessoais e da Privacidade e para a atuacéo da

ANPD; (Incluido pela Lei n® 13.853, de 2019)

Il - elaborar relatdrios anuais de avaliacdo da execucdo das a¢Oes da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade; (Incluido pela Lei n® 13.853, de
2019)

I11 - sugerir acdes a serem realizadas pela ANPD; (Incluido pela Lei n® 13.853,
de 2019)

IV - elaborar estudos e realizar debates e audiéncias publicas sobre a protecdo de dados
pessoais e da privacidade; e (Incluido pela Lei n® 13.853, de 2019)

V - disseminar o conhecimento sobre a protecdo de dados pessoais e da privacidade a
populacéo. (Incluido pela Lei n°® 13.853, de 2019)

Art. 59. (VETADO).

_ CAPITULO X ,
DISPOSICOES FINAIS E TRANSITORIAS
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Art. 60. A Lei n® 12.965, de 23 de abril de 2014 (Marco Civil da Internet) , passa a
vigorar com as seguintes alteragdes: Vigéncia

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagéo
de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses
de guarda obrigatoria de registros previstas nesta Lei e na que dispde sobre a protecdo de
dados pessoais;

.............................................................................. » (NR)
TN 20 L T

Il - de dados pessoais que sejam excessivos em relacao a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a
protecdo de dados pessoais.” (NR)

Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos processuais
previstos nesta Lei, independentemente de procuracéo ou de disposicdo contratual ou
estatutaria, na pessoa do agente ou representante ou pessoa responsavel por sua filial, agéncia,
sucursal, estabelecimento ou escritorio instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas
Educacionais Anisio Teixeira (Inep), no &mbito de suas competéncias, editardo regulamentos
especificos para o0 acesso a dados tratados pela Unido para o cumprimento do disposto no § 2°
do art. 9° da Lei n®9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases da Educacgéo
Nacional) , e aos referentes ao Sistema Nacional de Avaliacdo da Educacao Superior (Sinaes),
de que trata a Lei n°® 10.861, de 14 de abril de 2004 .

Art. 63. A autoridade nacional estabelecerd normas sobre a adequacdo progressiva de
bancos de dados constituidos até a data de entrada em vigor desta Lei, consideradas a
complexidade das operacgdes de tratamento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2014/Lei/L12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Lei/L10.861.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art3
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art3
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Lei/L10.861.htm

137

Art. 65. Esta Lei entraem vigor: (Redacdo dada pela Lei n®13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F,

55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido pela Lei n® 13.853, de
2019)
I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n°

14.010, de 2020)

Il - 24 (vinte e quatro) meses apos a data de sua publicacdo, quanto aos demais
artigos. (Incluido pela Lei n® 13.853, de 2019)

Brasilia , 14 de agosto de 2018; 197° da Independéncia e 130° da Republica.
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Este texto nédo substitui o publicado no DOU de 15.8.2018, e republicado parcialmente em
15.8.2018 - Edicdo extra
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GLOSSARIO

AIPD - Avaliacdo de impacto sobre a protecdo de dados.

GDPR — General Data Protection Regulation — Regulamento Geral de Protecdo de Dados —
Regras de privacidade da Uni&o Europeia.

IP — NUmero exclusivo de protocolo de internet.
LGPD - Lei geral de protecdo de dados Brasil;

LDPA ou PDPS -Ley de Proteccion de los Datos Personales — Lei de Protecéo de dados
pessoais da Argentina.

UE — Unido Europeia.



