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Resumo

O objetivo deste trabalho é apresentar uma extensdo do algoritmo RSA, originalmente
desenvolvido para os nimeros inteiros, para o conjunto dos inteiros gaussianos. Para atingir
este propdsito, o estudo da teoria por trds dos inteiros gaussianos torna-se necessdria, a fim
de garantir que todas as propriedades sejam preservadas e para que a construcao do algoritmo

seja possivel.

Palavras-chave: Criptografia, Inteiros Gaussianos, Teoria dos Nimeros, Nimeros Primos.



Abstract

The aim of this work is to present an extension of the RSA algorithm, originally deve-
loped for integers, for Gaussian integers. To achieve this purpose, the study of the theory
behind of Gaussian integers sets becomes necessary, in order to ensure that all properties are

preserved and that the construction of the algorithm is possible.

Keywords: Cryptography, Gaussian Integers, Number Theory, Prime Numbers.
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Introducao

A criptografia € a ciéncia de escrever mensagens em cifras, estuda os métodos para co-
dificar uma mensagem de modo que s6 seu destinatério legitimo consiga interpretd-la. E a
arte dos “codigos secretos”, que todos ja praticamos quando crianga. O mais simples deste
método consiste em substituir uma letra pela seguinte; isto €, transladar o alfabeto uma casa
para diante. Naturalmente todo c6digo vem acompanhado de duas receitas: uma para codi-
ficar uma mensagem; outra para decodificar uma mensagem codificada. Decodificar € o que
um usudrio legitimo do cédigo faz quando recebe uma mensagem codificada e deseja 1é-la.
Ja decifrar significa ler uma mensagem codificada sem ser um usudrio legitimo. Portanto,
para decifrar € preciso “quebrar” o cédigo. Porém, os primeiros cddigos criados padeciam
de um grande mal: eram muito féaceis de decifrar.

Hoje em dia, a comunicac@o entre computadores pela Internet vem criando novos de-
safios para a criptografia. Como € relativamente f4cil interceptar mensagens enviadas por
linha telef6nica, torna-se necessario codifica-las, sempre que contenham informagdes sensi-
veis. Isto inclui transagdes bancdrias ou comerciais, ou até mesmo uma compra feita com
cartdo de crédito. Assim, tornou-se necessario inventar novos codigos, que fossem dificeis
de decifrar; mesmo com a ajuda de um computador. Estes cédigos foram criados para o uso
em aplicacdes comerciais e sao todos de chave piiblica. Em um cédigo como esse, saber
codificar ndo implica saber decodificar. Neste trabalho veremos que “desfazer” o processo
de codificagcdo pode ndo ser tdo simples quanto parece.

O mais conhecido dos métodos de criptografia de chave ptblica é o RSA. Ha vdrios
outros codigos de chave publica, mas esse €, atualmente, o mais usado em aplicagdes comer-
ciais (COUTINHO, 2011). A descri¢do completa do método RSA s6 serd possivel depois do
estudo de toda teoria matemdtica que o envolve. Desse modo, no Capitulo I abordaremos os
principais resultados sobre os nimeros inteiros, necessdrios para o desenvolvimento passo a
passo do algoritmo RSA, o qual serd apresentado no Capitulo 3]

Com o objetivo de tornar o algoritmo RSA mais eficiente, neste trabalho apresentaremos
uma extensdo do método de criptografia RSA, inicialmente feito com os nimeros inteiros,

para os inteiros de Gauss. Gauss fez a extensdo das propriedades de 7Z para Z[i], o anel

13



Introdugao 14

formado pelos nimeros complexos da forma a + bi, onde a e b pertence a Z e i* = —1,
e percebeu que grande parte da Teoria de Euclides poderia ser transportada para Z[i], o
que consequentemente trouxe diversas contribui¢cdes para a Teoria dos Nimeros. Assim, no
Capitulo 2| faremos um estudo das principais defini¢des, teoremas e propriedades sobre Z[i],
para finalmente, no Capitulo 4, desenvolver todos as etapas do algoritmo RSA nos Inteiros
Gaussianos. Todas as figuras deste trabalho foram confeccionadas utilizando o software livre

Geogebra.



1 Os Numeros Inteiros

No conjunto dos nimeros naturais, N := {0,1,2,3, - - -}, a operagdo de subtragio entre a
e b s6 estd definida se @ > b. Porém existem questdes envolvendo essa opera¢dao em que b >
a, por exemplo, relacionadas a gastar mais do que se tem. Com apenas R$10, 00, adquirindo
um produto no valor de R$15, 00, como podemos expressar essa divida? Ou seja, a subtragio
entre 10 e 15? Para enfrentar essas questdes, foi preciso ampliar o conjunto dos nimeros
naturais, com adjuncdo de novos nimeros, 0os nimeros inteiros negativos, introduzidos a
principio para possibilitar uma resposta a uma subtracdo qualquer de dois elementos de N.
Esse passo gerou naturalmente a necessidade de estender as operacgdes e a relacao de ordem
de N a um novo conjunto, formado pelos nlimeros naturais e os nimeros negativos, a saber:
o conjunto dos nimeros inteiros, denotado por Z := {---, —3,-2,—-1,0,1,2,3,---}.

Neste capitulo apresentamos algumas defini¢des, propriedades e teoremas que estdo rela-
cionados com a aritmética dos inteiros, que serdo ferramentas necessdrias para o desenvolvi-

mento do Capitulo[3] As principais referéncias utilizadas neste capitulo foram [1} 2| [3, 4] 5].

1.1 Operacoes em Z

No conjunto Z estdo definidas as operagdes de soma e produto

+: Z X7 — 7 e Y A A/ S/}
(z,y) = x4y (z,y) = 2y

as quais satisfazem os seguintes axiomas. Para todo x, y, z pertencentes a Z:
Al) (x+y)+ 2z =2+ (y+ z) (associatividade da soma);
A2) Existe 0 € Z tal que x + 0 = 0 + z = z (existéncia do elemento neutro);

A3) Existe —z € Z tal que  + (—z) = (—z) + = = 0 (existéncia de inverso aditivo (ou

oposto) de cada x € Z);

A4) x +y = y + x (comutatividade da soma);

15



Operagoes em Z 16

MI1) (z-y)-z=x-(y- z) (associatividade do produto);
M?2) Existe 1 € Ztalque x - 1 = 1 - x = z (existéncia da unidade em Z);
M3) x -y = y - x (comutatividade do produto);
D) - (y+ 2) =z -y + x - z (distributividade do produto em relagio a soma).

Observacao 1.1. Dado = € Z, o axioma A3) garante a existéncia de um oposto para z com

respeito a adi¢do, denotado por —x.

Definicio 1.2 (Subtracdo em Z). Chama-se diferenga de dois inteiros x e y a soma x+ (—y).
A subtracdo em 7. é a operacdo — : 7 X L — 7, que associa cada par ordenado (x,y) a

diferenca x — .

Teorema 1.3. Para cada x, v, z em 7, valem as propriedades:
1. v+y=x= 1y =0(ouseja, 0 é o vinico elemento neutro da adi¢do em 7);
2. v+vy=0= y = —x(ou seja, o oposto de um elemento x é iinico);
3. x+y=x+ 2=y = z(lei do cancelamento da adi¢do);

4. —(—z)=x;

7. (—x)y = —(zy);
8. (=x)(=y) = xy;
9. (x —y)z = xz —y=

Observacao 1.4. Os axiomas listados (A1, A2, A3, A4, M1, ...) ainda nao sdo suficientes
para caracterizar o conjunto Z de maneira tnica. Isto significa que existem outras estruturas
algébricas familiares que também satisfazem as propriedades acima. Para caracterizar o
conjunto dos nimeros inteiros € introduzida uma relacdo de ordem < . Para maiores detalhes

a referéncia [6] pode ser consultada.
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1.2 Divisibilidade em Z

O conjunto dos nimeros inteiros € munido de diversas propriedades e defini¢des, po-
rém, apresentaremos apenas algumas, as quais sdo essenciais para o desenvolvimento deste
trabalho.

Esta se¢do contém os principais algoritmos utilizados para estudar o sistema de cripto-
grafia RSA.

Definicdo 1.5. Dados a,b € Z, com a # 0, dizemos que a divide b, e escrevemos a | b, se

existir k € 7 tal que b = ak. Caso a ndo divida b, escrevemos a 1 b.

Seja a um inteiro ndao nulo. Se a dividir b, dizemos que a € um divisor de b, que b é
divisivel por a ou ainda que b é um miiltiplo de a. Se a | be a > 0, entdo a é um divisor

positivo de b. Notemos que todo inteiro nao nulo é um divisor de si mesmo e de 0.
Exemplo 1.6. 4 | 28 pois existe um inteiro k = 7 tal que 28 = 4 - 7.
Exemplo 1.7. 7 1 12 pois ndo existe um inteiro k tal que 12 = 7 - k.

Proposicio 1.8. Se a, b e c sdo inteiros, tais que a | be b

¢, entdo a | c.

Demonstracdo. Sejam a, b e ¢ inteiros. Como a | be b | ¢, existem inteiros k; e ks tais que

b = ak; e ¢ = bks. Logo, ¢ = (aky)ks = a(k1k2) e portanto, a | c. O
Exemplo 1.9. Como 2 | 8¢ 8 | 16, entdo 2 | 16.

Proposicao 1.10. Se a,b e c¢ sdo inteiros, tais que a | b e a | ¢, entdo a | (mb + nc), para

quaisquer m,n € 7.

Demonstracdo. Sejam a,b e c inteiros. Como a|b e a|c, existem inteiros k; e ko tais que
b = aky e ¢ = ak,. Multiplicando ambas as equacdes respectivamente por m e n obtemos
mb = mak; e nc = naks. Logo, mb + nc = mak; + naks = a(mk; + nksy). Portanto,

a | (mb+ nc). O
Exemplo 1.11. Como 4 |8e 4| 16,entdo 4 | (5-8 + (—1) - 16). Logo 4 | 24.

Teorema 1.12. (Algoritmo da Divisdo em 7)) Dados a, b € 7Z.,b > 0, existe um tinico par de

inteiros q e r que satisfazem
a=q-b+r,com0<r<b.

Demonstracdo. Seja b um ntimero inteiro positivo ndo nulo. Se a pertence a Z, entao a €
muiltiplo de b ou estd situado entre dois miltiplos consecutivos de b, isto &, gb < a < (¢+1)b.

Somando —g¢b em todos os termos dessa desigualdade obtemos:
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gb—gb<a—qgb<qb+b—qb=
0<a—qb<hb.

Desta forma, tomando r = a — ¢b, segue que a = gb + r,em que 0 < r < b.

Suponhamos agora, que existam inteiros ¢, qs, 71,72 , onde q; # g € 71 F# T9 € que
satisfacam as igualdades: a = ¢1b+r;,com0 < r; <bea = g0+ ry,com0 < ry < b. Se
b>rieb>ryentdiob > ro—ry e a = bgy+r; = bga+rs. Dessa forma, b(ga—q1) = 11 —12.
Tomando k = (g2 —q1), segue que r; —ry = kb, com k pertencente em Z e entdo b | (11 —73).
Portanto b < (r; — r3), 0 que é um absurdo, pois contradiz a hipdtese. Logo, r; = 7.

Concluimos que (¢2—¢;)b = 0. Sendo b # 0, temos que (g2 —¢;) = 0 e portanto go = ¢;. [

Naequacdoa = q-b+r,com (0 < r < b, os inteiros, g e r sdo chamados respectivamente
de quociente e resto da divisdo de a por b. Vale lembrar que b somente € divisor de a se r = 0.
Neste caso, temos que a = bg e o quociente ¢ na divisdo exata de a por b pode ser indicado

também por § ou a/b.

Exemplo 1.13. Sabe-se que na divisao de 326 por b > 0, o quociente € 14 e o resto € r.
Vejamos como determinar os possiveis valores de b e r.

Sabemos que a = gb + 7,0 < r < b. Assim, substituindo os valores dados, obtemos:
326 =14b+7r,0<r < b= r =326 — 14b.
Logo,
0<r<b=0<326—14b < b.

Resolvendo essa desigualdade temos:

14

0<326—14b = b < 32
326 —14b < b= b > 320,

Dessa forma, os possiveis valores para b e r sdo:

b=22 e r=18
ou
b=23 e r=4.

Exemplo 1.14. Sejam n > m inteiros positivos. Se o resto da divisdo de n por m € r, entdo
o resto da divis@o de 2" — 1 por 2 — 1 € 2" — 1. De fato, podemos escrever n como
n=mq-+r,

sendo ¢ um nimero inteiro positivo. Vamos mostrar que existe um inteiro ¢’ tal que 0 <
2" —-1<2™—1e2"—1=(2"—1)¢ + 2" — 1. Note que
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0<r<m=20<2"<2"=0<2"-1<2m™—1.

Mostremos, agora, que ¢’ € um nimero inteiro. Como

(27— 1) — (2 — 1) ;o
om — 1 4T om

segue que 2" — 2" = 27(27" —1) = 27(2m4 —1). Mas, 2™ —1 = (2™ —1)(2™0 4. .. 41)

e assim,

M —1=02"-1)¢ +2 - 1<=¢ =

2r(2m —1)(2mat ... 41

Portanto, ¢’ € um nimero inteiro, concluindo a nossa aﬁrmagﬁo

1.3 Maximo Divisor Comum

Quando falamos em maximo divisor comum de dois nimeros inteiros, estamos interessa-
dos em encontrar o maior inteiro que divide esses dois numeros. Por exemplo, sabemos que
o numero inteiro 8 divide 24 e também divide 32 e, além disso, como podemos verificar, 8 é
0 maior nimero inteiro positivo com essa propriedade. Sendo assim, dizemos, que 8 € o ma-
ximo divisor comum de 24 e 32, podendo ser denotado por (24, 32) = 8 oumdc(24, 32) = 8,

isto nos leva a seguinte defini¢do.

Definicao 1.15. O mdximo divisor comum (mdc) de dois inteiros a e b (a e b diferentes de
zero), denotado por mdc(a,b) ou (a,b), é o maior inteiro que divide a e b. Sendo assim, o

mdc(a,b) é o inteiro positivo d que satisfaz as condigdes:

1. d|aed|b;

2. seclaec|b, entdoc|d.

Pela condicdo 1 da Defini¢ao|1.15] d é um divisor comum de a e b, e pela condicdo 2, d

é o maior dentre todos os divisores comuns de a € b.

Exemplo 1.16. Sejam a = 12 e b = 54. Vamos determinar mdc(12, 54).

O conjunto dos divisores de a = 12 e de b = 54, os quais denotamos por D15 € Dy, s@o:
Dyg = {£1,+2, 43, +4, 46, £12} e D5y = {£1,£2, 43, £6,+9, £18, £27, +54}. Como
mdc(12,54) é o maior inteiro que divide 12 e 54, para encontrar o0 méximo divisor comum
entre estes ndmeros, basta determinar a intersec¢do D5 M D54 € tomar o maior nimero em
modulo desse conjunto. Logo, Do 54 = D12 N Dsy = {£1, £2,£3, +£6}, que tem maximo
igual a 6, que é 0 mdc(12,54).

'Para a realizagio desse exemplo, foi utilizado a operagio de potenciacio e suas propriedades, para todo a,
nememZ:
Da*=a-... a,i)a® =1, iii) a® - a”
——
n VEzZes

) n+m

=a
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Definicao 1.17. Sejam a e b dois inteiros ndo nulos. Dizemos que a e b sdo primos entre si

ou coprimos se, e somente se, mdc(a,b) = 1.
Exemplo 1.18. Os inteiros 3 e 7, 9 e 11 sdo primos entre si, pois, temos:
mde(3,7) =1 e mdc(9,11) = 1.

Proposicao 1.19. (Identidade de Bézout) Se d = mdc(a,b), entdo existem ng, mg € 7 tais

que d = nga + mgob, ou seja, d é uma combinagdo linear de a e b.

Demonstracdo. Seja o conjunto B = {na + mb | n,m € Z}. Veja que B # @. Sejam ng e
mg em Z tais que ¢ = nga + myb € o menor inteiro positivo pertencente a B, vamos provar
que ¢ | a e ¢ | b. Para tanto, suponhamos que ¢ { a.

Pelo algoritmo da divisdo (Teorema [I.12)), existem ¢ e r inteiros, tais que ¢ = gc + ,
0 <r < ¢ Tomando r = a — gc = a — q(nga + meb) = a(l — neq) + b(—moq) , ou seja,
r é um nimero inteiro positivo e r € B uma vez que, (1 — ngq) e (—moq) € Z. Dai, temos
que, 7 > ¢. Mas, r < ¢, o que é um absurdo. Logo, ¢ | a. Analogamente, mostramos que
¢ | b. Assim, ¢ € um divisor comum, e como d = mdc(a, b), temos que ¢ < d.

Resta ainda, mostrar que d = nga + mpb. Vejamos que, se d = mdc(a,b) entdo d | a
e d | b, o que implica que @ = kyd e b = kod com k; e ky em Z. Ainda, tomando ¢ =
noa + mob = no(ki1d) + mo(kad) = d(noky + mokz), resulta em d | c. Além disso, ¢ # 0
implica | d |<| ¢ | e como ndo € possivel termos d < ¢, uma vez que d = mdc(a, b), entdo

d = ¢, ou seja, d = nya + mqb. O

Proposicao 1.20. Sejam a e b niimeros inteiros positivos. Se existem inteiros q e r tais que

a=0bq+r0<r <b entdo mdc(a,b) = mde(b,r).
Demonstragcdo. Sejam
dy = mdc(a,b) e dy = mde(b, ).
Afirmamos que d; < ds. De fato, existem inteiros positivos k; e ko tais que:
a=dikyeb=dks.

Substituindo a e b na equagdo a = bg + r obtemos:
r=diky — dikeq = di (k1 — k2q),

ou seja, d; é um divisor comum de b e r. Mas d, é o maior divisor de b e r e portanto, pela
Proposi¢ao[1.19] d; < ds como queriamos. Seguindo um argumento semelhante, podemos

provar o inverso, ou seja, ds < dj, concluindo que d; = ds. O]

Teorema 1.21. Se a e b sdo inteiros ndo nulos, entdo eles serdo primos entre si se, e somente

se, existirem inteiros x e y tais que ax + by = 1.
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Demonstragdo. (=) Se a e b sdo primos entre si, entdo mdc(a, b) = 1, consequentemente
existem x e y tais que ax + by = 1.
(<) Se existem inteiros z e y, tais que ax + by = 1 e se mdc(a,b) = d,entdod | aed | b.

Logo, d | (ax + by) e como d | 1, resulta em d = 1, ou seja, mdc(a,b) = 1. O

Corolario 1.22. Se mdc(a,b) = d, entdo mdc (g, g) =1

- . a b _ . o ..
Demonstragcdo. Vejamos que p e p sdo inteiros, pois d € um divisor comum de a e b. Sendo

assim, se mdc(a,b) = d, entdo d | a, d | b e existem inteiros = e y tais que ax + by = d.

b

Logo, %x + ay = 1, o que nos leva a conclusdo, pelo Teorema|1.21} que os inteiros g e p
b

sdo primos entre si e, portanto, mdc (?[’ 3) =1. L]

16 40
Exemplo 1.23. Observe que mdc(16,40) = 8 e mdc (g, g) =mdc(2,5) = 1.

Corolario 1.24. Se a | bc e mdc(a,b) = 1, entdo a | c.

Demonstracdo. Como a | be, segue que be = ak com k inteiro e como a e b sdo primos entre

si, ax + by = 1 para certos inteiros = e y. Multiplicando ambos os lados da igualdade por ¢

temos
cax + cby = c.
Agora, ¢ = cax + aky = a(cx + ky) e, portanto, a | c. O
Um nimero natural d serd dito mdc de dados niimeros naturais aq, as, . . . , @, S€ possuir
as seguintes propriedades:
1) d é um divisor comum de a1, as, . . . , G,.
ii) Se ¢ é um divisor comum de aq, as, . . ., a,, entdo ¢ | d.
O mde, quando existe, é certamente tinico e serd representado por mdc(ay, as, . . ., ay,).
Proposicao 1.25. Dados niimeros naturais ay, as, . . . , a,, existe o seu mdc e
mdc(ay, as, ..., a,) = mde(ay, as, ..., a,_o, mde(a,_1,a,)).

Demonstra¢do. Vamos provar a proposicdo por inducéo sobre n (n > 2). Paran = 2,
sabemos que o resultado € valido. Suponhamos que o resultado vale para n. Para provar que

o resultado € vdlido n + 1, basta mostrar que

mde(ay, ag, ..., G, py1) = mde(ay, ag, ... ,mde(an, any)),
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pois isso provard também a existéncia.

Seja d = mdc(ay, as, . ..,mdc(an, ani1)). Logo, d | ay,...,d | mdc(ay,ani1). Por-
tanto, d | ay,...,d | ap—1,d | aped | anys.

Por outro lado, seja ¢ um divisor comum de ay, ..., a,, a, 1, teremos que c € divisor

comumde ay, ..., a, 1 € mde(ay, a,1) € portanto, ¢ | d. O

Para calcular o mdc(ay, ..., a,), pode-se usar recursivamente o algoritmo de Euclides,

que apresentamos na proxima se¢ao.

1.3.1 Algoritmo de Euclides

Muito importante nas etapas de encriptacao e decriptacdo de mensagens do sistema RSA,
apresentamos a seguir o Algoritmo de Euclides e na secdo seguinte, o Algoritmo de Euclides

estendido.

Teorema 1.26 (Algoritmo de Euclides). Sejam ry = a e r1 = b inteiros ndo-negativos com

b # 0. Se o algoritmo da divisdo for aplicado sucessivamente para se obter
Ti = Qit1Ti1 + Tige, com 0 < ripg <71y,
parai=0,1,2,...n—1er,; =0, entdo mdc(a,b) = r,, que é o iltimo resto ndo-nulo.

Demonstragcdo. Primeiramente, vamos dividir a por b. Assim, podemos escrever a = bq; +
r9, COM @1 € 7y inteiros. Logo, ro = qr; +ro. Em seguida, vamos dividir 7; por 3, € obtemos
r1 = @97y + 3. Fazemos isso sucessivamente até r,,,; = 0. Com isto, obtemos a seguinte

sequéncia de equagdes

a = q1b+ ro, 0<ry <ry,
71 = (oTy + T3, 0<ry <ry,

ro = q3r3 + T4, 0<ry <rs,

The2 = Qn-1Tn-1 1 Tn, 0< Tn < Th_1,

Tp—1 = QnTn + 0.

Pela Proposigdo [I.19] segue que o maximo divisor comum de 7, € r,,_ € ,,. Aplicando a

Proposicao vdrias vezes, segue que:
rn = mde(ry_1,m,) = mde(rp_o,n_1) = ... = mdc(ry, re) = mdc(rg, 1) = mde(a, b).

Portanto, mdc(a, b) = r,, que é o dltimo resto ndo-nulo da sequéncia escrita. U

Exemplo 1.27. Utilizando o algoritmo de Euclides, vamos determinar o mdc(894, 326).

Sejam 1y = 894 e r; = 326. Aplicando o algoritmo da divisdo sucessivas vezes, obtem-se
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894 = 326 - 2 + 242,
326 = 242 -1 4 84,
242 =84 - 2 4+ 74,

84 =74-1+ 10,
74=10-7+4,
10=4-242,
4=2-240.

Pelo algoritmo de Euclides, segue que mdc(894,326) é o dltimo resto ndo nulo, ou seja,
mdc(894, 326) = 2.

1.3.2 Algoritmo de Euclides estendido

O algoritmo de Euclides estendido consiste em encontrar « e /3 inteiros, tal que
aa + b = mdc(a,b), com a e bem Z.

Vamos supor que apds o cdlculo do mdc(a, b), obtemos a seguinte sequéncia de divisdes:

a=0bq +r e r = azri + by,

b=r1riqy+ 19 e r9 = aTs + bys,

r1 = T2q3 + T3 e rs = ars + bys,

T9 =T3qs + T4 e r4y = axy + byy,

T3 =T4q5 + 75 e rs = ars + bys,
e h

'n—3 = T'n—2gqn — 1+ Th—1 € Tph_1=0aTp_1+ byn—la

Tn—2 = T'n—14n € Tn = 0.
Os nimeros x1,...,T,_1 €Y1, - - .,Yn_1 SA0 inteiros a determinar. Seja a seguinte tabela
com essas informacoes:

Resto | Quociente | = Y
b * T_q Y_1
a * X Yo
1 a1 I Y1
T2 a2 T2 Y2

Tn—2 n—2 Tp—2 | Yn—2

Tn—1 n—1 Tp—1 | Yn-1
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Consideremos a j-ésima linha e vamos dividir 7;_» por r;_;, para encontrarmos r; € ¢;

de forma que
T’j_QZT’j_1Qj+7’j (& 0§Tj<7“j—1.
Assim,
T’j = 7“]',2 — 7’]‘,1Qj.
Observando os valores de x;_», xj_1, y;—2 € y;_1 nas linhas j — 1 e j — 2, podemos escrever
Tj—2 = aTj_2 + byj_g € rji—1 = 0a%;—1 + byj_l.
Desta forma,

rj = (arj_o +byj o) — (axj_1 + by 1)q;
= a(zj_» — ¢jzj-1) + 0(Yj—2 — ¢y;j-1)-

Portanto,
Tj=Tj—2 = (qTj-1€Y; = Yj—2 — qjYj-1-

Para calcularmos os valores de x; e y; da tabela, basta sabermos os valores das duas
linhas imediatamente acima, através de um processo recursivo. Para determinarmos z e y

iniciais, de modo andlogo ao feito acima, devemos ter
a=ar_i1+by_1ea=axy+ byy.

Com isto, podemos afirmarque x_; = 1,y_; = 0e zg = 1, yp = 0. Assim, damos inicio
a recurs@o. Como esse algoritmo nos fornece o maximo divisor comum correspondente ao

resto n — 1, segue que
mdc(a,b) = r,_1 = axy_1 + byn_1,
ou seja,
=T, 1€0="1yY, 1.

Exemplo 1.28. Vamos determinar mdc(973,101) e, em seguida, determinar « e /3 inteiros

que satisfazem:
973a + 1018 = mde(973,101).

Para isso, utilizamos o algoritmo de Euclides estendido. Primeiramente, escrevemos a

tabela, completando-a.
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Resto | Quociente « 15}

973 * 1 0

101 * 0 1

64 9 (1-0-9) = (0—-1-9)=-9
37 1 0—1-1)=-1 (1—(=9)-1) =10
27 1 (1—(-1)-1)=2 | (=9-10-1)=-19
10 1 (-1—2-1)=-3 | (10— (=19)-1)=29
7 2 (2—(-3)-2)=8 (=19 —-29-2) = —77
3 1 (=3—-8-1)=—11 | (29— (=77)-1) =106
1 2 (8= (=11)-2) =30 | (=77 —106 - 2) = —289
0 1 * *

Portanto, mdc(973,101) =1, =30, 8 = —289 ¢

973 -30 + 101 - (—289) = 1.

1.4 Numeros Primos

No processo de geracdo de chaves do método de criptografia RSA, utilizaremos o con-
ceito de nimeros primos. Para isso, nessa se¢io apresentamos os principais resultados rela-

cionados aos nimeros primos em Z.
Definicao 1.29. O niimero p > 1 é um niimero primo se seus tinicos divisores sdo +1 e +p.

Qualquer nimero n > 1 tem pelo menos um divisor primo. Se n € primo, entdo esse
divisor primo € o préprio n. De fato, se n ndo € primo, seja a > 1 seu menor divisor, n = ab,
onde 1 < a < b. Se a ndo fosse primo, entdo a = ajas com 1 < a; < ay < a e a|n,

contradizendo a minimalidade de a.
Exemplo 1.30. Os menores nimeros primos sdo 2, 3, 5,7, 11, 13,17, 19, 23,29, - -.
Indicamos por
P ={p e N|péprimo},
o conjunto de todos os nimeros primos.
Proposicao 1.31. Seja p € P. Entdo
Va,be N;p|lab=p|aoup|b,

ou seja, um primo divide um produto, somente se ele divide um dos fatores.
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Demonstragdo. Suponhamos que p | abe p 1 a. Logo, p t a = mdc(p,a) = 1, portanto,
pelo Coroldrio|1.24} p | b. O

Um ndmero n > 1 que ndo € primo é chamado composto. Se n € um nimero composto,
entdo ele tem um divisor primo menor que \/ﬁ De fato, como acima, n = ab, onde 1 <
a < be aé o menor divisor de n. Logo n > a?, e portanto a < v/n. Essa ideia pertence ao

matematico da Grécia Antiga Eratdstenes (250 a.C.).
Exemplo 1.32. Os menores nimeros compostos sdo: 4, 6, 8, 9, 10, 12, 14, 15, 16, 18,- - -.
Teorema 1.33. Todo inteiro composto possui um divisor primo.

Demonstracdo. Seja n um inteiro composto. Consideremos A # 0 o conjunto de todos os

divisores positivos de n, exceto os divisores 1 e n, isto é:
A={t:t|n;1<t<n;teN}

Pelo Principio da Boa OrdemE] , existe um elemento p € A minimal, que vamos mostrar ser
primo. Suponhamos que p seja composto, ou seja, admite pelo menos um divisor d tal que
1 <d<p,entdod | pep | n,oqueimplicad | n, isto é, p ndo seria o elemento minimo de

A, se fosse composto. Logo, p é primo. [

Exemplo 1.34. Veja que se 7 | ab entdo necessariamente um dos fatores a ou b (ou ambos)

€ multiplo de 7, pois 7 € um nimero primo.
Proposicao 1.35. O conjunto dos niimeros primos é infinito.

Demonstracdo. E suficiente provarmos que o conjunto de ndmeros primos positivos é infi-
nito. Suponhamos, por absurdo, que existem um nimero finito, py, - - -, p, de primos positi-
VOs.

Sem = p;---p,+1, existe pelo Teorema|l.12} um primo p tal que p divide m. Se p = p;

para algum 7, entdo p divide 1, o que é uma contradi¢do. [

1.5 O Teorema Fundamental da Aritmética

O Teorema Fundamental da Aritmética sustenta que todo inteiro positivo maior que 1
pode ser escrito como produto de ndmeros primos, sendo esta decomposi¢ao Unica a menos

de permutagdes dos fatores.

2Principio da Boa Orderm (PBO):
Todo conjunto ndo vazio de inteiros positivos contém um elemento minimo.
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Os nimeros primos s3o os elementos minimos da estrutura multiplicativa dos inteiros.
Vejamos um exemplo:
1656 =3-5-11

donde 3, 5 e 11 sdo “minimos”, pois nao podem ser fatorados.

Teorema 1.36. (Teorema Fundamental da Aritmética) Todo inteiro n, n > 2, pode ser es-
crito na forman = py - ... ps, para determinados primos positivos p1, ..., ps, com s > 1
epr < py < ... < ps. Além disso, os fatores primos pi,...,Dps satisfazendo as con-
dicoes apresentadas, sdo unicos, isto é, se qi,...,q,, Sdo também primos positivos com
< @< ...<q¢gen=q-...q,entdor = s e além disso, p; = q;, para todo
i,je{l,...,r}

Demonstracdo. Mostramos a existéncia da fatoragao de n em primos. Se n = p € um nimero
primo, a afirmagdo fica clara (r = 1). Agora, se n é composto, entdo, pelo Teorema[I.33] n

possui um divisor primo p; € temos:
n=p-ny, 1l<n <n.

ejamos que, se na afirmacado acima n; € primo, entao esta igualdade representa n como
Ve fi t t Idad t
produto de fatores primos, e se, ao invés disso, n; é composto, entdo pelo Teorema[I.33] n,;

possui divisores po, isto €, ny = py - No, € temos:
n=7p-p-ng, 1 <ng <n.
Assim sendo, temos a sequéncia decrescente:
n>ng >ng > ... > 1.

Como existe um nimero finito de inteiros positivos menores que n € maiores que 1, existe

necessariamente um 7y (k > 1) que é um primo p, (ny = p,) e por consequéncia teremos:

n=pi-p2-...:Ps-

Por fim, mostramos a unicidade da fatoracao de n, n > 2.

Suponhamos que py - ps- ... Ps =q1- Q2+ ... - q- COM Py, P2y ..., Pssq1,G2,---,q €EPe
p1<py<...<psassimcomo, ¢ < ¢ < ...<¢q. Temosquep; | q1-¢q2-...-q, donde
concluimos, aplicando diversas vezes a Proposi¢do[I.25] que p; tem que dividir pelo menos
um dos fatores ¢1, go, - . ., g-. Entdo existe k (1 < k < r) com p; | . Como p; e g sdo

primos, temos que p; = ¢qx > ¢;. De modo analogo, ¢; | p; para algum [ (1 <1 < s) donde



Congruéncia Moédulo m 28

segue q; = p; > pp. Desta forma, p; = ¢;. Agora,dep; -pa-... Ps=¢q1 Q2 ..." Q- segue
b2 Ps=4q2" ... (r.

Por inducdo, concluimos que s — 1 =r — 1 (istoé, s =71) e ps = ¢2,03 = q3, ..., Ps = G-

Como p; = ¢, vale a unicidade da fatoracao. OJ

Outra forma de escrever a fatoragio é
S
— €l €s __ €k
n = p; -...-pss—Hpk.
k=1
Podemos ainda representar um ndmero inteiro como
n=2923%...p%...

onde o produto é tomado sobre todos os primos, que sabemos ser infinito, pela Proposi-
¢ao[1.35] Ao longo deste trabalho escolheremos qualquer destas representagdes acima e as

mesmas serdo referidas como a fatoragdo canonica de n em nimeros primos.

Exemplo 1.37. A fatoracdo canonica do inteiro positivo n = 4.200 € dada pela igualdade:
4200 =2%-3-5%- 7.

Lema 1.38. Sejam m e n em N e mdc(m,n) = 1. Se mn = ¢?, entdo existem M e N com
m = M?en= N2

T S
Demonstragcdo. Sejam m = H pren = H qZ’“ as fatoracdes candnicas de m e n. Entdo
k=1 k=1
0s gy, sdo diferentes dos p; pois mdc(m, n) = 1. Segue que mn = p* - .. .- por g ... - gb

é a decomposicio primdria de mn. Como mn = c? é quadrado perfeito, segue que todos
T

0S ay,...,a.,by,..., by sdo pares. Logo, m = M? en = N? para M = szk/zeN =
k=1

s
H qZk/2' ]
k=1

1.6 Congruéncia Moédulo m

A congruéncia médulo m € uma relacdo de equivaléncia, isto €, é reflexiva; simétrica
e transitiva, no conjunto dos nimeros inteiros, de tal forma que dados dois inteiros a e
b, ao dividirmos por um ndmero m (chamado médulo de congruéncia) deixam o mesmo

resto. Através das propriedades de congruéncia, podemos encontrar o resto das divisdes sem
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muitos esforcos e de forma breve. E o que abordaremos nesta secdo, que serd de extrema

importancia para encriptar e decriptar mensagens codificadas.

Definicao 1.39. Dados a, b e m em Z, dizemos que a é congruente a b modulo m e denota-
mos:

a = b (modm),

sem | (a — b), ou seja, a e b tém o mesmo resto na divisdo por m. Se a ndo for congruente

(ou incongruente) a b, médulo m, escrevemos a % b (mod m).
Alternativamente temos que, dados trés inteiros a, b e m,
a=b(modm)<ml|(a—b)<a—b=km< a=0b+ km,paraalgum k € Z.

Exemplo 1.40. Temos que 3 = 24 (mod 7), pois 7 | (3 — 24). Por outro lado, 25 #
12 (mod 7), pois 71 (25 — 12).

Proposicao 1.41. Para quaisquer a,b, c,d e m pertencentes a Z temos:
1. Reflexiva: a = a (mod m);
2. Simétrica: Se a = b (mod m), entdo b = a (mod m);
3. Transitiva: Se a = b (mod m) e b = ¢ (mod m), entdo a = ¢ (mod m);

4. Compatibilidade com a soma e diferenca:

a=b(modm) N a+c=b+d(modm)
¢ = d(mod n)

a—c=b—d(modm)

Em particular, se a = b (mod m), entdo ka = kb (mod m) para todo k € Z.

5. Compatibilidade com o produto: Podemos multiplicar “membro a membro”:

= ac = bd (mod m)

{ a = b (modm)

c = d (modm)
Em particular, se a = b (mod m), entdo a* = b* (mod m) para todo k € Z.
6. Cancelamento: Se ac = bc (mod m) e mdc(c, m) = d, entdo a = b <mod %)
Demonstragdo. Para a, b, ¢, d e m inteiros, temos:

I.m|0=m| (a—a)= a=a(modm).

2.a=b(modm)=m|(a—b) <= m|—(a—b) =m|(b—a)=b=a(modm).
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3. a=b(modm)eb=c(modm)=m| (a=b)em | (b—c) = m | [(a—b)+(b—c)] =

m | (a —c¢) = a=c(modm).

4. a=b(modm)ec=d(modm)=m|(a—b)em|(c—b)=m|[(a—b)+ (c—
d)]=m|[(a+c)—(b+d)] =a+c=b+d(modm). A compatibilidade com a

diferenca segue de modo andlogo.

5. Como a = b (mod m) e ¢ = d (mod m), podemos concluir que existem inteiros s, ¢
tais que a = b+ sm e ¢ = d+tm, entdo ac = (b+ sm).(d+1tm) = bd+ btm + dsm +

smtm = bd+ (bt + ds + stm)m, que por defini¢cdo de congruéncia, ac = bd (mod m).

6. Se ac = be (mod m), entdo ac — bc = (a — b)e = km, com k € Z. Ainda, se
mdc(c, m) = d, existem inteiros r e s tais que ¢ = dr e m = ds, onde r e s sdo primos

entre si. Portanto:
(a — b)dr = kds ou (a — b)r = ks,

o que implica que, s | (a — b)r, com mdc(r,s) = 1. Logo, pelo Corolério

s|(a—b)edaia =b(mods). Como s = % segue que a = b (mod %)

Exemplo 1.42. Como 12 = 22 (mod 5) e 8 = 13 (mod 5) segue que

12 4+ 8 =22 + 13 (mod 5), ou seja, 20 = 35 (mod 5)

12-8 =22-13 (mod 5), ou seja, 96 = 286 (mod 5).

Exemplo 1.43. Vejamos que 31 | 20%° — 1.
Para verificar a expressdo acima € suficiente mostrar que 20" = 1 (mod 31). Para tal,

observemos que
20 = —11 (mod 31) (1.1)

e com isso, 202 = (—11)? (mod 31) & 20% = 121 (mod 31). Como 121 = —3 (mod 31)
temos
20% = —3 (mod 31). (1.2)

Multiplicando (1.1)) e (1.2) membro a membro, obtemos 20° = 33 (mod 31) e, como 33 =
2 (mod 31),
20° = 2 (mod 31). (1.3)

Por fim, elevando (1.3)) & poténcia 5, temos que (20%)° = 2° (mod 31) = 20'° = 32 (mod 31)
e como 32 = 1 (mod 31), obtemos 20'° = 1 (mod 31).
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1.7 Pequeno Teorema de Fermat

Os nimeros primos possuem muitas propriedades. Uma delas foi encontrada por Pierre
de Fermat, chamada de Pequeno Teorema de Fermat.
Antes de enunciarmos e demonstrarmos este teorema, apresentamos primeiramente um

lema, necessario para a sua demonstragao.

Lema 1.44. Sejam p um niimero primo e a e b inteiros. Entdo,
(a+ b)P = aP + b (mod p).

Demonstragdo. O lema é demonstrado utilizando a notagdo do bindmio de Newton, no caso

p—1
p i
b = a + b pif
(a+b)P =a”+ —i—;(i)a

Para provar a veracidade do lema, basta mostrar que
p—1
P\ p—iyi _
Z _aP7"" = 0 (mod p).
l
i=1

Ao expandirmos o nimero binomial, temos

(p) _pp=Dp=2)---(p—i+1)

l 7!

Como nao sabemos se a e b sdo miiltiplos de p, nos resta tentar concluir que (f) 0 seja.
Como (’Z’) é um inteiro positivo, pois é o coeficiente a; do polindmio a; X + - - - +a, 1 XP 1,
segue que todos os fatores de 7! sdo cancelados com fatores do numerador da fragdo. Como
1 <1 < p—1e pé primo, concluimos que nenhum dos fatores do denominador da fracao

cancela o fator p. Portanto, (7; ) ¢ multiplo de p.
[

Demonstrado o lema, podemos demonstrar o teorema por indu¢o em n para os casos em

que n € natural e depois estendermos para todos os inteiros.

Teorema 1.45 (Pequeno Teorema de Fermat). Seja p um niimero primo e a um niimero
inteiro, entdo

a’ = a(modp).

Demonstracdo. Inicialmente suponha que n” = n (mod p). Paran = 1, temos 17 = 1 (mod p),

que € obviamente verdadeira.
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Assumimos entdo que n” = n (mod p) é verdadeira, e utilizando o lema que acabamos
de demonstrar, temos

(n+1)P=nP +1° =n+1(modp).

Caso tomemos n negativo, temos —n positivo, logo vale
(—n)? = —n (modp).

Aqui devemos considerar os dois casos possiveis de paridade de p. Ou p € par, especifi-
camente o nimero 2, pois € o Unico primo par, ou p € impar.

Quando tivermos p = 2, teremos (—n)? = —n (mod 2), ou seja,
n? = —n (mod?2).

Se estivermos tomando um n par, teremos n? = 0(mod2) e —n = 0(mod2), logo

n? = —n(mod?2). E caso tenhamos escolhido n {mpar, teremos n? = 1(mod2) e —n =

1 (mod 2), satisfazendo também n* = —n (mod 2).

Ja no caso em que p é impar, teremos
(—n)? = —n? = —n (mod p).

Mas como estamos trabalhando com congruéncias, podemos multiplicar ambos os lados

da nossa congruéncia por (—1), obtendo n? = n (mod p). ]

O Pequeno Teorema de Fermat tem uma forma alternativa de ser enunciado, como pode-

mos Ver a seguir.
Teorema 1.46. Seja p primo e a um inteiro ndo divisivel por p. Entdo a?~* = 1 (mod p).

Muitos algoritmos e testes de primalidade se basearam neste teorema para aumentar sua

eficiéncia.

1.8 Funcao de Euler

Também muito importante no processo de encriptacio de mensagens da criptografia

RSA, apresentamos a Fungdo de Euler.

Definicao 1.47. Chamamos de fungdo de Euler a funcdo ¢ : 7., — 7., que associa a cada

niimero n ao nimero positivo s tal que:

(i) s<ny
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(ii) mdc(s,n) = 1.
E razodvel, pela Defini¢do dizer que
1 < ¢(n) < n.
Teorema 1.48. Se p é primo e a um inteiro positivo, entdo
¢(p*) = p" —p* .

Demonstracdo. Pela defini¢do de ¢, segue que ¢(p®) é o nimero de inteiros positivos nao-
superiores a p® e coprimo com p®. Mas, 0s Unicos inteiros ndo coprimo com p® € menores
ou iguais a p® sdo os divisiveis por p. Como os miltiplos de p nfio superiores a p® sdo p® !,

segue que ¢(p?) = p — L. 0
Proposicao 1.49. Se mdc(p,q) = 1, entdo ¢(pq) = ¢(p)d(q).
Proposicao 1.50. Um inteiro positivo p é primo se, e somente se,

¢(p) =p—1.

Demonstracdo. (=) Se p é primo, segue imediato pelo Teorema que ¢(p) = p — 1.
(<=) Suponha que p ndo é primo. Entdo existe um elemento g € Z, diferente de 1 e p tal que
q | p. Pela defini¢do da funcdo de Euler temos que 0 < ¢(p) < p — 1, mas nesse caso o
valor de ¢ deve ser excluido, pois ndo é coprimo com p. Logo, ¢(p) # p — 1, o que é uma

contradi¢do. Portanto, p é primo. [

1.9 Equacoes Diofantinas

Estudaremos na Segdo [3.5] do Capitulo [3| como encontrar um novo valor positivo para
nosso componente da chave privada do sistema, caso o valor encontrado seja negativo. Para

1ss0, utilizaremos o conceito e resultado apresentados a seguir.
Definicao 1.51. Uma equacdo nas varidveis inteiras x e y do tipo
ax +by =c coma,b,c €7
diz-se equagdo diofantina.
Teorema 1.52. Sejam a e b inteiros positivos, ¢ € 7 e mdc(a,b) = d. A equag¢do
ar +by=c comz,y €L

tem solugdo se, e somente se, d divide c. Além disso, se xq,yo sdo tais que axy + byy = ¢,

entdo a solugdo geral da equacdo ax + by = c é dada por
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b
ZBZQSO—F(E)]C,

y:y0—<%>k,

onde k € Z.

Demonstracdo. Se a = 0 ou b = 0, entdo o resultado € imediato. Vejamos o caso em que
a # 0eb # 0. Nesse caso, a demonstragdo do teorema serd dividida em duas partes, a
primeira com relacdo a equag@o possuir solugdo se d divide ¢, e a segunda com relacio a
solugdo geral.

Primeira parte do teorema: Supondo que a equacdo ax + by = c tenha solucdo em Z, e
mdc(a,b) = d, entdo d|ax e d|by e, portanto, d|ax + by o que implica d|c. Reciprocamente,
¢, entdo existe t € Z tal que ¢ = dt. Pelo Teorema existem «, § € Z tal
que ac + b = d. Multiplicando essa dltima igualdade por ¢ tem-se que a(ta) + b(tf) =

supondo que d

dt = c e, portanto x = at e y = [t sdo solugdes da equacdo ax + by = c.

Segunda parte do teorema: Sejam xq e yq tal que axg + byy = c. Assim, se k € Z, entdo

b a ab ab
a(.l‘o—i‘ak)—i‘b(yo—al{?) :axo—l—gk:—i-byo—Ek:a:vo—i-byo:c,

b a . ~ ~
0 que mostra que x = xg + p k,y=1yo— <3> k € uma solucdo da equacdo ax + by = c.

Vamos mostrar agora, que se x, y € Z sdo tais que ax + by = ¢, entdo x, y sdo da forma dada

acima. Para isso, vamos supor que o par (', y’) seja outra solu¢do da equagdo. Assim,
axr’ + by = ¢ = awg + byo,

mas isto € equivalente a
a(z' —xo) = blyo — V).

Como mdc(a,b) = d, segue que d|a e d|b. Assim existem m e n inteiros tal que a = md e

b = nd, com mdc(m,n) = 1. Desta forma,
m(z' —xo) = n(yo —y),

e assim m|n(yo — ¢'). Como mdc(m,n) = 1, segue que m deve dividir yo — v/, isto é,

Yo — Yy = mk, para algum k € Z. Portanto,

a
y/:yo—mk:yo—ak-
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Assim, m(z' — x¢) = n(yo — y') = nmk, e portanto, ' — xy = nk, ou equivalentemente,

b
x’:xo—i—nk:mo—l—ak,

0 que prova o resultado. [

Exemplo 1.53. Resolvemos a equacgdo 5z + 12y = 81, com solucdes pertencentes ao con-
junto dos nimeros inteiros.

Iniciaremos fazendo uso do algoritmo de Euclides, para encontrar mdc(12,5). Sendo

assim,
12=5-(2)+2 (1.4)
5=2-(2)+1 (1.5)
2=1-(2)+0.

Logo, mdc(12,5) = 1 e pelo Teorema (1.52), como mdc(12,5) = 1 entdo a equagdo tem
solugdo. Agora, isolamos os restos de (1.4) e (1.5), desconsiderando a dltima expressio, jd

que tem resto 0 e, portanto, ndo serd substituida em nenhuma outra expressao. Logo,
2=12+5(-2) (1.6)

1=5-(1)+2-(-2). (1.7)

Substituindo (I.6) em (I.7), temos a expressao procurada:
=5-()+(5-(-2)+12)-(=2) =5-(5) +12- (-2). (1.8)
Multiplicando a Equagdo (I.8) por 81, segue que
81 =5-(405) + 12 - (—162).

Portanto, uma solu¢do da equacdo 5z + 12y = 81 € zy = 405 e yp = —162. Deste modo,

temos que a solucdo geral no conjunto dos inteiros, serd dada por:

S = {(405 + 12k, —162 — 5k), com k € Z}.



2 Os Inteiros Gaussianos

Neste capitulo estendemos para os inteiros gaussianos as cldssicas propriedades de Z,
que serdo suporte para a nossa extensao do algoritmo RSA aos inteiros gaussianos, o qual
serd abordado no Capitulod] Muitas das propriedades apresentadas na Secdo[2.1|sdo validas
para os inteiros gaussianos, pois neste caso nos restringimos aos nimeros complexos com
coeficientes em Z. Primeiramente discutimos propriedades resultantes da definicdo do con-
junto dos nimeros complexos C. As principais referéncias utilizadas neste capitulo foram
(7,18, 19, 10k 11} 12} [13]].

2.1 Numeros Complexos

O conceito de numero complexo se desenvolveu gradativamente, como ocorreu com 0s
demais tipos de nimeros. Algumas equagdes de grau 2, como z? + 1 = 0, ndo haviam
solucdo até o século XVI, pois para os matemdticos da época a raiz negativa nao existia.
Porém, ndo foi este o motivo pelo qual os niimeros complexos surgiram. Ao passar dos anos,
alguns matemadticos viram o mesmo problema para equacdes do 3° grau, onde perceberam
que os nimeros reais ndo eram suficientes para resolver este tipo de equagao.

Para solucionar este problema alguns mateméticos europeus, principalmente italianos,
desenvolveram pesquisas. Houve algumas disputas também.

Os nimeros complexos comegaram a ser desenvolvidos por Scipione dal Ferro. Ferro
desenvolveu uma teoria para a solucdo das equacdes do tipo 22 +pz +¢ = 0, mas acabou nio
a publicando. Antonio Maria Fior conheceu a teoria de Ferro e ampliou-a para as equagdes
do tipo 23+ px?+¢q = 0. Fior acabou desafiando Niccold Fontana, conhecido como Tartaglia.
Tartaglia venceu todas as disputas com Fior.

Neste momento, chega aos ouvidos de Girolamo Cardano que Tartaglia sabia resolver tais
tipos de equacgdes. Cardano implorou a “férmula” para resolver essas equagdes. Com sua
insisténcia e juramento de que ndo divulgaria o resultado, Tartaglia revelou a solu¢do. Porém,
Cardano nao cumpriu com sua palavra, e em 1545 fez a publicag@o no livro Ars Magna. Ele

somente fez uma mencao de Tartaglia na sua obra e até hoje a férmula é conhecida como

36
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“Férmula de Cardano’fl

ApOs esta “luta” surge um problema inquietante que Cardano trouxe, conhecido na época
como numeros “‘sofisticados”, ou seja, as raizes quadradas de nimeros negativos. Neste
momento da historia, se introduz a ideia de aceitar o imagindrio, e ndo somente o real. Foi
René Descartes que escreveu no seu livro Géométrie a seguinte frase: “Nem sempre as raizes
verdadeiras (positivas) ou falsas (negativas) de uma equacdo sdo reais. As vezes elas sdo
imagindrias”. Com esta citacdo ficou definido que o nimero raiz quadrada de —1 seria
chamado de nimero imagindrio e que poderia ser manipulado de acordo com as regras da
algebra (GARBI, 1997, p. 75).

Em seguida, Leonhard Euler em 1777 simbolizou a raiz quadrada de —1 por 7. Segundo
ele, os nimeros complexos também possuem uma parte real. Logo, os caracterizou como
sendo do tipo: z = a + bi, onde a e b sdo niimeros reais e > = —1, mas esta ideia s6 foi
mais aceita quando Carl Friedrich Gauss a introduziu, em 1832. Gauss além de introduzir
a expressdo do nimero complexo, realizou estudos relacionados a representacao geométrica
dos mesmos, que ja tinha sido publicada e estudada também anteriormente por Jean Argand,
em 1806.

Para maiores detalhes sobre a origem dos nimeros complexos a referéncia BOYER, Carl
B. Histéria da Matematica. Trad. Elza F. Gomide. SP: Editora Edgard Bliicher Ltda, 1996,

pode ser consultada.

Definicao 2.1. Os niimeros z da forma a + bi sdo chamados de niimeros complexos, onde

a,b € Rev=+/—1, esta vltima denominada unidade imagindria.

Denotaremos por C o conjunto dos nimeros complexos. Dados os nimeros complexos
21 = a1 + byt € 25 = ay + bo? definimos sua soma por
21+ 29 = (Cll + bll) + (CLQ + bQZ) = (CL1 + CLQ) + (bl + bQ)Z (21)
e seu produto por

Z1.29 = (CLl + bli).(CLQ + bQZ) = (CLl.CLQ — bl.bz) —+ ((Il.bg -+ ag.bl)i (22)

Exemplo 2.2. Consideremos os nimeros complexos: z; = 2 +4i,20 = 5 — 1,23 = 10 e

24 = —%Z

Pela defini¢do de adi¢ao (2.1]) e multiplicacdo (2.2)) temos:

3Férmula de Cardano
Uma solugiio para equagio 22 + px + ¢, com p e q reais é:

R
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e +2m=02+4)+B—-i)=2+5)+ @4+ (=1))i=T7+3i;

o« 23+ 2= (10) + (—%z) = (10 + 04) + (0—%’) — (10+0) + (0+ (—%)) =

1
10 — =15
5

© 21z = (24 40).(5— i) = (2.5 — 4.(=1)) + (2.(=1) + 4.5)i = 14 + 18i,

(50001 ()
+(5.( 2) 1)0) =

As operagdes (2.1)) e (2.2)) satisfazem as seguintes propriedades:

® 29.24 = ). | —

(C. 1) Comutatividade: Se z; € 2o € Centdo 2 + 29 = 29 + 21 € 21.29 = 29.21;

(C.2) Associatividade: Se z1, 23 € 23 € Centdo (21 + 22)+23 = 21+ (22 + 23) € (21.22) .23 =

Z1. (ZQ.Zg);
(C. 3) Distributividade: Se z1, 25 € 23 € C entdo 21. (22 + 23) = 21.22 + 21.23;

(C. 4) Existéncia do zero: Existe um elemento 0 = 0 4 0¢ € C tal que 0 4+ z = z para todo

z e C;

(C.5) Existéncia da unidade: Existe um elemento 1 = 1 + 0i € C tal que 1.z = 2 para todo

z e C;

(C. 6) Existéncia do inverso aditivo: Dado z = a + bi € C existe um tnico w = (—a) +

(—b)i € Ctal que z + w = 0. Notagdo: w = —z,

(C.7) Existéncia do inverso multiplicativo: Dado z = a + bi € C, tal que a # 0 ou b # 0,

existe w = a (a2 4 b%) " — b (a® + b?) i tal que z.w = 1. Notagdo: w = 2z~ = L.

z

Dizemos entdo que C € um corpo com as operacdes e (2.2). Um fato que devemos
ter em mente € que o corpo dos reais estd naturalmente mergulhado em C e para isto basta
identificarmos um numero real x com o complexo x + 0i. Tendo em vista esta identificacdo,
diremos que R C C. Observequese z =a+0i e Rew =b+ 0 € Rentdo z +we z.w
estdo em R. Portanto R é um subcorpo de C, isto é, as operagdes e estendem as
operacgdes de soma e produto de nlimeros reais.

Podemos identificar o conjunto dos nimeros complexos com o plano R? =

{(z,y) | z,y € R} por meio do isomorfismo

p:R* —» C
(r,y) — z+uyi
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Assim, podemos definir a soma e o produto de complexos z; = (ay,b;) € 2z = (ag, ba),

respectivamente:
21+ 29 = (a1,b1) + (ag,b2) = (a1 + az, by + by) (2.3)

Z1.R9 = (al, b1>.<a2, bg) = (al.ag — bl.bg, al.bg + ag.bl) (24)

A representacdo dos nimeros complexos por pontos do plano € muito ttil e frequente.
Por meio dela, o nimero complexo z = x + yi é identificado como o ponto (x,y), ou com 0
vetor Oz de componentes x e y. Atualmente, o plano dos nimeros complexos € conhecido
como plano de Argand-Gauss.

Dado z = x + yi € C, definimos

Re(z) = z (parte real de z)

Im(z) = y (parte imagindria de z).

Logo, para todo z € C temos z = Re(z) + Im(z)i. Na Figura apresentamos a

representacio grafica de z.

Im(z)

(x.y)

Z=X+yi

e
==

Re(z)

Figura 2.1: Representagdo gréfica de z

Definicao 2.3. Definimos o médulo, ou valor absoluto ou norma de um niimero complexo

z = & + yi como sendo o niimero ndo negativo |z|= \/x? + y?.

Como se vé (Figura[2.2),

z| é a distancia do ponto z a origem.

Definicao 2.4. O complexo conjugado de = = x + yi é definido como sendo z = x + yi =

T — Yyi.

Em termos do médulo e do conjugado, temos:
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2z = (z+yi)(z — yi) = (22 + y?) + (—2y + yz)i = 2% + 3,

isto &, 2z = |22

O quociente z = j—; de dois niimeros complexos 2; e 25, 2o # 0, € definido pela condi¢io
2.29 = 2.

Para calcular o quociente basta multiplicar o numerador e o denominador pelo complexo

conjugado do denominador, isto €, se 21 = 1 + Y17 € 29 = T2 + Yol entldo

n_aFk_ adk _ Ti@+ iy + (Y% — 21y

= = = 2.5
20 2073 |22 x5+ Y3 2.5)
Exemplo 2.5. Considere os nimeros complexos z; = —3 + 7€ 2o = 1 — 2¢. Assim,
2 =340 (=3+9).(0+2) ((=3)1-12)+((=3)2+1.1)i —5-5i 1

7 1—20  (1-2i).(1+2) (11— (=2).2)+(1.2+(-2).1)i 5
Para todo z e w em C, tem-se as seguintes propriedades:

L. |z|= [z,

2. (z4w)=z+1w,

6. Re(z) = z elm(z) = 5

7. |z + w|*= |z*+|w|*+2Re (2w).

Consideremos agora um nimero complexo ndo nulo z = x + iy. Se |z| é o segmento

de reta que liga 0 a z e 0 é o Angulo que |z| faz com o eixo dos = (0 < # < 27) podemos

escrever
COSGIinesen@:in
VRS VErg [
e, portanto,

z = |z|cos @ + i|z|sen O = |z|(cos @ + isenf). (2.6)

A expressao ¢ chamada de representacio polar do nimero complexo z. O nimero
0 é chamado de argumento de z ¢ denotaremos por arg(z). Na Figura representamos

geometricamente |z| e arg(z).
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Im(z)

Z=X+YyI

4

Re(z)
Figura 2.2: Representacao grafica da norma de z e seu argumento.

Podemos determinar ¢ de maneira tnica exigindo, por exemplo, que 0 < 6 < 27 ou que

-7 <0 <.

Exemplo 2.6. Seja z; = 2—2i, entdo |z,|= 2v2e arg(z) = —%ier comn=20,1,2,---.
Logo, uma forma polar desse niimero complexo é z; = 2v/2 (cos (_%) + 7sen (—%) >

Também podemos considerar algum ponto z; que ndo seja a origem (0, 0). A represen-
tacao

2z — 29 = p(cos ¢ + isen @) 2.7)

. . A T —>
¢ a forma polar de z — zp, onde p = |z — z| e ¢ € o Angulo de inclinag¢do do vetor z — z.

Para os nimeros complexos
21 =11(cosby +isenby) e zo = ra(cos by + isenbs)

segue a multiplicacdo e divisdo, respectivamente:

2129 = 1r1r2[cos(fy + 63) + isen(6; + 0s)] (2.8)
a2 E[(:08(91 —0y) +isen(6; — 65)] (2.9)
22 T2

Além disso, 21 = 23 < 11 = 19 € ) = Oy(mod 27).

As igualdades seguem imediatamente considerando as relacdes conhecidas:
* cos(01 + 02) = cos b cos Oy — sen b sen Oy
* sen(f; + 6,) = sen 6 cos 0y + cos 6y sen Oy

* cos(fy — B03) = cos by cos by + sen 0 sen Oy
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* sen(f; — 6) = sen by cos by — cos Oy sen by
A férmula de multiplicag@o acima estende-se para um nimero qualquer de fatores. Sendo
z; =rj(cosf; +isend;),j=1,2,...n
teremos
2129...2p = T1T2...Tp[cos(0) + O + ... + 0,) + isen(6y + 05 + ... + 6,,)].

A demonstragdo segue por inducdo. Em particular, quando todos os fatores sdo iguais e

de modulo unitario, obtemos a chamada Formula de De Moivre:

(cos@ +isenf)" = cosnb + isennd. (2.10)

Esta formula € valida também para expoentes negativos. De fato:

1 1
0 +isen) ™ = = = 0 —i 9,
(cos§+isen ) (cos@ +isenf)”  cosnb + isennd cosn T esenn

isto €,
(cos@ +isend)™" = cos(—nb) + isen(—nb). (2.11)

As seguintes propriedade se verificam de forma imediata:
1. |z|> 0e |z|= 0 se, e somente se, z = 0;

2. |Re(2)|< |z e [Im(2)|< |2

)

3. |z|=|—=|
Desenvolvendo |2 25|?= (2122)(21%2) = (2141)(22%2) = |21/|?|22|? segue a propriedade
4:

4. |2122|: |ZIHZQ‘.

Mostremos agora um resultado importante bem conhecido: a desigualdade triangular,

ou ainda a propriedade 5:

5. |Zl + Z2’§ |Zl|+|22|.

Para a demonstragdo observemos que:
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|Zl + ZQ|2 = (Zl + Zz)(z_l + Z_Q)
= 212_1 + 222_2 + (212_2 + 2_122)
= |ul+|z +25 + 212

= |Zl|2+|22|2+2R6(21272)

IA

’Zl|2+‘22’2+2|R6(212_2)|

IN

’21’2+‘22’2+2|21Z2‘

|21 |2+ | 22] 42| 21| 22
= (Jz1|+]|22))*

Extraindo a raiz segue o resultado.

Observamos ainda que |21 — 29|= |21 + (—22)|< |21]+|—22], € como |—z3|= |z3],
concluimos outra desigualdade:
6. |Zl — ZQ‘S |Zl|+|22|
Uma terceira desigualdade conhecida é
7. |Zl|—’22|§ ‘Zl + 22|.
Para isto basta identificar
|z1]= [(21 4 22) — 22| < |21 + 22| +| 2| (2.12)

e entdo subtrair |2;| do primeiro e Gltimo membros.

Por dltimo, uma quarta desigualdade:
8. [|a1|=[zll< |21 + 2.

Para a verificagdo basta tomar |z1|—|z2|= a e mostrar que —|z1 + z3|< a < |21 + 23]. Do

item (7) segue que
a<|z+2z| e —a<|z+ 2,
ou seja,
la|< |21 + 29,

0 que conclui o resultado.
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2.2 Os Inteiros Gaussianos

O matemadtico alemao Gauss, investigava questdes relacionadas a reciprocidade cuibica
e biquadrdtica (23 = ¢(modp) e z* = ¢(mod p), respectivamente,onde p € ¢ sdo nlimeros
primos), quando percebeu que essa investigacdo se tornava mais simples trabalhando sobre
Z[i], o anel dos inteiros gaussianos, do que em Z, o conjunto dos nimeros inteiros.

Gauss estendeu a ideia de ndimero inteiro quando definiu o conjunto Z[], pois descobriu
que muito da antiga Teoria de Euclides sobre fatoracdo de inteiros poderia ser transportada
para esse novo conjunto com consequéncias importantes para a Teoria dos Numeros. Ele
desenvolveu uma Teoria de Fatoracdo em Primos para esses nimeros complexos e demons-
trou que essa decomposicao em primos € tinica, como acontece com o conjunto dos nimeros
inteiros. O uso que Gauss fez desse novo tipo de nimero foi de fundamental importancia na

demonstragio do Ultimo Teorema de Fermat.

Definicdo 2.7. Seja Z[i| = {a + bi | a,b € Z,1* = —1} . Os elementos de 7] sdo chamados

de inteiros gaussianos.

Os inteiros gaussianos sao a extensdo natural dos inteiros para o plano complexo. Como
Z e 7.[i] possuem estruturas parecidas, muitas propriedades que conhecemos de Z podem ser
estendidas para Z[i]. Estudaremos algumas delas.

Como Z[i] é um subconjunto de C, entdo eles compartilham das mesmas propriedades de
adi¢do e multiplicagéo, no entanto, Z[i] ndo é um corpo, pois veremos (Teorema que

os unicos elementos de Z[i| que sdo invertiveis sdo {1, —1,4, —i}.

2.2.1 Representacao Grafica dos Elementos de Z|:]

J4 dissemos que o conjunto dos niimeros inteiros de Gauss estd contido no conjunto
dos ndmeros complexos e, por este motivo, é possivel representar todos os elementos de
Z[i] no plano cartesiano. Portanto, em geral, podemos representar graficamente cada inteiro

gaussiano da forma a + bi no ponto (a, b), de modo que tenhamos a correspondéncia
(a,b) = a+ bi,

da mesma forma que fazemos com os nimeros complexos.
No exemplo a seguir veremos como representar graficamente um elemento z € Z[i] e

todos os seus multiplos.

Exemplo 2.8. Dado z = 3 + 2i € Z[i] vamos representar graficamente todos os seus multi-

plos, isto €, os elementos da forma

(B+2i)(z+yi) = 3+ 20)x + (3+20)yi = (3+ 29z + (=2 + 37)y,
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com z, y € Z. Comecamos colocando o elemento z = 3+ 2i no plano cartesiano, na posi¢ao
Z = (3,2), enquanto w = —2 + 3i é o ponto W = (—2, 3) (ver Figura[2.3).

Todos os multiplos de 3 + 2¢ sdo agora as combinagdes inteiras de w e z, conforme
podemos ver na Figura [2.4] onde os muiltiplos de 3 + 2i, o qual é um vértice de um dos

quadrados, acabam por ser os vértices de todos os quadrados.

4
Y

-2+ 3i

3+2i

Figura 2.3: Representagdo dos vetores z € w

\ G+7i

%4+ 6i 6

6 + 4i
-2+ 3i 3

2 3+2i

Figura 2.4: Multiplos de 3 + 2

2.2.2 Funcao Norma em Z|i

A funcdo norma € muito importante para o estudo dos Inteiros Gaussianos € para nossa
extensdo do algoritmo RSA. Em Z, a distancia de um nimero até a origem € medido pelo
valor absoluto, ja em Z[i], pela norma.

Definicao 2.9. A funcdo N : Z[i| — Z., tal que para todo a = a + bi € Z[i], N(«a) =

aa = a® + b? é chamada norma.
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H4 uma relagdo direta entre a norma do nimero complexo « e o valor absoluto do nimero

a € Z[i]. De fato,
la|=|a + bi|= Va2 + b2 e N(a) = a® + b* = |a + bi|*.

Exemplo 2.10. Interpretacdo geométrica da norma. Seja a = x + yi € Z[i] e sua norma,
N(a) =r,r € Z, r > 0. Por defini¢do de norma, N (a) = 2%+, ou seja, sua representagio

no plano cartesiano se dd por uma equagdo da circunferéncia de raio /7 e centro (0, 0). Ver

Figura2.5]

e ~
~
e N
4
U \
’ \‘
1
' N
1 1
! i
, (0, 0) '
7
\\ ’
. 4
[N 4
~ >
\\ PN

Figura 2.5: Interpretacdo geométrica da norma

Exemplo 2.11. N(3 +8i) = 3%+ 8> =9+ 64 = 73.

Teorema 2.12. Sejam o = a + bi, § = ¢ + di € Z[i]. Entdo N(af) = N(a)N(5).

Demonstracdo. Para o = a + bi, f = ¢ + di € Z]i], temos:

N(aB) = N((a+bi)(c+di)) = N((ac—bd) + (ad + bc)i) = (ac — bd)* + (ad + bec)* =
= (&’ + V& + P + V7)) = a* (P + &) + V(P + &) = (a® + 0%) (¢ + d°) =
= N(a+bi)N(c+di) = N(a)N(p).

~— —_

]

Exemplo 2.13. Vamos exemplificar o Teorema [2.12] para um caso particular. Tomando o =

3+ 5ie S =241 temos que

N(a)=N(@B+5i)=3"+5"=9+25=34
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NB)=NQ2+i)=22+1>=4+1=5.

Logo, N(a)N(f) = 34 -5 = 170.
Por outro lado, af = (3 + 5i)(2 + i) = 1 + 13 e calculando a norma de o3, temos que

N(aB) = N(1+13i) =12 + 13 = 1 4+ 169 = 170.
Portanto, N(af) = N(a)N(pB).

Observacao: A norma de cada inteiro gaussiano € um inteiro positivo, mas ndo € verdade
que cada inteiro positivo é uma norma, pois normas s3o inteiros positivos da forma a? + b%, e
nem todo inteiro € possivel escrever dessa maneira, que € o caso dos nimeros 3, 7, 11, entre

outros.

2.2.3 Unidades e Associados em Z|:]

Veremos que as unidades e os elementos associados em Z][i] estdo diretamente relaciona-

dos com a funcdo norma.
Definicao 2.14. Dizemos que « € invertivel em 7Z[i|, se existir 5 € Z[i] tal que o - f = 1

A partir de agora, quando dizemos que « ¢ invertivel, significa « invertivel em Z][i]. Pelo
Teorema [2.12] podemos verificar a existéncia de inteiros gaussianos que possuem inverso

multiplicativo, ou seja, o - = 1.
Teorema 2.15. Os unicos inteiros gaussianos que sdo invertiveis em 7Z[i| sdo +1 e +i.

Demonstra¢do. Tomemos a, 3 € Z[i] tais que a- 3 = 1. Aplicando a fungdo norma obtemos
N(af) = N(1). Pelo Teorema[2.12|, N(a)N(5) = 1. Como N(«) e N(f3) sdo inteiros
positivos diferentes de 0, entdo N(«) = N(f) = 1. Tomando « = a + bi, segue que

N@)=d*+b =1wa=+leb=0oua=0eb==+l.
O mesmo acontece para (3. Portanto, os tinicos nimeros possiveis para a e § sdo —1,1,7 e
—1, ou seja, os tnicos inteiros gaussianos invertiveis em Z[i] sdo +1 e =+i. U

Fica claro observar o resultado do Teorema [2.15] com a representagdo geométrica dos
inteiros gaussianos « € 3 com normas iguais a 1. Nesse caso a norma € representada geome-
tricamente por uma circunferéncia de raio 1 e centro (0, 0), Figura[2.6] Note que os tnicos

inteiros de Gauss pertencentes a circunferéncia sao 41 e =.

Definicao 2.16. Chamamos os elementos invertiveis de 7.[i] de unidades.
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Figura 2.6: Interpretagio geométrica do Teorema [2.15]

Teorema 2.17. O elemento o = a + bi é uma unidade em 7[i] se, e somente se, N(a) = 1.

Demonstragdo. (=) Primeiro suponhamos que o = a + bi € Z[i] é uma unidade. Entdo
existe § = ¢+ di € Z[i] tal que - 5 = 1. Aplicando a fun¢do norma na equagdo temos que
N(aB) = N(1) e, pelo Teorema[2.12} N(a)N(B) = N(1). Logo, (a® + b*)(c* + d?) = 1.
Como a? + b?, ¢? + d?> € Z,, segue que ambos os fatores devem ser iguais a 1. Portanto,
1=a?+b*= N(a+bi) = N(a).

(<) Agora, suponhamos para algum « = a+bi € Z[i] que N(«) = 1. Entdo a®+b* = 1,
o que implica que, a? = 1 — b%. Como a? > 0, temos que analisar quando 1 — b*> > 0 e para

1sso consideremos dois casos:

i) Seb? =0entiob =0ea?=1—-0=1. Logo,a = 1loua = —1. Se a = 1, entdo
a =14 0i. Como N(1 + 0i) = 1, segue que o = 1 + 0i € uma unidade em Z[i]. Se
a = —1,entdo « = —1 + 0i. Como N(—1 + 0i) = 1, segue que v = —1 + 0i é uma

unidade em Z[i].

ii) Seb? = lentdioa’? =1—1=0. Logo,a =0eb=1oub= —1. Seb = 1, entdo
a = 0+4i. Como N(0+ i) = 1, segue que o = 0 + ¢ é uma unidade em Z[i]. Se
b= —1,entdo « = 0 —i. Como N (0 — 07) = 1, segue que @« = 0 — 7 é uma unidade
em Z][i].

]

Definicao 2.18. Dizemos que «, 5 € Z|i] sdo associados se « = u- e N(a) = N(f3), onde
uwe{-1,1,4i,—i}.

Exemplo 2.19. 3 + 5i é associado a 5 — 34, pois 3 + 5i =i - (5 — 3i).
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2.2.4 Divisibilidade em Z[i]

Assim como em Z, falaremos de divisibilidade em Z[i].

Definicao 2.20. Dados dois inteiros gaussianos o e 3, com o # 0. Diremos que « divide (3,

escrevendo o | B, quando existir w € Z[i] tal que f = o - w.
Exemplo 2.21. Como —4 + 7i = (1 + 2¢)(2 + 3i), segue que (1 + 2¢) divide —4 + 7i.

Exemplo 2.22. 1 + 2i 1 4 + 7i pois, ao fazermos esta divisdo e racionalizar o denominador

obtemos:

A4+7  (A+T7)(1—20) 18—i 18 1
+%:(+%>( Z_): B Liaan
1+2i (14 2i)(1—20) 5 5 5

pois as partes real e a imagindria ndo sdo nimeros inteiros. Portanto, 1 + 2i t 4 + 7 em Z][i].
Veremos sob quais condi¢des p € Z[i).
o)

Teorema 2.23. Dado o = a + bi € Z[i| e ¢ € Z. Entdo c | « se, e somente se, ¢ | aec | b

em 7.

Demonstragdo. Se c | (a + bi), entdo existe 5 = m + ni € Z[i] tal que a + bi = c(m + ni).
Fazendo a distributiva e comparando as partes reais e imagindrias do inteiro gaussiano, temos
quea=cmeb=cn,ousejac|aec]|b.

Reciprocamente, se ¢ | a e ¢ | bentdo a = ¢m e b = ¢n, para algum m, n € Z. Como
a = a + bi, substituindo temos o = (e¢m) + (en)i = c(m + ni), para algum ¢ € Z e

f =m + ni € Z[i]. Portanto, ¢ | . O

Proposicio 2.24. Se , (3 e y sdo inteiros gaussianos, 7y | a e~y | 3, entdo existem 0, 1 € 7Z|i]

tal que v | b + .

Demonstracdo. Se vy | a e~y | 3, entdo o = (1 e § = v(o. Multiplicando as equagdes por
0 e n, respectivamente, obtemos ad = v(10 e 1 = y(on. Somando as equacdes temos que
ad + n = v((10 + (en). Portanto, 7y | ad + S1.

O

Teorema 2.25. Para o, € Z[i], se o | § em Z][i], entdo N(«) | N(B) em Z.

Demonstra¢do. Como « | f3, entdo existe v € Z[i], tal que 5 = ary. Aplicando a norma
nesta equagdo temos, V() = N(ay). Pelo Teorema[2.12} N(f) = N(a)N(y) e portanto

N(«) | N(p), ja que a norma é uma fungdo em Z. O
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Exemplo 2.26. Vamos encontrar todos os divisores de 1 — 3i em Z[i].
Para isso, temos que encontrar os inteiros gaussianos o = a + bi, tal que o | 1 — 3i. Se

1 — 3i = ar, v € Z]i], entdo aplicando a fungio norma teremos

N(1—-3i) = N(ay)
10 = N(a)N(v).

Pelo Teorema 2.25 se o | 1 — 3i entdo N(«) | 10, logo N(«) € {1,2,5,10}. Fazendo

a = a + b, temos:
e se N(a) =a®+b* =1, entdo a € {1, +i};
e se N(a) =a®+V* =2,entdo o € {£(1 +14), (1 —1)};
e se N(a) =a?+b? =5, entdo o € {F(1 + 24), £(1 — 2i), (2 +14),£(2—4)} e
e se N(a) = a® +b? = 10, entdo o € {£(1 + 37), +(1 — 3i), (3 +4), £(3 — 1)}
Portanto, encontramos 24 possiveis divisores de 1 — 3i. Ao fazermos a verificacdo, os
divisores de 1 — 37 sdo:

{1, 4, (1 414), (1 —4), (1 + 20), £(2 — i), £(1 — 3i), £(3 + )} .

Podemos observar na Figura [2.7| a representa¢do de N(«) € {1,2,5,10} nas circunfe-
réncias C, Cy, C3 e Cy, respectivamente. Os pontos marcados sdo os inteiros de Gauss «

que pertencem as circunferéncias.

-2

)
\§

Figura 2.7: Representacdo grafica do Exemplo[2.26|
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Corolario 2.27. Um inteiro gaussiano tem norma par se, e somente se, é um miiltiplo de
1+

Demonstracdo. (<) Como N(1+ i) = 2, segue que qualquer miltiplo de 1 4 ¢ tem norma
par.

(=) Por outro lado, seja o = a + bi € Z[i] com norma par, ou seja, a® + b* = 2t, t € Z.
Para a® + b? ser par, a e b devem ser ambos pares ou ambos impares. Tomando a + bi =

(1+4)(r + si) paraalguns 7, s € Z, temos que a + bi = (r — s) + (r + s)i, que tem solugdo
a+b
Ea
« € um mdltiplo de 1 + 7. [

r = es= b_T“ Como a e b tem a mesma paridade, r e s sdo niimeros inteiros. Portanto

Exemplo 2.28. Seja o = 5 + 3i. Temos que N(a) = 5% + 3% = 34 e pelo Coroldrio
5+ 3i é mdltiplo de 1 +i. Ainda, de acordo com a demonstra¢do do Corolério[2.27} v € Z][i]

¢ dado por
5+3 n 5—3 A4
=|—— — ) =4+
! 2 2
Portanto, 5 + 37 = (1 +4)(4 + 7).
Lema 2.29. Se 5 | a e N(8) = 1 ou N(B) = N(«), entdo ou 5 é uma unidade ou é um

associado de .

Demonstracdo. Se N(f) = 1, entdo /3 é uma unidade, pelo Teorema Se N(5) =
N(a), com 3 | «, entdo o« = [ para algum v € Z[i]. Aplicando a fun¢do norma, temos
N(«) = N(B)N(~). Substituindo, temos

N(a) = N(a)N(v)
7) =0
N(a)(1=N(y)) = o

Como a norma de um inteiro gaussiano ndo nulo é um nimero inteiro positivo, conclui-

mos que N () = 1. Portanto, /5 é um associado de c. O

E importante observar que o Lema ndo afirma que existem apenas +« ou +as cuja
anorma é igual a N (a). Os nimeros 18; e —4 + 7i possuem normal igual a 65 ¢ ambos nédo
sao associados. Na verdade, o Lema [2.29|indica que £« ou %ai sdo os unicos inteiros de

Gauss que dividem « e tem normal igual a N («).

2.2.5 Teorema da Divisao em Z|i]

Uma razado pela qual somos capazes de transferir muitas propriedades de Z para Z[i| é

devido ao préximo teorema.
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Teorema 2.30. (Teorema da Divisdo) Para o, 3 € Z[i], com [3 # 0, existem vy, 0 € Z[i| de
tal forma que o = By + 6 e d = 0ou N(0) < N(S).

~ c « .
Demonstragcdo. Ao fazermos a divisdo de « por 3, obtemos — = x + yi, onde x e y podem
ser inteiros ou racionais. Se x e y forem inteiros entdo v = x + yi e 6 = 0. Se x e y forem

racionais entdo devemos procurar m e n, os inteiros mais proximos de x e y, respectivamente,

1 1
—m|§§e|y—n|§ 5.Tomandovzm—i—meé:a—ﬁv,temosque

N(%—v) = N((z+ i) — (m+ni)) = N((w —m) + (y—n)i) = (2 —m)? + (y —n)?.

e (y—n)> < -. Assim

m»—
] =

1 1
Como\:c—m\g§e|y—n|§§,segueque(a¢— m)? <

( v) +(y—-n)3?<
el
2

1
Como N (E — fy> 3¢5 < 1, segue que N(E — ) < 1. Multiplicando por N (f3)

1—_
+ti=12

I,

esta desigualdade, obtemos

]

Exemplo 2.31. Considere « = 1+ 47 e = 2 — 6i. Vamos realizar a divisdo para encontrar
= v+ 0. Como N(f) = 40, pelo Teorema devemos ter N (0) < 40. Note que

1+4i  (144)(2+6i) —22+14 11

2—6i  (2—6i)(2+6i) 40 20 20"
Como —55 = —0,55 ¢ 55 = 0,35, temos que considerar 0 maior inteiro mais proximo
deles. Logo, v = —1+ 07 e assim segue que

14 4i = (2 — 6i)(—1 + 04) + (3 — 2i),
jaque 6 =3 —2ie N(3—2i) =13, N(J) < 40.

Existe uma diferenga interessante entre o teorema da divisdo em Z[i] e o teorema da

divisdo em Z : o quociente e o resto ndo sdo tnicos em Z|[i].
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Exemplo 2.32. Seja o = 37+ 2ie § = 11 + 2i. Temos que N (/) = 125. Se realizarmos o
algoritmo da divisdo em Z[i| (Teorema [2.30), encontraremos que

a =30+ (4 —4i).
Entretanto, também € verdade que
a=p(3—1i)+ (24 7).

O resto em ambos os casos tem norma menor do que 125 (na verdade, menor do que %).

2.2.6 O Algoritmo de Euclides em Z|/]
Comecamos definindo o méximo divisor comum em Z[3].

Definicao 2.33. Sejam «, [ e 7y inteiros gaussianos ndo nulos. Diremos que vy serd o mdximo

divisor comum de o e (3, quando:

i) vlaey]|ps;
ii) Se existe 0 € Z[i| tal que 0 | ave 6 | B, entdo N(§) < N(v).

Em outras palavras, o mdc entre dois ou mais inteiros gaussianos serd o divisor comum com

a maior norma. Indicamos o mdximo divisor comum de o e [3 por v = mdc(a, 5).

Mesmo sendo andlogo o conceito de maximo divisor comum em relacio a Z, ndo existe
um valor fixo para mdc(a, ). Se v é um maximo divisor comum de « e 3, neste caso,
também sao (pelo menos) seus multiplos da unidade: —~,7y e —¢y. Devido a isso, hd a
possibilidade de existir maiores divisores. Assim, podemos falar apenas na existéncia de um

mdximo divisor comum, porém nao sobre o maior divisor comum.

Teorema 2.34. Se o, § € Z[i| e « = vy + 0, onde 7y e 0 sdo inteiros gaussianos, entdo
mdc(a, f) = mdce(f,9).

Demonstracdo. Da relagdo o = [y + 0 podemos concluir que todo divisor de S e v é um
divisor de «, pela Proposi¢do[2.24] Esta mesma relacdo, escrita da seguinte forma § = a— 3y
nos diz que todo divisor de « e 5 € um divisor de J. Logo o conjunto de divisores comuns
de v e [ é igual ao conjunto de divisores de [ e J, 0 que nos garante que mdc(a, ) =
mdc(,0). ]

Teorema 2.35. (Algoritmo de Euclides) Sejam «, B € Z][i] e diferentes de zero. Aplicando
repetidamente o Teorema (Teorema da Divisdo), onde o resto é diferente de zero, tere-

mos:
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a = Py + 1, com N(61) < N(5)
B = 0172 + 9o, com N(d2) < N(d1)
51 = 62’)/3 + (53, com N(53) < N((Sg)

O iiltimo resto diferente de zero ¢é divisivel por todos os divisores comuns de o e [ e serd

divisor comum, por isso é um mdximo divisor comum de o e [3.

Demonstragdo. Pela divisdo euclidiana, temos
a = By + 1, com N(6;) < N(B).
Pelo Teorema mdc(ca, B) = mde(B, 01), desta forma temos duas situagdes:
1. N(d1) = 0, neste caso mdc(3, 1) = f.

2. N(61) # 0, neste caso fazemos a divisao euclidiana de [ por 9;, obtendo
B = 81772 + 0, com N () < N(d7).

Segue que mdc(3,61) = mdc(dy, 02). Novamente pode ocorrer duas situagdes:
1. N(d2) = 0, neste caso mdc(dy,62) = 6.

2. N(d2) # 0, neste caso fazemos a divisdo euclidiana de ; por ds, obtendo
01 = da7y3 + 03, com N (d3) < N(02).

Segue que
mdc(a, 8) = mdc(3,01) = mdce(d1, 52) = mde(ds, B3),

€ assim sucessivamente.
Definindo §, = [, existe um valor n natural que 6,,,1 = 0 e J,, # 0. De fato se tivéssemos

para todo n, 9,, # 0, terfamos uma sequéncia infinita em N,
N(bo) > N(01) > N(62) > ... >0,
0 que € um absurdo. Logo,
mdec(a, B) = mde(B,01) = mdc(6y1,62) = ... = mdc(0p, Opy1) = mde(6,,0) = dy,.

Portanto, o dltimo resto ndo nulo §,, deste processo fornece o valor de mdc(a, (3). O]
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Exemplo 2.36. Vamos encontrar mdc(32 + 9i,4 + 117). Aplicando o teorema da divisdo
(Teorema[2.30)) e o Algoritmo de Euclides (Teorema [2.35)), encontramos

3249 = (4+113)(2 —2i) + (2 — 5i)

44118 = (2—-5i)(=2+14)+(3—1)
2—5i = (3—4)(1—1i)+ (=)
3—i = (—i)(1+3i)+0.

Portanto, mdc(32 + 97,4 + 11i) = —i.

Definicao 2.37. Dizemos que o, B € Zl[i] sdo primos entre si ou coprimos, quando tém as

unidades como mdximo divisor comum.
Exemplo 2.38. No Exemplo [2.36] 32 + 9¢ e 4 + 117 sdo primos entre si.

Exemplo 2.39. Para calcular mdc(27+41, 5—2i) basta aplicar o teorema da divisdo (Teorema

[2.30) e em seguida o Algoritmo de Euclides (Teorema [2.35)). Logo, encontramos,

27T+4i = (5—2i)(4+3i)+ (1 — 349)

(5—-2i) = (1-3i)(1+4)+1

(1-3i) = 1(1—-3i)+0.
O tltimo resto diferente de zero € 1, entdo mdc(27 + 4i,5 — 2i) = 1 e portanto, 27 + 4i e
5 — 2¢ sdo primos entre si.

Nos exemplos apresentados o maximo divisor comum entre dois inteiros gaussianos é

uma unidade, mas veremos no resultado que segue que isso nem sempre acontece.

Proposicao 2.40. Dados o, § € Zli] e v = mdc(a, ) obtido pelo algoritmo de Euclides.

Qualquer mdximo divisor comum é associado a 7.

Demonstracdo. Suponha que ¥ = mdc(a, ). Como 7y | awe vy | 3, segue que
Y7 =NH)<NOA). (2.13)
Por outro lado, como v = (a, 8) e 7 | « e ¥ | B entdo
Tlv= NG < NO). (2.14)
De e (2.14), temos que N(vy) = N(7), assim, y e 7 sdo associados, segundo o

Lemal[2.29].
O
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Exemplo 2.41. Suponha o = 11 + 37 e 8 = 1 4 8. Pelo teorema de Euclides (Teorema

[2.35)), temos que

1143 = (14+8)(1—1i)+ (2—4)
148 = (2—4i)(=1+14)+ (14 2i)
2—4i = (—=1+2i)(=2)+0.

Neste caso mdc(a, 5) = —1 + 2i.

Agora, vamos utilizar uma outra possibilidade na segunda equacao.

11430 = (14+8i)(1—1d)+(2—4)
148 = (2—4i)(=2+1i)+ (—1—29)
2—4i = (1—2)(2)+0.

Neste caso mdc(a, §) = 1 — 2i.
Note que obtemos dois maximos divisor comum para « e 3 e segundo a Proposi¢ao[2.40

eles sao associados. De fato,

—1+2i = (~1)(1 — 2i).

2.2.7 O Teorema de Bézout em Z|i]

Vimos no Capitulo 1 que em Z o teorema de Bézout diz que para todo inteiro nao nulo a
e b em Z tem-se que mdc(a, b) = ax + by, para algum z, y € Z que sdo encontrados usando

o algoritmo euclidiano. A mesma ideia vale para Z[i], conforme veremos aqui.

Teorema 2.42. (Teorema de Bézout) Sejam o, 3 € Z[i| diferentes de zero e mdc(a, ) = 7.
Entdo v = ax + By, para algum x, y € 7][i].

Demonstracdo. Considere o conjunto C' sendo todas as combinacdes lineares de o e 3 e
n = axg + Pyo, onde n é o elemento de menor norma de C'. Suponha por absurdo que n 1 cv.

Entdo o = ng + r,com N(r) < N(n). Temos que

r = a—ng
= a— (axo + Byo)q
= a—azoq — BYoq
= a(l = zq) + B(—=10q)-

Entdor € C, N(r) < N(n), mas n é o elemento de menor norma em C, portanto, n | «.
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Analogamente, n | 3. Assim, n é o divisor comum de « e 5. Vamos mostrar que n = 7. De
fato, como mdc(a, 3) = v, entdo v | a e v3. Logo existem ¢; e ¢ € Z[i] tais que o = vqy

e 8 = vqe. Como n = axy + Py, segue que

n = (vq1)xo + (Y42)Yo
n = v(qxo + g240)-

Se v | nentdo N(y) | N(n). Como n é o menor elemento de C, N(vy) = N(n). Sey |ne

N(v) = N(n) entdo v e n sdo associados. Isso implica que,
v=n-u=7=aru+ [yu =y =azr+ Py,

para algum z, y € Z[i]. O

Corolario 2.43. Sejam « e ( inteiros gaussianos primos entre si. Entdo existem x, y € Z|i]

tais que ax + Py = 1.

Demonstracdo. Como « e [3 sdo primos entre si, entdo mdc(a, ) = m,ondem € {—1,1, —i, i}.
Pelo Teorema [2.42] existem x, y € Z[i] tais que ax + Sy = m.

Temos quatro casos:
1. Param = 1, entdo ax + By = 1;

2. Param = —1, entdo ax + Py = —1, multiplicando a equagdo por —1, temos que
al(—x) + B(—yi) = 1.

3. Param = i, entdo ax + By = i, multiplicando a equagdo por —i, temos que o(—x1) +

Bl—yi) = 1.

4. Param = —i, entdo ax + Sy = —i, multiplicando a equagdo por i, temos que «(xi) +
Blyi) = 1.
Portanto, em todos os casos conseguimos escrever ax + Sy = 1. [

Exemplo 2.44. Temos que 27+ 4i e 5— 2i sdo primos entre si, pois mdc(27+4i,5—2i) = 1.
Agora, escrevendo 1 como uma combinagdo linear de 27 + 47 e 5 — 2, conforme o teorema
de Bézout (Teorema[2.42)) obtemos:

1=5—-2i—(1—3i)(1+1)

1=5—2i—[(27 + 4i) — (5 — 24)(4 + 30)](1 + 1)
1=5-2i— (274 4i)(1 +14) + (5 —24)(4 + 3¢)(1 + 1)
1=0(B-=20)1+ 4+3i)(1+1)] — (27 + 44)(1 +1)
1=(5—-20)1+1+ 7]+ (27 +40)(—1 —1)
1=(54+2i)(2+7i) + (274 4i)(—1 —9).
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Logo, (27 +4i)(—1 —4) + (5 — 2i)(2+ 7i) = l,comz = —1 —iey =2 + Ti.
Corolario 2.45. Se o | 5y e v e 5 sdo primos entre si, entdo « | .

Demonstra¢do. Como « | 7y segue que 3y = an, paraalgum n € Z[i]. Sendo « e  primos

entre si, pelo Coroldrio temos que existem x, y € Z[i], tais que
az + By = 1. (2.15)

Multiplicando a Equagio por 7 e sabendo que 5y = an, temos que v = «a(yx + ny),
ou seja, a | .
O

Teorema 2.46. Sejam «, 3, v € Zl[i] tais que mdc(a, ) = 1 e v = afs. Entdo para todo
d € Z[i], mdc(y,0) = 1 se, e somente se, mdc(c,0) = 1 e mde(f,6) = 1.

Demonstragdo. (=) Sejam «, 3, v em Z][i] tal que « e [ sdo primos entre si e 7 = af.
Suponhamos que mdc(ca, §) # 1 ou mde(5,6) # 1. Sem perda de generalidade, tomamos
mdc(a, §) = p para algum g € Z[i], ndo unidade. Entdo x| ave p | e além disso, ja que
a | 7, temos que | . Como i | v e p | 6, segue que p € um divisor comum, diferente da
unidade, de v e §. Assim, v e § ndo sdo primos entre si, pois 2 < N(u) < N(7).

(<) Agora, suponhamos que mdc(a,d) = 1 e mde(3,0) = 1. Entdo, ak) + 0ky = 1 e
Bks + 6ky = 1 para algum ky, ko, k3 e ky € Z[i]. Multiplicando as equa¢des membro a

membro, temos

(Oék?l + (Skg)(ﬁk’g + (5/{34) =1
Oék’lﬁk'g + ak15k4 + 5k’2ﬂk33 + 5]{?2(5]{?4 =1.

Como v = af,
7(]61]{5) —+ 5(0&]61]{4 + kgﬁk’g + k25k4) = 1

Portanto, mdc(v, ) = 1. O

2.2.8 Primos em Z[i] e Fatoraciio Unica

Nesta sec@o responderemos a seguinte pergunta: como sdo caracterizados os primos em
Z[i)?

Definicdo 2.47. Seja o« € Z[i]|. Dizemos que o é composto se existirem (3, vy € Zl[i] tais que
a=PyeN(B) > 1eN(y) > 1. Se a tem somente fatores triviais, dizemos que « é um

nimero primo.
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Ao pensar em ndmeros primos é natural perguntar: todo primo em Z é primo em Z][i|?

Nem sempre, vejamos os exemplos que seguem.
Exemplo 2.48. 13 é primo em Z mas ndo € primo em Z[i] pois, 13 = (3 4 2i)(3 — 21).

Exemplo 2.49. 7 é primo em Z e é primo em Z[i]. De fato, suponhamos que 7 é composto,
entdo podemos escrever 7 = «5 com N(a)>1e N(f) > 1. Tomando a norma em ambos
os membros temos que N(a)N(5) = 49. Logo, como N(«a)> 1 e N(5) > 1 segue que
N(a) =7.Se a = a+bientdo N(a) = a® 4+ b? = 7, que ndo tem solugdo inteira. Portanto,

7 é primo em Z[i].

Teorema 2.50. Se a norma de um inteiro Gaussiano o« é um niimero primo em 7., entdo «

serd um nimero primo em Z[i).

Demonstragdo. Suponha N(a) = p, p é primo em Z. Considere qualquer fatoracio de
a, sendo como o« = [ para 3,y € Z[i]. Aplicando a fun¢do Norma, temos que N(«o) =
N(B)N(7),entdo N(S)N () = p. Como p é primo temos duas possibilidades: ou N(3) = 1
e N(v) = pou N(B) = pe N(y) = 1. Podemos observar que  é uma unidade e v é um
associado de o ou 8 é um associado de « e v é uma unidade e, portanto, o possui apenas

divisores triviais, ou seja, a é primo. O]

Exemplo 2.51. 5 + 2i € primo em Z[i], pois N (5 + 2i) = 5% + 22 =25+ 4 = 29¢e 29 ¢

primo em Z.
Lema 2.52. Seja  um primo em Z[i| e afp € Z[i]. Se 7 | af, entdo 7 | o ou 7 | B.

Demonstracdo. Suponha que 7 1 .. Entdo mdc(a, ) é uma unidade, isso significa que «
e 7 sdo primos entre si. Sendo assim, podemos escrevé-los como uma combinagao linear,
ax +mu = 1. Multiplicando por 3, temos que Sax + fry = . Como 7 | aff e 7 | 7, temos

que 7 | (Bax + PBmy) e, portanto, 7 | S. O
Lema 2.53. « ¢ primo em Zli] se, e somente se, seu conjugado @ é primo em 7Z.[i|.

Demonstragdo. Suponha que v ndo € primo em Z[i]. Entdo oo = (3, onde v, 5 € Z[i] sdo
divisores ndo triviais de . Por conjugacdo, temos @ = 73 = 73 e portanto & tem uma
fatorac@o de nimeros ndo triviais, ou seja, & ndo é primo em Z[i|.

Reciprocamente, suponha que @ néo é primo em Z[i]. Entdo @ = 7/, onde 7 e [ sdo

divisores ndo triviais de @. Aplicando a conjuga¢do complexa na igualdade anterior temos:

a =98
a = Fp
a = 9p,

com v, § € Z]i] divisores ndo triviais de . Portanto v ndo é primo em Z]i. O
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Lema 2.54. Se o = a+ bi com a - b # 0 é primo em Z[i], entdo N (a) = a® + b* é primo em
Z.

Demonstragdo. Note que N(a) = a® + b*> = (a + bi)(a — bi) € um mdltiplo de . Suponha

que N(a) = a® + b? ndo é primo em Z, ou seja,
N(a) = (a+bi)(a —bi) =a®> +b* =m-n,

com m,n > 2. Por hipdtese, &« = a + bi é primo em Z[i| e como « | m - n, segue do Lema
que « | mou « | n. Se o | m entdo m = ~y - o, para algum y € Z[i], ou seja, m ndo

pode ser associado a a. Logo, multiplicando por n temos

m-n=2vy-a-n=(a+bi)(a— bi
v-n = (a— bi).

Como n ndo é uma unidade, entdo a — bi ndo é primo em Z[i|, o que é um absurdo. [
Exemplo 2.55. 2 +i é primoem Z[i] e N(2+1i) =2+ 1> =4+ 1 =5 ¢ primo em Z.

Lema 2.56. Seja o = a + bi € Zi] com a - b # 0. Entdo o = a + bi € primo em Z][i] se, e

somente se, a® + b* = p é um niimero primo em Z com p = 1(mod 4) ou p = 2.

Demonstragdo. (=) Suponha que o = a + bi é primo em Z[i]. Usando a aritmética médulo

4 vamos calcular a soma de a? + b* médulo 4:
0?2 = 0( mod 4), 1> = 1( mod 4), 22 = 0( mod 4) e 3> = 1( mod 4).
Logo, um quadrado médulo 4 € igual a 0 ou 1, e sua soma médulo 4 € 0, 1 ou 2, ou seja,
p=0(mod4),p=1(mod4) oup = 2(mod4).

Se p = 0( mod 4), entdo 4 | p, logo p ndo é primo. Pelo Lema2.54, p = a® + b*> = 1( mod
4)oup = a®+b* = 2(mod 4) e o tnico primo p, p = 2( mod 4) é p = 2.
(<) Suponha que a? + b*> = p é um ndmero primo e que o = a + bi ndo € primo, ou seja,

a+ bi = - (3, para algum v, 5 € Z[i]. Entao,

N(a+bi) = N(y-p)
a*+b = N(7)N(B)
p = NON(B).
Como p é primo, entdo N () = 1 ou N() = 1. Logo y ou 3 é uma unidade, o que é um
absurdo. Portanto o = a + bi € primo. 0

Exemplo 2.57. 2+ 5i € primo em Z[i], pois N (2+57) = 22+5? = 4425 = 29 e 29 = 1(mod
1),
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Observacdo 2.58. 1. Qualquer nimero que é = 3 (mod 4) ndo é a soma de dois quadra-
dos em Z. De fato, os quadrados médulo 4 sdo 0 e 1. Fazendo a soma entre eles e a

congruéncia médulo 4 temos:

0+0=0=0(mod4), 1+0=0+1=1= (mod4) el+1=2=2(mod4).

2. Se a + bi é um primo em Z[i] com a® + b* = p = 2, entdo a + bi é um dos quatro
elementos:
e Sea=1leb=1,entioa =1 + 3;
e Sea=1leb=—1,entioa =1 —1;
e Sea=—-1leb=1,entdioa = —1+1;
e Sea=—-1leb=—1,entdloar = —1 — 3;
3. Considerando elementos da forma a ou bi em Z[i|, podemos ver bi como um associado
de b, pois b = —i(bi). Agora os elementos da forma a + 0i estdo em Z[i]. Note que,

se n é um inteiro composto em 7Z, entdo n é um inteiro composto em Z[i], pois para

n=r-scomor,s>1lemZ temosn=r-s=(r+0i)(s+ 0i) € Z]i].
Lema 2.59. Se p é primo em 7 com p = 3(mod 4), entdo p também é primo em 7Z[i|.

Demonstracdo. Suponha que p ndo € primo em Z[i|. Entdo p = af, onde nem « e nem

sdo unidades em Z[i]. Logo,

N(p) = N(af)=N(a)N(B)
p* = N(a)N(B).

Como N(a) > 1e N(B) > 1, temos que N(a) = N(B) = p. Mas, N(a) = N(f) éa
soma de dois quadrados e a soma de dois quadrados nunca pode ser congruente a 3 méddulo
4 (Observagdo 2.58| item 1)). Portanto, a hipétese de p ndo ser primo em Z]i] é falsa, logo p

é primo em Z[i]. O

Exemplo 2.60. 5 ndo é primo em Z[i] ja que ndo é congruente a 3 médulo 4. Mas 7 é primo
em Z[i], pois 7 = 3(mod 4).

Lema 2.61. Seja p um primo em Z. Se p = 1(mod 4), entdo a congruéncia z*> = —1(mod

p) tem solugdo.

Demonstracdo. Considere p # 2 e o polindmio

TP=1 — 1= (T"% —1)(T"= + 1) médulo p.
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Vamos contar as raizes desses polindmios mddulo p. Sabemos que um polindmio de grau d

ndo tem mais que d raizes modulo p. Assim,
o TP=1 — 1, tem p — 1 raizes diferentes médulo p
-1 _ , . 2
e T"2 —1,tem pTl raizes diferentes modulo p.

Portanto, T% +1tem que ter raizes modulo p, ou seja, deve existir algum inteiro C' tal que
C*7 + 1 = 0(mod p),
isto €,

P

o = —1(mod p).

-1
Como p = 1(mod 4), entdo p = 2k é par. Portanto, (C*)?2 = —1(mod p), ou seja,

2% = —1(mod p) tem solugio. ]

Lema 2.62. Se p é um primo em 7. com p = 1(mod 4), entdo p ndo é primo em Z[i|, mas tem

uma fatoragdo em primos da forma p = (a + bi)(a — bi).

Demonstracdo. Suponha que p é primo em Z[i]. Pelo Lema existe / € 7 tal que
p | £? + 1. Agora, considere esta divisibilidade em Z[i]. Note que /> +1 = (£ +4)(¢ — i),
assimp | £2+1 = ({+1i)({ —1i) e temos, pelo Lema .61} que p | £+ ou p | £ —i. Portanto,
algum m + ni € 7Z[i| satisfaz ¢ + i = p(m + ni). Olhando para a parte imagindria temos que
pn = £1, o que é um absurdo pois p é primo em Z. Portanto, p ndo é primo em Z[i]. Assim,
existem fatores ndo triviais o, § € Z[i] tais que p = «f. Aplicando a norma em ambos
os membros dessas equagdo, temos N(p) = N(a)N(B) = p* = N(a)N(B). Portanto,
N(a) = N(B) = p. Escrevendo « = a + bi temos que p = a*> + b? = (a + bi)(a — bi). [

Exemplo 2.63. 5 é primoem Z e 5 = 1 (mod 4), entdo 5 = (2 +1)(2 — 7).
Exemplo 2.64. 17 é primo em Z e 17 = 1(mod 4), entdo 17 = (4 +i)(4 — 7).

O resultados dos lemas anteriores fornecem a demonstracio do seguinte teorema:
Teorema 2.65. Os elementos primos em Z[i| sdo os seguintes:

1. associados dos inteiros da forma p + 0i, onde p é primo com p = 3(mod 4);

2. associadosde 1 +iel —ise

3. elementos a + bi tais que N(a + bi) = a* + b*> = p um niimero primo com p = 1(mod
4).

Demonstragao. 1. Segue do Lema[2.59]
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2. Segue da Observagao[2.58(2); e

3. Segue dos Lemas[2.54] 2.56] 2.61|e¢ [2.62]

O

Lema 2.66. Seja m € Z[i]. Se a1, a9, -+, € Z[i], com T | aqag - - - vy, entdo m | o, com
1<j<rerel.

Demonstragdo. Faremos a verificacdo para r = 2, visto que para 7 > 2 € um processo
simples de indugdo. Suponha que 7 | ajas, mas 7w 1 ;3. Logo, 7 e oy s@o primos entre si.
Pelo Corolério [2.45] segue que 7 | cvy. O

Teorema 2.67. (Fatoracdo Unica) Qualquer o € Z[i], com N(c) > 1, tem uma fatoragéo

de primos. Essa fatoracdo é uinica a menos da ordem dos fatores e associados.

Demonstragdo. A primeira parte da demonstragdo serd feita por indugdo em N («). Suponha
que N () = 2, entdio € um primo em Z]i], pelo Teorema [2.50] Agora, vamos supor que
n>2equese € Zli] tal que 1 < N(S) < n entdo 5 é um produto de nlimeros primos
em Z[i]. Vamos supor que hd inteiros gaussianos com norma n. Se temos um nimero inteiro
de Gauss o com norma n, que é composto, entdo podemos escrever &« = 3. Aplicando a
norma, temos N (o) = N(B)N(v), onde N(5) < N(«) = n. Por hipétese indutiva, 3 e y
sdo produtos de primos em Z[i]. Portanto, o também é um produto de primos em Z][i].

Para provar a unicidade também vamos usar indugio sobre n. Para N («) = 2 basta tomar
a = +1 £ i que sdo primos em Z[i]. Agora, suponha que n > 3 e que 1 < N(a) < ncom
« tendo uma fatoragd@o dnica. Podemos supor que hé inteiros gaussianos com a norma 7.

Considere duas fatoragdes de primos de a:

’ ! /

O =TT My = T Mg+ T,.

Como 7 | a, podemos escrever

/

T | Ty T
Pelo Lema , segue que 7y | 7r;-, para algum j = 1,---s. Podemos supor que j = 1,
ou seja, 71 | 7. Logo, 7, = 7 - w, para algum w € Z[i]. Consequentemente, 71, = um; para

alguma unidade v € {+1, i }. Substituindo a dltima igualdade na fatorag¢do de o temos:

’ / /

/
Ck:u7T17T27Tr:7T17T2'7T

(2.16)

s*

!
Cancelando 7, em ambos os lados, temos:
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N) _ o
Ny < Ve

Embora v seja uma unidade, o produto um, no lado esquerdo de (2.16) é um primo, e
portanto (2.16) tém duas fatorag¢des de primos de 3, com (r — 1) primos do lado esquerdo

Considerando 3 = 7, - - - 7, entdo N(j3) =

e (s — 1) primos do lado direito. Como N () < n, a hipdtese de indugdo diz que /5 tem
uma fatoragdo tnica, entdo (r — 1) = (s — 1), o que implica r = s. Apds nova rotulagem
apropriada, temos que uT, e T, sdo miltiplos unitarios e 7;, 7; sdo miltiplos unitdrios para
1 > 2. Como ums € 7T/2 sdo multiplos unitdrios, segue que 7, € 7r/2 sao multiplos unitérios.

. P o, . 1 . ~
Assim, vemos todo 7; como um multiplo unitdrio de 7, o que conclui a demonstracdo. [

Exemplo 2.68. Vamos fatorar 3 — 4i. Sabemos que N(3 —4i) =25 =5-5. Jique5é a
norma de um fator ndo trivial de 3 — 44, podemos escrever 5 = (2 +7)(2 — ¢). Considerando

a=2+1e [ =2—1i,temos as seguintes possibilidades:
l.a-a=2+10)2+1i) =3+ 44
2. a-0=02+19)(2—-1) =5
3. 0-86=(2-19)(2—14) =3 — 4.

Portanto, a fatoragdo de 3 — 4i é (2 — 7).

Exemplo 2.69. Verifiquemos se 1 — 37 € primo.

Podemos verificar calculando N (1 — 3¢) = 10. Como a norma de 1 — 3i é par, nos indica
que um dos fatores de 1 — 3i € 1 + 4 (Coroldrio 2.27). Ao fatorarmos N (1 — 3i) = 2 - 5,
temos que N (1 +¢) = 2. Paraque N(«a) = 5, a = 1 £ 2i ou « = +2 + i. Fazendo as

possiveis combinacdes de 1 + 7 e «, encontramos:
o (144)(1+2i) =—1+4 34
e (1+4)(1—2i)=3—1;
* (1+id)(—1+4+2i) =-3+1;
e (144)(—1—2i)=1-33;
* (1+4)(2+14) =1+3i;
e (1+14)(2—1i)=3+1;
e (14+4)(—2+4+1i)=-3—1;
e (144)(-2—1i)=—-1-3i.

Portanto, 1 — 3i ndo é primo e sua fatoragdo é (1 +1i)(—1 — 2i).
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Exemplo 2.70. Vamos determinar a fatora¢do de 3 + 5¢. Sua norma é 34, cuja fatoragdo em
Z: ¢ 2 -17. Ja sabemos pelo Corolério|2.27|que um dos fatores de 3 4 57 € 1 + 7.
Vamos observar os inteiros gaussianos com norma 17, em seguida iremos multiplica-los

por 1 + ¢ para obtermos 3 + 5i. Representando 17 como a soma de dois quadrados, temos:
17 =42 +12 =12 + 42,
Logo, podemos fatorar em primos gaussianos:
17=0@44+0)4—109)oul?=(1+4)(1— 4q).

Os inteiros gaussianos sao primos, pois suas normas sao primos em Z. Entdo temos as

seguintes combinagdes:
s (1+14)(4+1) =3+5i;
e (1+1i)(4—1i)=>5+3i
* (1+4)(1+4i) =—-3+5:
e (1+14)(1—4i)=>5—3i.

Portanto, a fatoracdo de 3 + 5i é (1 +14)(4 + i).

2.2.9 Aritmética Modular em Z|;]

Similar ao que acontece em Z, abordaremos aqui a aritmética modular em Z[i] e suas

propriedades.

Definicao 2.71. Sejam «, ( e 7y inteiros gaussianos. Dizemos que o é congruente a 3 modulo

7, indicado por a« = ( (mod ), quando v | (o — ). ou seja, « — 3 = 74, para algum
§ € Z]i].

Exemplo 2.72. Vamos verificar que (16 + 8i) = (3 — i) mod (7 + 7).
Pela defini¢do de congruéncia temos que (7 +4) | (16 4 8i) — (3 — @) se existe 0 € Z[i]
tal que (16 + 8i) — (3 — i) = (7 + i)d. De fato,

(16 + 8i) — (3 —4)

(7+1) =0
(13849 (T—i)
(T+4) (7T—1)
100 +50i _
50
2+17=24.

Como 2 + i € Z[i], segue que (16 + 8i) = (3 — @) mod (7 + 1).
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Assim como nos inteiros, as propriedades da soma e da multiplicagdo sdo validas na

congruéncia para inteiros gaussianos.
Proposiciio 2.73. Sejam a, o', B e B em Z[i]. Se a = a' (mod ) e B = B (mod ), entdo:
1. a+pB=a + 4 (mod~)
2. af =a' B (mod~)
Demonstragdo. i) Pela defini¢io de congruéncia, existem 6, e d, em Z[i] tais que o — o' =
S1ve B — 3 = dyy. Somando as equagdes membro a membro, temos:

a—a +B-B =67+

(a+B) = (a +B) =701 +62),

o que implica que v | (a + 8) — (o' + ') e portanto a + 5 = o' + ' (mod 7).
ii) Multiplicando a primeira equacio do item (i) por § e a segunda do item (i) por o,
obtemos:

Ba — O/) = B(01y) e CY/(/B - 5/) = a/(éﬂ)-

Em seguida, somando membro a membro, temos:

Bla—a)+a' (B-5) = B617) +a (627)
Lo — 60/ + o/ﬁ — o/ﬁ/ = [0y + o/éﬂ
af—a'f = (B +a'b)

e portanto, v | af—a’ 3, o que implica pela defini¢io de congruéncia que o3 = o 8 (mod 7).
[

Vejamos um exemplo aplicando o item 1. da Proposicao 2.73

Exemplo 2.74. Sejam (6+16i) = (—10+8:) mod (3—i) e (—1+12i) = (—2—1i) mod (3—1).
Somando as congruéncias, obtemos (5 + 28i) = (—12 + 7i) mod (3 — 7). O que é verdade,

pois:

(5+28i) — (—12+7i)  (17+21i) (3+4) 51+ 17i +63i —21 _ 30+ 80i

(3—1) T (3=4) (3+1) 10 T

e 3+ 8i € Z[i].
Proposicao 2.75. Sejam o, 3,y e 6 € Z|i]. Entdo,

1. Reflexiva: o = o (mod );
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2. Simétrica: se o = 3 (mod ), entdo f = a (mod 7);
3. Transitiva: se « = 3 (mod ) e 5 = 6 (mod ), entdo a = § (mod 7).

Demonstragdo. i) Temos que o — « = 0 e 0 € divisivel por v, ou seja, v | 0, o que implica
que v | & — a. Logo pela defini¢do de congruéncia, « = « (mod 7).

ii) Como v | (a — ) por hipétese, segue que existe k em Z[i| tal que o« — § = ~k.
Multiplicando a equagdo por —1 encontramos S — a = vy(—k), logo v | (8 — «) e pela
defini¢do de congruéncia, 8 = « (mod 7).

iii) Por hipétese v | (o« — ) e v | (6 — 0). Logo existem k; e ko em Z[i] tais que

a— 3 =~k e — 0 = vky. Somando membro a membro as equagdes temos que

a—B+B-0 = vki+k
a—0 = (ki + ko),

ou seja, v | a — § e pela defini¢do de congruéncia, o« = 6 (mod 7). O

Assim, a congruéncia modular em Z[i] é uma relagéo de equivaléncia.

Teorema 2.76. Sejam a,b e n em Z. Entdo a = b (mod n) em 7Z, se e somente se, a =
b (mod n) em Z][i].

Demonstracdo. Pela defini¢do de congruéncia, a = b (mod n) equivalean | (a—b) em Z, o
que implica que n | (a —b) em Z[i]. Por outro lado, pelo Teorema[2.23| se n | (a —b) em Z]i]
implica que n | (a — b) em Z, pois a divisibilidade dos inteiros ndo muda quando se trabalha

em Z[i|. Portanto, a = b (mod n) em Z se e somente se, a = b (mod n) em Z[i]. O

Para permitir que a extensdo do algoritmo RSA funcione, precisamos do valor da fungéo
de Euler ¢ de um nimero n em Z|i], composto pelo produto de dois primos p e ¢ em Z][i].
O teorema a seguir fornece tal valor, no entanto, sua demonstragao requer varios resultados
sobre classes residuais e que nao abordamos aqui, tendo em vista que o foco deste trabalho
ndo ¢é fazer um estudo detalhado dos inteiros gaussianos. Para detalhes desta teoria o leitor

pode consultar as referéncias [10, [11].

Teorema 2.77. Sejam p e q em Z[i| primos. Entdo a fungdo ¢ de Euler de n = pq é:

o(n) = ¢(p)o(q) = (N(p) — 1)(N(g) — 1).



3 Criptografia RSA

O algoritmo RSA foi inventado em 1977 por Rivest, Samir e Adleman. E um dos mais
conhecidos e usados sistema de criptografia de chave publica, que fornece seguranca em toda
rede. Foi criado a partir de fungdes matematicas em Z. Seu sistema baseia-se ndo somente na
seguranca de sua chave privada, mas também na sua dificil fatoracdo. Recentemente alguns
estudos, como o de Stillwell (2003), com o objetivo de encontrar um sistema mais seguro
e eficiente, provaram que € possivel a extensdo desse algoritmo para o dominio de nimeros
inteiros gaussianos Z[i], a qual serd apresentada no Capitulo E[

RSA € um algoritmo de criptografia de dados do tipo assimétrico, ou seja, possui uma
chave publica em que todos os envolvidos tem acesso e uma chave privada. A primeira é a
responsdvel pela codificagdo dos dados e deve possuir funcgdes de dificil inversdo, uma vez
que € isso que garante o sigilo das informacdes. Para entendermos o método, precisamos
analisar cada item, desde a pré-codificacdo até a decriptacdo e seguranca do método. Come-
camos a seguir contando um pouco sobre sua histéria. As principais referéncias utilizadas

para o desenvolvimento deste capitulo foram [[1} S]]

3.1 Um Pouco sobre a Historia

A palavra criptografia vem do grego “kriptos” e significa oculto. Enviar e receber men-
sagens ocultas sem que elas fossem interceptadas por terceiros sdo desejos e anseios que
datam desde a muito tempo, tendo registros desde 1900 a.C. no Egito. O primeiro exemplo
de um cddigo secreto de que se tem noticia foi usado por César para comunicar-se com as le-
gides em combate pela Europa. Sistemas de criptografia sempre foram utilizados no campo
militar. Durante os periodos de guerra a criptografia foi muito utilizada e se desenvolveu,
segundo registros histéricos. Enigma, a maquina desenvolvida pelos nazistas durante a Se-
gunda Guerra Mundial é um dos melhores c6digos ja conhecido. A detec¢do da chave e a
quebra do codigo pelos aliados foi um dos pontos cruciais que marcaram o fim da guerra e a
vitdria das forcgas aliadas.

Atualmente, com a chegada da Internet e de todas as suas tecnologias de suporte que

68
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utilizam redes, a codificagdo de mensagens se tornou essencial. Manter o sigilo no envio
de e-mails, conversas on-line, transacdes bancdrias, entre outros, é fundamental no nosso
mundo digital.

Com o surgimento da criptografia nasce também a criptoandlise, que tem como objetivo
decriptar a mensagem criptografada. Muitos métodos surgiram ao longo do anos, mas sem-
pre que estes eram aperfeicoados, a criptoandlise por sua vez aperfeicoava-se também para
conseguir decriptar o método. Em geral, os sistemas de criptografia eram simétricos, o que
significa que o remetente e o destinatdrio usavam a mesma chave para se comunicar. Isso im-
plica que os dois trocavam com segurancga a chave. De fato, isso ainda € possivel, mas pode
ser dificil, pois talvez o remetente e o destinatdrio ndo possam ter um contato seguro para a
troca da chave. Assim, tornou-se necessdrio inventar novos cédigos, que fossem dificeis de
decifrar, mesmo com a ajuda de um computador.

Essa € a razdo a qual levou em 1975, W. Diffie e M. E. Hellman ao inicio da criagdo
da criptografia de chave publica, com a publicacio do projeto intitulado Novas direcoes em
criptografia em 1976. O objetivo do trabalho foi criar uma nova forma de comunicagdo que
permitia a troca de informagdes entre duas pessoas que nao tem possibilidade de um contato
seguro. Nesse caso, criou-se duas diferentes chaves: a chamada chave publica e a chave
secreta, que respectivamente permitem criptografar e descriptografar a mensagem. Porém,
eles nunca desenvolveram uma implementacdo prética de seu método, o qual foi desenvol-
vido posteriormente em 1977 por Ronald Rivest, Adi Shamir e Leonard Adleman, os quais
na época trabalhavam no Massachussetes Istitute of Technology (M.1.T). Esses propuseram
uma nova ideia chamada Algoritmo RSA, baseando a seguran¢a do método no fato de que a
fatoracdo de nimeros inteiros em fatores primos € complexa e leva-se muito tempo para ser
encontrada. As letras RSA correspondem as iniciais dos inventores do cédigo.

Essa nova forma de comunica¢@o permite agora a troca de informagdes entre duas pes-
soas que nunca tiveram contato anterior €, como 0 nome sugere, a chave publica pode estar
disponivel ao publico. Como estamos usando duas chaves diferentes, o sistema de criptogra-
fia é considerado assimétrico.

A criptografia ao longo dos tempos sempre tentou evitar o problema das intercepta-
¢oes, produzindo uma mensagem ilegivel para qualquer pessoa, exceto para o proprietario
da chave. Mas, através da criptografia de chave publica, agora também somos capazes de

contornar esse problema.

3.2 Pré-Codificacao

A primeira etapa a ser realizada € converter a mensagem desejada em uma sequéncia de

nimeros. Essa etapa recebe o nome de pré-codificacdo e consiste em:
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(i) Converter a mensagem em uma sequéncia de nimeros;

(ii) Separar o nimero, encontrado a partir da conversdo da mensagem em ndmeros, em

blocos cujos valores sejam menores que n (em seguida falaremos como encontra-lo).

Observacao 3.1. 1. Geralmente a tabela de conversdo utilizada possui para cada letra
da mensagem dois ou mais digitos para que se evite possiveis ambiguidades. Por
exemplo: a letra A € representada pelo numero 10, a letra B pelo numero 11 e assim

sucessivamente.

2. A maneira de se escolher os blocos ndo precisa ser homogénea (cada bloco pode pos-

suir um numero diferente de digitos).

3. Nao podemos comecar a sequéncia com um bloco de zeros, pois isso causaria proble-

mas na hora da decriptacgdo.

Exemplo 3.2. Utilizando a tabela de conversdo abaixo, vamos cifrar a seguinte frase, sem

diferenciar letras maitsculas de mindsculas:

Gaby estuda

a|b|c|d|e|f|lg|h|]i1])j|k|]]l | m|njo|p|q]|T
1011 (12|13 (14| 15|16 | 17|18 |19 |20 |21 |22 |23 |24 |25 26|27

s | t|jlu |V |WwW|X |y |z
28 129130 |31(32(33(34 35|36

Assim, temos o seguinte texto cifrado:
1610113436142829301310
E podemos, por exemplo, dividir nos seguintes blocos:
16 —10—-11—-34 —-36 — 14 — 28 — 29 — 30 — 13 — 10.
Note que os blocos ndo precisam ser divididos possuindo o mesmo nimero de caracteres.

Exemplo 3.3. Utilizando a tabela de conversao do Exemplo[3.2]vamos cifrar a seguinte frase,

sem diferenciar letras maidsculas de minudsculas:
Bia faz jazz
Assim, temos o seguinte texto cifrado:
111810361510353619103535
Novamente, podemos dividir nos seguintes blocos:

11-18-10-36—-15—-10—-35—-36 —19 — 10 — 35 — 35.
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3.3 Geracao de Chaves

O processo da geracdo de chaves do método consiste em:
(iii) Escolher dois nimeros primos distintos p e q;
(iv) Calcular n tal que n = pq.

Exemplo 3.4. Os nimeros utilizados aqui sdo somente para exemplificacdo, pois sdo consi-
derados pequenos, o que deixa a seguranga do RSA quase nula. Sejap = 13 e ¢ = 17, entdo
n = 221.

Observacao 3.5. Note que os blocos separados na se¢do anterior sdo todos menores que 221.

Assim podemos prosseguir para a préxima etapa.

3.4 Encriptacao

Para encriptarmos uma mensagem precisaremos:

(v) Calcular a fungdo de Euler para n;

Pelo Teorema 148 6(p) = p* — 91 ¢ 6(q) = ¢* — ¢~1. Assim, 6(n) = 6(pq) =
¢(p)o(q) = P* =P )" = ¢" ).

Como p e ¢ sdo ndmeros primos, segue pela Proposi¢do que p(p) =p—1leop(q) =
¢ — Lcom @(n) = ¢(pq) = ¢(p)é(q) = (p — 1)(¢ — 1)

Desta forma calculamos ¢(n) = (p — 1)(qg — 1).

(vi) Escolher o menor inteiro positivo e > 1 tal que mdc(¢(n),e) = 1. Denominamos e

como componente de enciframento;

(vii) Formar a chave piiblica de encriptagdo do sistema RSA, que é dada pelo par de nimeros

(n,e);

(viii) Encriptar cada bloco obtido do texto cifrado separadamente, e a mensagem encriptada
serd a sequéncia dos blocos encriptados. Isso € muito importante: os blocos ja encrip-
tados ndo poderao ser reunidos de modo a formar um longo nimero. Se isto for feito,

serd impossivel decriptar a mensagem;

(ix) A encriptacdo de um bloco b serd denotada por C'(b), que € o resto da divisdo de b por
n, ou seja,

C(b) = b° (mod n).
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Exemplo 3.6. Vamos encriptar a mensagem do Exemplo Primeiramente, obtemos a
fungdo ¢(n), n = pqg com p = 13 e ¢ = 17, como escolhido no Exemplo

dn)=(p-1(g—1)=¢(n)=(13-1)(17—1) =12-16 = 192.

Encontrado o valor de ¢(n), segue que o componente de enciframento e tal que mdc(192, e)

1 é e = 5. Assim, temos que a chave publica de encriptacdo € dada pelo par (221, 5).

A seguir, encriptaremos cada bloco:

Bloco 11 — (11)° =163 (mod 221)
Bloco 18— (18) = 18 (mod 221)

Bloco 10— (10)° = 108 (mod 221)
Bloco36 — (36)° = 134 (mod 221)
Bloco 15 — (15)° =19 (mod 221)

Bloco 10—  (10)° = 108 (mod 221)
Bloco 35 — (35)° = 120 (mod 221)
Bloco36 — (36)° = 134 (mod 221)
Bloco 19 — (19)° = 15 (mod 221)

Bloco 10—  (10)° = 108 (mod 221)
Bloco 35 — (35)% = 120 (mod 221)
Bloco 35 — (35)° =120 (mod 221)

Temos como resultado a mensagem encriptada:

163 — 18 — 108 — 134 — 19 — 108 — 120 — 134 — 15 — 108 — 120 — 120

3.5 Decriptacao

Para decriptarmos a mensagem, necessitamos do numero n e do inverso de e mddulo

¢(n). Denotamos esse nimero por d. Assim,
ed = 1(mod ¢(n)).

Para determinar d, basta resolver a equagdo ed + xz¢(n) = 1 através do algoritmo de
Euclides estendido, apresentado no Capitulo[I} Apds encontrarmos d, determinamos o resto
da divisdo. Se a = C'(b) é um bloco de mensagem codificada, entdo D(a) é o resultado da

decriptacdo, que é exatamente o resto da divisdo de a por n, ou seja,
D(a) = a’(mod n).

O par (n, d) é denominado chave privada de decriptacdo do sistema RSA. Ao decriptar os

blocos de mensagem codificada, é encontrada a mensagem original, ou seja, D(C'(b)) = b.
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Note que para decriptarmos a mensagem, nao € necessario sabermos os valores de p e ¢, mas
sim os valores de n e d.

Quando o valor de d for negativo é utilizado o Teorema [1.52] para encontrar um valor
positivo para d. Desta forma, para reverter valores negativos de d, escolhemos um ¢ € Z tal
que d + p(n)t > 0. Assim, d = d + ¢(n)t.

Exemplo 3.7. Vamos decriptar a mensagem do Exemplo Para tal, precisamos encontrar

d que satisfaca
ed =1 mod (¢(n)), ou seja, 5d = 1 mod(192).
Isso € equivalente a resolvermos a seguinte equacao:
192z + 5d = 1.

Pelo algoritmo de Euclides estendido, obtemos

Resto | Quociente T d
192 * 1 0
5 * 0 1

2 38 (1-038)=1| (0—1.38) =-38

1 2 (0-12)=-2]|(1—-(-38).2) =77
0 2 * *

Desta forma, 192 - (=2)+5-77T=1=2=—-2ed="T7T7.
Ap6s encontrado o valor de d, continuamos o processo de decriptagdo. Para isso, seja

a = C(b) um bloco de mensagem codificada. Temos que encontrar D(a) tal que
D(a) = a%(mod n).

A seguir, decriptaremos cada bloco:

Bloco 163 — (163)7 = 11 (mod 221)
Bloco 18 — (18)7 = 18 (mod 221)

Bloco 108 —  (108)™7 = 10 (mod 221)
Bloco 134 —  (134)™ = 36 (mod 221)
Bloco 19 — (19)"" = 15 (mod 221)

Bloco 108 — (108)™7 = 10 (mod 221)
Bloco 120 —  (120)77 = 35 (mod 221)
Bloco 134 —  (134)7 = 36 (mod 221)
Bloco 15 — (15)"" =19 (mod 221)

Bloco 108 — (108)™7 = 10 (mod 221)
Bloco 120 —  (120)77 = 35 (mod 221)
Bloco 120 —  (120)77 = 35 (mod 221)

Portanto, a mensagem decodificada fica da forma:
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111810361510353619103535,

que é a mensagem original, conforme pode ser visto no Exemplo[3.3]

3.6 Funcionalidade do Sistema

Para mostrar que o sistema RSA realmente funciona, precisamos verificar que se C'(b) é
um inteiro e 1 < b < n, entdo D(C(b)) = b.

Como D(C'(b)) e b estdo no intervalo de 1 até n — 1, segue que b e D(C(b)) somente
serdo congruentes modulo n, se forem iguais. Logo, € suficiente mostrarmos que D(C(b)) =

b(mod n). Por defini¢do, segue que
D(C(b)) = (b°) = b° (mod n).

Como n = pq, vamos calcular b°* médulo p e médulo ¢. Calculemos b médulo p. Sendo d

o inverso de e médulo ¢(n), segue que
ed=1+ko(n) =1+k(p—1)(g—1) = (b = b* )"V (mod p).

Utilizaremos o Teorema [[.45(Pequeno Teorema de Fermat). Para isso, vamos supor que
p ndo divide b. Se isso acontece, entdo VP! = 1 (mod p), ou seja, b = b (mod p). Assim,
podemos afirmar que b°! — b é divisivel por p, e analogamente, chega-se a0 mesmo resultado

para g. Como p e ¢ sdo primos distintos, segue que mdc(p, ¢) = 1, e assim,
pq|(0°* — b) = b*) = b (mod n),

para qualquer b inteiro, pois n = pq. Logo, D(C(b)) = b.

3.7 Seguranca do RSA

Lembre-se que o RSA ¢ um método de chave publica. Sejam p e ¢ os parametros dos
sistema que estamos usando € n = pq. A chave de codificacdo corresponde a chave publica
do sistema. Portanto, o par (n, e) é acessivel a qualquer usudrio. O RSA s6 serd seguro se
for dificil calcular d quando apenas n e e sdo conhecidos.

Na prética, s6 sabemos calcular d aplicando o algoritmo euclidiano estendido a ¢(n) e e.
Por outro lado, s6 sabemos calcular ¢(n) se soubermos fatorar n para obter p e . Portanto, na
pratica, s6 podemos quebrar o c6digo se conseguirmos fatorar nn. No entanto, se n for grande,

este € um problema dificil, ja que ndo s@o conhecidos algoritmos rapidos de fatoracao.
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Um outro ponto importante refere-se a escolha dos primos p e ¢. E claro que se forem
pequenos, o sistema sera facil de quebrar. Se p e ¢ sdo grandes, mas |p — ¢| € pequeno, entdo
¢ facil fatorar n = pq usando o algoritmo de Fermat, que pode ser encontrado em [1], padgina
40. Por outro lado, o RSA estd em uso hé anos e, se os primos forem bem escolhidos, o

sistema tem se mostrado muito seguro.



4 Criptografia RSA nos Inteiros

Gaussianos

Nesse capitulo abordaremos com detalhes a extensdo do algoritmo RSA para os intei-
ros gaussianos. No geral, esse método segue as mesmas etapas do algoritmo RSA em Z,
descritas no Capitulo 3| Porém, todas as propriedades descritas no Capitulo [2| devem ser
levadas em consideragdo para termos a certeza que estamos criando um algoritmo funcional
e utilizdvel.

A seguir, abordaremos cada etapa do algoritmo, fazendo as adequagdes necessarias em
Z[i]. Os exemplos aqui apresentados néo fornecem uma boa seguranca para o método, por
isso sdo somente para exemplificar. Porém com o auxilio de computadores o método pode
ser estendido para niimeros maiores, trazendo consequentemente uma maior seguranga. A

principal referéncia utilizada para o desenvolvimento deste capitulo foi [10].

4.1 Pré-Codificacao

Nessa primeira etapa vamos converter a mensagem desejada em uma sequéncia de nu-
meros inteiros de Gauss, utilizando uma tabela de conversdo para isso, que nao € unica.
Em seguida, devemos separar em blocos de niimeros a mensagem codificada, de modo que
a norma de cada um seja menor que a norma de n (encontraremos 7 no proximo passo).
Uma grande norma significaria que os blocos de numeros seriam maiores do que n, € com
isso nunca obteriamos a mensagem de volta. Chamando de b cada bloco, temos que ter
N(b) < N(n).

Observacao 4.1. 1. A tabela de conversao utilizada possui para cada letra um inteiro de

Gauss z daforma z = a + bi,coma e bem Z.
2. Cada bloco foi relacionado a um inteiro de Gauss.

Exemplo 4.2. Utilizando a tabela de conversdo abaixo, vamos cifrar a seguinte palavra, sem

diferenciar letras maitsculas de mindsculas:
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Lia

a b c d e f h i j
140 |24+20 | 3+30 | 4+4 |05+ |6+60 | T+Te | 8+8 | 9+9¢ | 10+ 107

k 1 m n 0 p q r
11+112 | 124120 | 134+ 13¢ | 144+ 143 | 15+ 15¢ | 16+ 160 | 17T+ 172 | 18 + 18

S t u \ w X y z
19+19: | 20+ 202 | 21 4+ 217 | 224 224 | 23+ 237 | 24 + 247 | 25 + 251 | 26 + 26¢

Assim temos o texto cifrado abaixo, dividido em blocos:

12412 | 949 | 141

4.2 Geracao de Chaves

Nessa etapa precisamos escolher dois nimeros primos distintos p e ¢ em Z[i], calcular n

tal que n = pq e sua norma. Para encontrar p e ¢ utilizaremos o Teorema [2.65] do Capitulo

Exemplo 4.3. Sejam p = 7 + 8i e ¢ = 6 + i primos em Z[i], pois N(p) = 113, N(q) = 37

e 113 e 37 sdo primos em Z e 113 = 1 (mod 4) e 37 = 1 (mod 4). Logo, calculando n

obtemos:

n=(7+8i)(6+1i) =42+ Ti + 48i + 8* = 34 + 55i

e a sua norma é dada por N(n) = 34% + 552 = 4181.

Observacao 4.4. Note que os blocos definidos na etapa anterior possuem norma menor que

a norma de n:

N(12 4 12i) = 12% + 12% = 288 < 4181,

N(9+9i) = 9% +9% = 162 < 4181

N(1+i)=1>4+1* =2 < 4181.

Assim, podemos seguir para a proxima etapa.

4.3 Encriptacao

Para encriptarmos uma mensagem inicialmente calculamos a func@o de Euler para n,

dada pelo Teorema Em seguida escolhemos o menor inteiro positivo e > 1 tal que
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mde(¢p(n),e) = 1, denominado componente de enciframento. Assim formamos a chave
piiblica do sistema dada pelo par (n, ).
Finalmente a encriptagdo de cada bloco b serd denotada por C'(b), que é o resto da divisao
de b° por n, ou seja,
C(b) = b° (mod n).

Para realizar essa etapa utilizaremos o Teorema da Divisdo em Z[i|, que é o Teorema
2.30]

Exemplo 4.5. Vamos encriptar a mensagem do Exemplo 4.2|paran = pq = (7 + 8i)(6 + )
dado no Exemplo[4.3]

Primeiro, calculamos a func¢ao de Euler para n:
¢(n) = (N(p) — 1)(N(q) — 1) = 112 - 36 = 4032.

Encontrado o valor de ¢(n), segue que o componente de enciframento e tal que mdc(4032, e) =
1 é e = 5. Portanto, a chave piblica de encripta¢do do sistema é dada por (34 + 55i, 5).

A seguir encriptaremos cada bloco:

Bloco 12 + 120 — (12 +12i)° = (—25 — 9¢) mod (34 + 55i)
Bloco 9 + 9i — (94 9i)° = (=14 + 20¢) mod (34 + 55i)
Blocol+i  — (1+4)° = (30 + 51i) mod (34 + 55i)

Logo, temos como resultado a mensagem encriptada:

—25—-9i | —14+20i | 30+ 51

4.4 Decriptacao

O processo de decriptagdo da mensagem do algoritmo em Z[i] segue as mesmas etapas
da decriptag@o em Z: basta encontrarmos o inverso de e mddulo ¢(n), denominado por d.
Para isso fazemos uso do algoritmo de Euclides estendido. Em seguida, determinamos o

resto da divisdo a? por n, ou seja,
D(a) = a%(mod n),

onde a = C(b) é um bloco de mensagem codificada e D(a) é o resultado da decriptagdo.
Para a realizacdo desses calculos, foi utilizado o software matematico Wolfram/Alpha.

O par (n, d) é denominado chave privada de decriptagio do sistema RSA.

Exemplo 4.6. Para decriptarmos a mensagem do Exemplo primeiro determinamos d:
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ed =1 mod (¢(n)), ou seja, 5d = 1 mod(4032).

O que equivale a resolvermos a seguinte equagao:

4032z + Hd = 1.

Pelo algoritmo de Euclides estendido, temos

Resto | Quociente x d

4032 * 1 0
5 * 0 1
2 806 (1-0.806)=1] (0—1.806)= —806
1 2 (0-12)=-2| (1 —(—806).2) = 1613
0 2 * *

Assim, 4032 - (—2) + 51613 = 1 e d = 1613. Logo, nossa chave privada é (34 +
551, 1613).

A seguir decriptaremos cada bloco, que foi obtido no processo de encriptacao:

Bloco —25 — 19 —> (=25 — 19i)1618 = (12 + 12i) mod (34 + 55i)
Bloco —14 +20i —> (=14 4 20i)6'3 = (9 + 97) mod (34 + 55i)
Bloco 30 +51i  — (30 + 514)'613 = (1 4 ) mod (34 + 550)

Por fim, a mensagem decodificada é:

—25—9i | —14+20i | 30451

que é a mensagem inicial do Exemplo[4.2]

Observacao 4.7. O algoritmo verifica se a mensagem decriptada coincide com a mensagem

original, a menos de uma unidade, ou seja, a menos de —1,7 e —i.



S Consideracoes Finais

O campo da criptografia estd em constantes transformacdes, sempre procurando por no-
vos algoritmos que fornecam uma maior seguranca ao método. Esse € o motivo de produzir
uma versdo estendida do algoritmo RSA. Nos ultimos vinte anos, houve muitas pesquisas
que tentaram encontrar novos conjuntos nos quais a construc¢io do algoritmo RSA fosse pos-
sivel, segura e utilizavel. Quando buscamos um conjunto para utilizar, diferente dos inteiros,
€ 6bvio pensar no conjunto dos nimeros complexos. Infelizmente se trata de um conjunto
com muitas propriedades, dificil de analisar. Por esse motivo, foi escolhido inicialmente o
conjunto dos inteiros de Gauss.

Assim, além de todos os aspectos de seguranca do algoritmo cldssico, precisamos consi-
derar algumas novas propriedades que resultaram da introducao dos inteiros gaussianos. Em
particular, o conceito de norma fornece novas informagdes sobre os nimeros que estamos
usando para construir o algoritmo e precisamos ver de que forma essa informagdo pode ser
usada por uma terceira pessoa. Sabemos que uma maneira de descobrir a chave privada é
encontrar a fatoracdo de n e, uma vez que n € parte da chave publica, sua norma também
estd disponivel publicamente, pois € facilmente computdvel. Portanto, devemos tomar pre-
caucdes na escolha da norma de n. Na verdade, ela deve ser de dificil fatoracdo. De fato,
se aplicarmos a propriedade multiplicativa da norma, tendo uma fatoragéio de N (n) implica
encontrar os valores de N(p) e N(q) e entdo é possivel dar uma lista de valores para p e g,
facilitando assim a fatoracdo de n. Este problema pode ser evitado usando a mesma regra
que seguimos para a fatoracdo de n, ou seja, desde que o valor N (n) seja grande. Isso ndo é
tdo dificil de fazer em Z[i]: usando a defini¢dio da norma, N (z) = a? + b?, para z pertencente
a Z[i], basta escolher a e b de modo que sejam grandes, que é a mesma condic@o para n.
Como trabalhos futuros pode-se fazer a mesma andlise para outros anéis da forma Z[v/d],
d e Z.
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