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Resumo

Com os avancgos tecnolégicos, que culminaram numa sociedade cada vez mais conectada,
alguns conceitos antigos como a democracia e a participagdo por voto ganharam novas
roupagens e significados. E o caso da democracia liquida, conceito que vem sendo cons-
truido ha mais de um século, mas que s6 se tornou possivel na pratica mais recentemente,
com o advento da tecnologia blockchain, base para modelos organizacionais descentra-
lizados. Tendo isso em vista, o presente trabalho versa sobre as possibilidades de uma
democracia que se apresenta como um misto de direta e representativa, através da tecno-
logia emergente da blockchain e de aplicagdes descentralizadas. O objetivo é destrinchar
esses conceitos e apresentar as etapas necessarias para a implementacao de um sistema
de votacao eletronico, seguro, auditavel e que respeite os principios do modelo da Demo-
cracia Liquida, resultando em uma aplicacdo descentralizada e facilmente aplicavel para

tomada de decisdes em grupo.

Palavras-chave: Sistemas Distribuidos, Blockchain, Democracia Liquida, Votagao Ele-

tronica.



Abstract

With the technological advances, which culminated in an increasingly connected soci-
ety, some old concepts like democracy and participation by vote gained new clothes and
meanings. This is the case of Liquid Democracy, a concept that has been built for more
than a century, but which has only become possible in practice more recently, with the
advent of blockchain technology, the basis for decentralized organizational models. With
this in view, the present work deals with the possibilities of a democracy that presents
itself as a direct and representative mix through the emerging blockchain technology and
decentralized applications. The goal is to unravel these concepts and present the necessary
steps for the implementation of an electronic voting system that is secure, auditable and
that respects the principles of the Liquid Democracy model, resulting in a decentralized

application for easy group decision making.

Keywords: Distributed Systems, Blockchain, Liquid Democracy, Eletronic Voting.
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1 Introducao

A observacgao antropologica das tribos mais primitivas, desde as pré-agricolas até
as tribos indigenas que ainda vivem isoladas, revela que estas tendem a tomar decisoes
através de um consenso coletivo voluntario, mantendo a paz e a ordem dentro do grupo
(OLSON, 1993). Ainda que hoje seja comum acreditar que a origem da democracia seja
na Grécia por volta de 500 a.C, essas organizagoes resolviam naturalmente suas questoes

através de um consenso, algo muito préximo do que hoje se define como democracia.

Entretanto, a origem etimoldgica da palavra - demokratia, que foi cunhado de
demos ("pessoas') e kratos ("governo'), ou seja governado por pessoas - e o primeiro
periodo do qual se tem registros historicos suficientes, é de Atenas no século 5 a.C. Existem
muitas diferencas da democracia contemporanea para esta, principalmente em grau de
participagao.(CLARKE; FOWERAKER, 2003)

A democracia contemporanea no Brasil é mais proxima do que se conhece como
Democracia Representativa. Na democracia representativa o voto da populacao é direcio-
nado para um representante que, se eleito, tem o poder de votar nos topicos pertinentes ao
interesse publico, representando assim seu eleitorado. O que difere da democracia direta

na qual os cidadaos podem votar diretamente e decidir sobre os interesses da sociedade.

Quando a democracia representativa foi inicialmente estabelecida, ela resolveu
diversos problemas politicos e praticos, superando assim a dificuldade da comunicacao
de longa distancia e as restrigdes educacionais do séc XVIII, através da confianca da
populagdo em um grupo de representantes. Hoje no entanto a democracia representativa
sofre com uma série de desafios endémicos, resultado da prépria natureza da democracia
representativa, que nao podem ser resolvidos meramente por freios, contrapesos ou outras
pequenas iteragoes.(KAYE; SPATARO, 2016)

H&a uma distingao clara que pode ser feita em termos de participagao, do cidadao
ateniense que tinha obrigacoes diretas com o destino da Cidade-Estado grega através
de decisoes coletivas, frente ao cidadao contemporaneo e o seu distanciamento com a
classe politica. Esta crise de representatividade foi apontada inclusive no estudo Indice
de Percepgao de Cumprimento das Leis (CUNHA et al., 2015) realizado pela Fundagao
Getulio Vargas, que em sua tultima edic¢ao, relacionada ao 1o semestre do ano de 2015,
apontou que o governo federal, o Congresso Nacional e os partidos politicos estdo nas trés
ultimas posigoes de um ranqueamento sobre confianga nas instituigoes, respectivamente

com 17%, 15% e 5% de confianca por parte dos entrevistados.

Constant versou sobre este declinio da participagao politica do cidadao, da anti-

guidade a modernidade, sob o viés da liberdade. No trecho a seguir o autor discorre sobre
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como esvaziamento do espago democratico retira a soberania e a liberdade do cidadao

moderno e a entrega a seus representantes.

Assim, entre os antigos o individuo quase sempre soberano nas questoes
publicas, é escravo em todos seus assuntos privados. Como cidadao, ele
decide sobre a paz e a guerra; como particular, permanece limitado, ob-
servado, reprimido em todos seus movimentos; como por¢ao do corpo
coletivo, ele interroga, destitui, condena, despoja, exija, atinge mortal-
mente seus magistrados ou seus superiores; como sujeito ao corpo cole-
tivo, ele pode, por sua vez, ser privado de sua posicao, despojado de suas
honrarias, banido, condenado, pela vontade arbitraria do todo ao qual
pertence. Entre os modernos, ao contrario, o individuo independente na
vida privada, mesmo nos Estados mais livres s6 é soberano em aparén-
cia. Sua soberania restrita quase sempre interrompida; e, se em épocas
determinadas, mas raras, durante as quais ainda é cercado de precaugoes
e impedimentos, ele exerce essa soberania, é sempre para abdicar a ela.

(CONSTANT, 2015)

Além de uma critica a democracia representativa e o sistema eleitoral atual, Cons-
tant também expoe uma falha da democracia direta quando se refere a “limitagao par-
ticular do individuo”. Se na democracia representativa o eleitor abdica de sua soberania,

na democracia direta faltava forca para os antigos exercerem suas liberdades individuais.

A abdicagao da soberania pelo cidadao e a entrega a um grupo de representantes é
a causa de um dos maiores males da nossa democracia, a corrupcao. A teoria do seletorado,

desenvolvida por Mesquita e Smith (2011), fornece um meio de entender esse problema:

A premissa fundamental na teoria do seletorado é que o objetivo prin-
cipal de um lider é manter-se no poder. Para permanecer no poder, os
lideres devem manter sua coalizdo vencedora. Quando a coalizdo ven-
cedora é pequena, como em autocracias, o lider tenderd a usar bens
privados para manter a coalizdao. Quando a coalizao vencedora é grande,
como nas democracias, o lider tenderd a usar bens piiblicos para satis-
fazer a coalizdo.

(MESQUITA; SMITH, 2011)

E buscando um novo modelo democratico que surge uma terceira via, a democracia
liquida, explorada em 2015 como uma forma promissora de tomada de decisoes coletivas
em um estudo da Google (HARDT; LOPES, 2015).0 modelo sugere um misto de demo-
cracia direta e democracia representativa, onde o cidadao poderia delegar seu voto para

outro ou optar por votar diretamente no tépico em debate.

Ideias para uma aplicacao mais granular da democracia tém sido propostas ha
anos, mas ¢ somente agora com a Internet e o advento de sistemas como a tecnologia
blockchain que esses mecanismos complexos e dinamicos de tomada de decisoes se tornam

vidveis de implementar em contextos do mundo real.(SWAN, 2015)
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1.1 Objetivos Gerais

Analisar a democracia liquida, seus potenciais e limitacoes e implementar um

prototipo de sistema, com todos seus requisitos, através do uso da tecnologia blockchain.

1.2 Objetivos Especificos

e Estudar o modelo de Democracia Liquida e descrever os requisitos minimos para

sua implementacao
e Estudar sistemas de votacao eletronica, seus desafios e solugoes

e Estudar a tecnologia blockchain e utiliza-la para suprir os requisitos levantados para

a implementacao da Democracia Liquida

e Desenvolvimento: Implementar em uma blockchain o protétipo de um sistema elei-

toral atentando-se para as regras da democracia liquida.

1.3 Organizacao da Monografia

Esta monografia esta organizada da seguinte forma.

O Capitulo 2 contém a fundamentagao tedrica, a origem e os detalhes da Demo-

cracia Liquida, da Votacao Eletronica e da Blockchain.

O Capitulo 7?7 descreve as etapas e os materiais utilizados no desenvolvimento do
protoétipo.
Ja o Capitulo 4 discorre sobre os resultados obtidos e os testes realizados com a

aplicagao, além de apresentar a arquitetura final do projeto.

E finalmente o Capitulo 5 apresenta a conclusao obtida do trabalho e sugestoes de

pesquisas futuras a partir dos resultados e da pesquisa realizada nesta monografia.



2 Fundamentacao Tedrica

Nesta secao apresentam-se conceitos, fundamentos e teorias que dao suporte ao
presente trabalho. Dentre eles, Democracia Liquida, Votacao Eletronica e Blockchain.
Democracia Liquida é o objeto de estudo da monografia, a votacao eletronica é a forma
de implementacao pratica e blockchain é a ferramenta utilizada para tornar esta imple-

mentacao possivel e em seguida produzir uma aplicacao segura de democracia liquida.

2.1 Democracia Liquida

O primeiro registro de um modelo de democracia delegativa é de 1884; Lewis
Carroll (Charles Lutwidge Dodgson), o autor de Alice no Pais das Maravilhas, em seu livro
The Principles of Parliamentary Representation (DODGSON, 1884) descreve o conceito
de proporcionar aos candidatos de uma eleicao a escolha de: utilizar os votos recebidos
para si mesmos, transferi-los para outros candidatos ou nao utiliza-los. A proposta era
uma forma de lidar com o “desperdicio de votos” em elei¢cbes nas quais um grupo de
representantes deve ser eleito, vale notar portanto que a transitividade dos votos se dava
apenas de candidato para candidato, o eleitor nao tinha poder de delegacao em assuntos
especificos, ndo quebrando com o modelo de democracia representativa. O autor ainda
argumenta que nao seria praticavel deixar o eleitor decidir pra quem essa transferéncia

de votos deveria ocorrer:

O eleitor deve entender que, ao dar seu voto para A, ele dé-lo como sua
propriedade absoluta, para usar para si, ou para transferir para outros
candidatos, ou deixar sem uso. Se ele ndo pode confiar no homem, para
quem ele vota, ao ponto de acreditar que este vai usar o voto para o
melhor, como o eleitor pode confiar nele para retribui-lo como membro?

(DODGSON, 1884, tradugao nossa.)

Esta proposta é bem distante do modelo abordado neste trabalho, mas é o marco
inicial do pensamento de democracia transitiva, da possibilidade de delegacao e de outras
formas de representacao. O modelo mais difundido atualmente e que sera utilizado neste
trabalho s6 foi descrito por Bryan Ford, em 2002, sob o nome de Democracia Delegativa
(FORD, 2002) e parte de 6 principios bésicos:

a) “Escolha de fun¢ao”: Cada eleitor pode escolher entre ser um “individuo” com

direito a privacidade, ou assumir o papel de delegado.

b) “Facilidade para participar”: Deve ser facil se tornar um delegado, nao exigindo

fazer uma campanha ou ganhar uma eleicdo competitiva
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c) “Delegacao de autoridade™ Os delegados exercem seu poder em nome de si

proprios e daqueles que o delegaram seus votos.

d) “Privacidade dos Individuos”: Os votos feitos por individuos, ou seja nao-

delegados, deve ser secreto para todos.

e) “Prestagao de contas dos delegados”: Os votos de delegados sao piblicos, tanto

para seus “eleitores” quanto para toda a comunidade

f) “Especializacao por re-delegacao”: Delegados podem re-delegar os votos rece-

bidos para outro delegado.

Vale ressaltar que a proposta de Ford compila alguns conceitos ja formulados
anteriormente por Tullock (1967), Miller (1969) e Lanphier (1995), mas nenhum destes
autores havia contemplado simultaneamente todas as regras, que hoje compoem o modelo

basico de democracia liquida.

Figura 1 — Modelo de Democracia Liquida.

Fonte: Hardt e Lopes (2015).

A Figura 1 mostra alguns casos previstos na democracia liquida, como por exemplo
a possibilidade de revogar a delegagao a qualquer momento. No exemplo, F delegou para
G que por sua vez delegou - utilizando-se do principio da re-delegacao - para H que decidiu
sobre o topico 1. Entretanto F decidiu revogar sua delegacao e votar diretamente no topico
1 (HARDT; LOPES, 2015).

E interessante notar também que, no exemplo, muitos delegaram seus votos para
H, isto ¢ uma tendéncia em sistemas de democracia liquida, espera-se que H seja um
especialista na area e de acordo com seu desempenho mais e mais eleitores deleguem seus

votos para este.

Alguns estudos analisaram as vantagens e complexidades do modelo através de
diferentes visoes e sdo, portanto, estudos importantes para compreender as necessidades
para a implementagdo do modelo. Bloembergen, Grossi e Lackner (2018) propoem o uso

da teoria de jogos para analisar como se da a acuracia das decisdes tomadas em grupo
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dentro de um modelo de Democracia Liquida. J& Christoff e Grossi (2017) discorrem sobre
dois problemas do modelo: a ocorréncia de ciclos de delegacao e o efeito de delegagoes em
propostas interdependentes, e propoem modificagoes para os solucionarem. E por tltimo,
Kahng, Mackenzie e Procaccia (2018), através de uma visao algoritmica, analisam se a
democracia liquida é capaz de superar a democracia direta no sentido de tomar as melhores

decisoOes.

2.2 Votacao Eletronica

Segundo Vedel (2006) a ideia de melhorar o processo democratico com o uso da
tecnologia vem gradualmente sendo desenvolvida desde o final da segunda guerra, mas
s6 depois de algum tempo o primeiro protocolo de votacao eletronica foi proposto por
(CHAUM, 2004), o Votegrity que permitia ao eleitor a verificagdo de que seu voto havia

sido de fato computado.

Dois dos pais da Democracia Liquida citados na se¢ao 2.1 ja previam um futuro
onde a votagao por meios tecnolégicos seria possivel. Tullock (1967) afirma que seu modelo
de democracia delegativa sé seria possivel com o desenvolvimento de computadores e

afirma que:

Com a eletronica moderna nao ha necessidade de todos os representantes
se encontrarem no mesmo saldo, consequentemente nao héd um nimero
maximo de representantes. A votacao pode ser feita facilmente através de
fios, e o processo poderia ser transmitido. No caso extremo, parece nao
haver razao para que as pessoas que desejem nao votem por si mesmas, e
assim, preencham seus dias votando a favor e contra as varias propostas.

(TULLOCK, 1967, tradugao nossa.)

A afirmacao pode ser lida com certo anacronismo, mas reflete os avangos tecnolo-
gicos da época e a esperanca de envolver tecnologia com os processos de decisao civica.
(MILLER, 1969), contemporaneo também exprime essa expectativa ao prever que em 20
ou 30 anos todas as casas teriam computadores e que cada eleitor poderia registrar votos

nestes computadores sobre todos os assuntos politicos da sociedade.

Uma das iniciativas pioneiras de votagao eletronica é o caso da Estonia que desde
2005 permite que seus cidadaos votem pela internet. No comeco de maneira timida, apenas
com 2% dos votos computados pela internet, mas mais recententemente em 2015 os votos
eletronicos representavam 30% do total computado (VASSIL et al., 2016).

Levando em conta os requerimentos de um sistema eletronico de votagao seguro
(WANG et al., 2017) a tecnologia blockchain surge rapidamente como solugao de imple-
mentacao por permitir: transparéncia, seguranca contra ataques de negagao de servigo e
imutabilidade (HARDWICK; AKRAM; MARKANTONAKIS, 2018).
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2.3  Blockchain

Em 2008, um individuo (ou grupo) escrevendo sob o nome de Satoshi Nakamoto
publicou um artigo (NAKAMOTO, 2008) que descreve um sistema de pagamento eletro-
nico, descentralizado através de uma rede peer-to-peer, sem a necessidade de confianca
num intermediador. O artigo introduziu o termo chain of blocks que mais tarde o cunhou

na palavra muito difundida atualmente blockchain.

De acordo com o grafico de “Ciclo de Expectativas para Tecnologias de Governo
Digital” (GARTNER, 2018) elaborado anualmente pela Gartner, a tecnologia que mais
provoca expectativas na area de governo digital é a blockchain. Um estudo recente de
Stanford (GALEN, 2018) sobre o real impacto social da tecnologia afirma que 53% das
iniciativas analisadas que utilizam blockchain na area de Democracia e Governo, nao

seriam possiveis sem a ferramenta.

Segundo (ATZORI, 2015) a inovagao introduzida pela tecnologia é que os parti-
cipantes da rede nao precisam conhecer ou confiar uns nos outros e as transagdes sao
verificaveis sem a necessidade de um ponto de controle ou interven¢ao humana.O que faz
com que a blockchain desponte como solucdo importante para as necessidades de vota-
¢ao eletronica, mais ainda para um modelo complexo como o de democracia liquida e,

portanto, seja escolhida como produto de estudo deste trabalho.

2.3.1 Sistemas distribuidos e o problema dos generais Bizantinos

Segundo (BASHIR, 2017), para entender blockchain é necessario entender sistemas
distribuidos, ja que a tecnologia trata-se de um sistema distribuido descentralizado que
soluciona um grande problema da &area, o problema dos Generais Bizantinos. O problema
proposto por Lamport, Shostak e Pease (1982) versa sobre um grupo de generais do exér-
cito Bizantino que lideram, cada um, partes diferentes da tropa que planeja atacar ou
recuar de uma cidade. Alguns generais podem preferir atacar enquanto outros preferem
recuar, o essencial para o sucesso da missao é que nao ocorra um ataque parcial que oca-
sionaria em uma derrota, portanto é necessario chegar a um consenso. O problema surge
pelo fato de a comunicacao entre os generais ser feita através de mensageiros, portanto,
alguns generais podem ser traidores e comunicar mensagens diferentes para os outros ge-
nerais. Por exemplo, se em um grupo de 5 generais, 2 decidem por atacar e 2 por recuar, o
quinto general, no caso um traidor, pode enviar um voto de retirada aqueles generais em
favor da retirada, e um voto de ataque ao resto. Na analogia com sistemas distribuidos,

cada general é um n6 da rede e os generais traidores sao nés maliciosos.

Esse problema foi inicialmente solucionado por (LAMPORT; SHOSTAK; PEASE,
1982), mas s6 teve sua primeira implementagao pratica com o advento da Bitcoin onde o

protocolo de Proof of Work foi utilizado como um mecanismo de consenso.
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2.3.2 Funcionamento

Haber e Stornetta (1990) propuseram uma estrutura para registrar a data de cri-
acao de propriedades intelectuais. A autenticidade era garantida usando funcoes hash,
um tipo de criptografia que transforma dados em cédigo hexadecimal de tamanho fixo,
que nao podem ser revertidas para recuperar o dado original. Cada novo registro era
transformado em um hash que era combinado com o dado original do préximo e transfor-
mado em hash novamente e assim subsequentemente. Essa sequéncia era entao divulgada

publicamente para que qualquer interessado pudesse verificar.

Figura 2 — Estrutura dos Blocos.

Block Block
— ¥ Prev Hash Nonce » Prev Hash Nonce
Tx Tx X Tx

Fonte:Nakamoto (2008).

O que Nakamoto desenvolve a seguir, para registrar transacoes financeiras, parte
deste principio. Cada bloco novo de transagoes possui uma func¢do hash do conteido do
bloco anterior que por sua vez possui uma funcdo hash de seu antecessor e assim até o
primeiro bloco da rede, como demonstra a figura 2. O que define se uma blockchain é
privada ou publica é quem tem permissao de adicionar transagoes na rede, a blockchain

responsavel pelo método de pagamento Bitcoin criada por Nakamoto é publica.

2.3.3 Smart Contracts

Buterin et al. (2014) propuseram o desenvolvimento de uma linguagem Turing-
completa que permite o desenvolvimento de algoritmos arbitrarios (smart contracts) para
blockchain e aplicagoes descentralizadas, o que revolucionou o modelo inicial de Nakamoto
onde a linguagem era bem limitada e permitia apenas operacgoes basicas. Na pratica
o conceito de smart contract permite que partes que nao se confiam estabelecam um

contrato com toda a verificagdo e auditoria que a blockchain permite.

As transacgbes que ocorrem a partir destes contratos sao registradas em blocos
como as que ocorriam na blockchain proposta por Nakamoto, mas com algumas peculia-
ridades. Uma caracteristica essencial para entender esses contratos inteligentes é a taxa
decorrente de cada computacdo que ocorre nas transagoes, conhecida como "gas". Essa

taxa ¢ geralmente toda direcionada para o minerador responsavel pelo Proof of Work do
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bloco da transagao. Essas taxas garantem que a rede nao seja sobrecarregada de opera-
¢oes de alto custo computacional e que os smart contracts retenham-se apenas a operagoes

basicas e verificagoes.

Figura 3 — Estrutura dos Blocos.

[[<addr=]]
@ @<addr>
ROM RAM
néo-volatil

e [<addr=>]

» @<addr>
chamada de fungéo <byte> o RAM
volatil

Fonte: Elaborada pelo autor.

H& diversas implementacoes atuais de blockchains com a possiblidade de smart
contracts, a mais popular e que sera alvo da nossa aplicagao é a Ethereum. A rede realiza
as computacoes necessarias em sua propria maquina virtual, a Ethereum Virtual Machine
(EVM). Uma méquina de Turing Completa com uma arquitetura baseada em pilhas.
A EVM tem memoria volatil, onde os itens sdo armazenados como matrizes de bytes
enderecadas pela palavra. Ao contrario da memoria, o armazenamento é nao volatil e
¢ mantido como parte do estado do sistema. A EVM armazena o cédigo do programa
separadamente, em uma ROM virtual que s6 pode ser acessada por meio de instrugoes
especiais. Desta forma, a EVM difere da arquitetura tipica de von Neumann, na qual o
c6digo do programa é armazenado na memoria ou no armazenamento, a figura 3 mostra

a arquitetura da maquina virtual.

2.4 Trabalhos relacionados

2.4.1 LiquidFeedback

LiquidFeedback é um software desenvolvido pelo “Public Software Group” para

possibilitar a tomada de decisdes democratica, independente do espaco fisico e garan-
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tindo ao mesmo tempo a igualdade de todos os participantes no processo democratico
(BEHRENS et al., 2014).

O LiquidFeedback foi concebido e desenhado para apoiar o processo interno de
tomada de decisoes do Partido Pirata Alemao em 2006, entretanto, atualmente o Liquid-
Feedback é promovido por uma associacao sem fins lucrativos - Interaktive Demokratie -
e ampliou seus campos de aplicacao além de partidos e movimentos politicos. Ele agora
é adotado também por organizagdes da sociedade civil e comunidades locais (CINDIO;

STORTONE, 2013).
(CINDIO; STORTONE, 2013), (KLING et al., 2015) e (SWIERCZEK, 2011) dis-

correm sobre os avancos e atuais desafios da ferramenta que é a primeira do género e que
junto ao Partido Pirata alemao contribuiu para a popularizacao da Democracia Liquida.

Em julho de 2018 os criadores anunciaram que a ferramenta iria migrar sua tecnologia
para a blockchain (BEHRENS et al., 2018).

2.4.2 Outras Experiéncias

Outras experiéncias, nao tao difundidas, de democracia liquida e/ou votagao ele-
tronica utilizando blockchain serviram de referéncia para este trabalho e devem ser citadas.
E o caso do Democracy.Earth (EARTH, 2018) , iniciativa sem fins lucrativos que mira um
papel bem semelhante ao do LiquidFeedback de consenso civico por meio de Democracia
Liquida. Um aspecto a se notar aqui é que a aplicagdo, que iniciou seu desenvolvimento em
2012 de forma convencional e centralizada, ja trabalha na migragao e futuro langamento
do software baseado em blockchain desde 2015. Ja a Votem empresa americana caso de
estudo em Galen (2018) ja opera como ferramenta de votagao eletronica para algumas
elei¢oes municipais nos Estados Unidos, permitindo aos cidadaos votar seguramente e de
forma auditavel sem sair de casa. Serra Leoa, por sua vez, foi pioneiro ao registrar 70%
dos votos de sua elei¢ao presidencial em 2018 na blockchain fornecida pela empresa Agora

(AGORA, 2018), o que permitiu a recontagem e a validagdo dos votos.



3 Metodologia

Neste capitulo estao descritos as ferramentas utilizadas para o desenvolvimento da

aplicagdo, como estas se integram e as etapas necessarias.

3.1 Tecnologias e Ferramentas Utilizadas

3.1.1  Solidity

Solidity é uma linguagem de alto nivel orientada a contratos. E utilizada para
implementar Smart Contracts e executar em uma Ethereum Virtual Machine (EVM).
A linguagem é atualmente a principal forma de se desenvolver para blockchain, possui

tipagem forte, suporta heranca de classes, bibliotecas tipos definidos pelo usuério.
Figura 4 — Cédigo em Solidity.

pragma solidity "0.4.0;

contract SimpleStorage {
uint storedData;

function set(uint x) public {
storedData = x;

}

function get() public view returns (uint) {
return storedData;

3

Fonte: Solidity (2018)

A Figura 4 apresenta um exemplo de cddigo escrito na linguagem, um contrato
para armazenamento simples de um niimero.Ao invés da declaragao de classes como nas
linguagens orientadas a objetos, declara-se contratos. No exemplo, verifica-se alguns itens
importantes da linguagem, a variavel global storedData é chamada de "estado'e pode ser
considerada como um item no banco de dados, sua defini¢ao e retorno estao definidos nas

fungdes set() e get().

3.1.2 Truffle e Ganache

Para acelerar o desenvolvimento de aplicacoes descentralizadas uma ferramenta
importante é o framework Truffle, que permite que o desenvolvedor escreva testes de
unidade automatizados e um ambiente repleto de funcionalidades que facilitam o desen-

volvimento.
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Figura 5 — Funcionamento da ferramenta Ganache.

ganache-cli

Fonte: Elaborada pelo autor.

Para executar os testes escritos com o auxilio do Truffie é necessario que a aplicagao
esteja rodando em um ambiente controlado e, portanto, nao em uma blockchain publica.
Tendo isto em vista, o Ganache permite a criacdo de uma blockchain local para testes
e desenvolvimento antes da migracao da aplicagdo para uma rede publica. A aplicacao
cria usudrios simulados, e exibe as chaves publicas,privadas e a quantidade de Fthers
destes, como mostra a figura 5.0 desenvolvedor pode assim verificar a quantidade de gas

empenhada em cada transacao e vasculhar possiveis falhas de seguranca de seus contratos.

3.1.3 Metamask e uPort

Metamask é responséavel por fazer a ponte entre navegadores convencionais e apli-
cagoes descentralizadas. Permite que usuarios convencionais acessem aplicagoes presentes
na blockchain publica Ethereum sem a necessidade de o usuario ser um né da rede, faci-
litando a entrada de novos usuarios a aplicacao e o desenvolvimento. A figura 6b mostra

a interface com o usuario da ferramenta em sua versao para o navegador Firefor.

Ainda pensando em melhorar a experiéncia com o usuario, o uPort surge como

solugdo para credenciais de acesso em aplicagoes descentralizadas, o protocolo utiliza o
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Figura 6 — Interfaces para o usuario de ferramentas
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Fonte: Elaborada pelo autor.

telefone celular do usuario para armazenar a chave privada e habilitar transagoes em
aplicagoes desenvolvidas na blockchain Ethereum. Desta forma a identidade do usuéario é
mantida segura sem precisar ser armazenada em um local centralizado e ainda garante-se

uma verificagdo dupla de seguranga através da aplicacao moével, apresentada na figura 6a.

3.1.4 InterPlanetary File System

Conhecido popularmente como IPFS trata-se de um protocolo que permite o arma-
zenamento e compartilhamento de arquivos de forma distribuida em uma rede peer-to-peer.
A ferramenta nasceu baseada no protocolo da Bitcoin e hoje é amplamente utilizada para
armazenar informagoes de aplicacoes descentralizadas, ja que através de enderegos hashs
diminui o custo de armazenamento nos blocos da rede. E comum, consequentemente, que
arquivos grandes de uma aplicacao em blockchain como textos, imagens, videos e outras

midias sejam armazenados utilizando o protocolo.

3.2 Métodos e Etapas

A primeira fase deste trabalho concentrou-se no levantamento bibliogréafico sobre

Democracia Liquida. E essencial para o desenvolvimento de um smart contract que se
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entenda todos os requisitos do modelo a ser implementado. A partir dai é necessario

garantir que todas as regras do modelo estarao presente no contrato.

A fase seguinte relacionou-se com a tecnologia blockchain, desde o levantamento
tedrico e a compreensao dos protocolos envolvidos até a parte mais pratica, onde foi
essencial o estudo das tecnologias que auxiliam o desenvolvimento de aplicacoes descen-
tralizadas. Dado que é uma &area de desenvolvimento recente, algumas ferramentas se

encontram em estagios muito iniciais e nao eram passiveis de se utilizar neste trabalho.

A partir dai o foco do desenvolvimento foi, com o uso da linguagem solidity, im-
plementar de forma segura e eficiente todos os requisitos levantados na primeira fase.
Para agilizar os testes e o desenvolvimento nesta etapa inicial do projeto a IDE online
da linguagem Solidity, a Remix (REMIX, 2018) foi essencial. Ela permitiu que nao fosse
necessario se preocupar com instalagdes ou ambientes complexos, ja que o desenvolvedor

tem todas as opgoes online na interface web.

Depois de definido e testado o smart contract foi necessario integra-lo com um
front-end, ou seja, criar a interface que se comunica com as fungoes implementadas no
contrato e que o usuario interage durante todos os processos. Nesta etapa foi necessario
observar os padroes atuais de desenvolvimento web em relacao a experiéncia do usuario
e, para a comunicacao com o smart contract, o uso da biblioteca em javascript Web3.js

que proporciona ao desenvolvedor a chamada do que esta presente no contrato.

Com o smart contract implementado e devidamente conectado com o front-end
chega-se a pentultima etapa do desenvolvimento, a mais extensa do projeto. Nesta deu-se
todo o suporte a aplicagao para que funciona-se em uma rede blockchain real, sendo essen-
cial o uso das ferramentas citadas na secao 3.1.2. A extensao da etapa é justificada pela

fase de testes, de muita importancia no desenvolvimento de aplicagoes descentralizadas.

Somente na ultima etapa do desenvolvimento que dois médulos foram adicionados
a aplicacao. O referente ao uPort, para garantir a integridade da identidade dos usuérios e
o uso do protocolo IPFS, para reduzir o custo computacional observado na etapa anterior

e tornar a aplicacdo de fato viavel.



4 Testes e Resultados

Figura 7 — Exemplo de transagao publica verificada através do Etherscan

m Event Logs (1) Comments

Transaction Information @ ©

TxHash:

TxReceipt Status:
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Success

Block Height: 6750719 (10 Block Confirmations)
TimeStamp: 3 mins ago (Nov-22-2018 08:52:55 AM +UTC)
From: 0x
To: Contract Ox6c8dce6d842e0d9d109dc4cB935ci8904fcdchf (Etheremon_Energy) @
Value: 0 Ether ($0.00)
Gas Limit: 53850
Gas Used By Transaction: 35000 (66.67%)
Gas Price: 0.000000004 Ether (4 Gwei)
Actual Tx Cost/Fee: 0.0001436 Ether ($0.02)
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Input Data:

Function: claimeEnergy()

MethodID: 8x2ab3dasl

’ ]

Private Note: @ <To access the Private Note Feature, you must be Logged In>

Fonte: Elaborada pelo autor.

O resultado do projeto foi uma aplicacao funcional, que permite ao usuario acessar
uma aplicagao web convencional e ter toda a seguranca de uma aplicagao descentralizada.
E importante ressaltar que ainda que a identidade do eleitor possa ser mantida em si-
gilo, todas as transagdes que ocorrem na aplicacao, a partir do momento que ela esta
hospedada em uma blockchain publica, podem ser verificadas por qualquer um através
de aplicagoes como o Etherscan como mostra a figura 7, fornecendo assim transparéncia

para as votacoes.

Para o usuario convencional e nao muito atento as tecnicalidades da aplicacao, a
interface é simples e garante um facil uso independente do conhecimento técnico na area
de blockchain. Um exemplo da interface para a votacao de uma proposta simples esta na
figura 8, na qual verifica-se a possibilidade votar contra ou a favor de uma proposta ou

ainda delegar para um outro usuario.

Como a aplicagao nao chegou a ser hospedada de fato na rede Ethereum, devido
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Figura 8 — Interface para a votagao de uma proposta
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Fonte: Elaborada pelo autor.

as taxas que cada transagao do prototipo geraria, os testes ficaram restritos a blockchain
local criada para este fim. Nestes testes foi possivel observar o alto custo computacional
que a tentativa de hospedar imagens no smart contract gera, o que seria inviavel em um
ambiente real e portanto ressalta-se a importancia do protocolo IPFS. Além disso, em
uma rede local como a utilizada, um ataque de 51%, no qual se altera a maioria dos nds
da rede e desta forma forja-se transacoes, seria muito possivel pela pouca quantidade de
nos, ou seja, uma falha de seguranca grave caso este fosse a rede final desejada para a
aplicacao. Caso a aplicacao tivesse de fato sido hospedada na rede Ethereum este tipo
de ataque seria praticamente impossivel pelo custo computacional dada a quantidade de
nos. Por fim vale ressaltar que a aplicacao tem um tempo alto de laténcia em redes reais,

devido ao protocolo Proof of Work, o que nao ocorre em ambientes de teste.

A seguir apresenta-se a arquitetura da aplicagao, descrevendo como os médulos se

unem e mais detalhes da aplicagao final.

4.1 Arquitetura da Aplicacao

A arquitetura do projeto pode ser observada na figura 9, o usudario interage com
um web site padrao, por meio de qualquer navegador com a extensao MetaMask insta-
lada. Para este layout foram utilizadas as tecnologias atuais de HTML/CSS e Javascript.
Qualquer transacao como votar, delegar ou fazer uma proposta é registrado, a partir do
Smart Contract na rede blockchain. Para os testes deste prototipo esta rede é privada e

gerada com o auxilio da ferramenta Ganache.

Para garantir a sua identidade é necessario que o votante habilite suas transagoes
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Figura 9 — Arquitetura aplicacao descentralizada
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Fonte: Elaborada pelo autor.

através do aplicativo uPort que deve ser instalado em seu celular, através dessa verificacao

de duas vias a seguranca das decisoes é reforgada.

Informacgoes do usuario, imagens, textos e anexos de propostas nao sao vidveis
de armazenamento nos blocos ja que consumiriam muito processamento, portanto, todas
essas informacoes sao armazenadas através do protocolo IPFS de forma distribuida. Na

blockchain armazena-se apenas o endereco hash das informagoes.

O Smart Contract, presente em todos os noés e inalteravel, garante que outras
informagoes nao serao adicionadas no bloco, que um eleitor nao votara mais de uma vez,

entre outras violagoes.



5 Conclusao

O presente trabalho apresenta ferramentas e etapas para a implementacao de con-
ceitos recentes ou pouco pesquisados. O objetivo foi desenvolver, com as tecnologias atu-
ais, uma aplicacdo de democracia liquida simples e segura. Ainda que ndo muito popular,
existe um grande espago para pesquisa e validagao de experiéncias de democracia liquida,
que tem potencial para aumentar e melhorar a participacao em tomadas de decisoes, seja
publica ou privada. A tecnologia abordada neste estudo, por sua vez, é considerada por
muitos revolucionaria, mas ainda nao atingiu todo o seu potencial, assim aplicagoes na
industria e em processos estatais utlizando blockchain sdo esperadas nos proximos anos. O
c6digo de todo o projeto desenvolvido foi disponibilizado no Github, sob licenga MIT, que
garante permissao de copia, reproducao, distribuicao, publicacdo e venda para qualquer
pessoa, o que vai de encontro com a comunidade da blockchain que preza pelo software

livre e devido a isso foi de grande ajuda para o desenvolvimento deste trabalho.

5.1 Trabalhos futuros

Para trabalhos futuros, existem diversos caminhos a se explorar, tanto outras apli-
cacoes de democracia e votagao eletronica, como a aplicacao de blockchain em outras areas
de necessidade humana; as proprias ferramentas utilizadas neste estudo, por si s6, garan-
tem conteido suficiente para uma pesquisa extensa. Vale citar que a plataforma base para
a aplicagdao, Ethereum, esta atualmente migrando do protocolo Proof of Work para um
protocolo conhecido como Proof of Stake, que garantiria taxas menores para as transagoes
e um menor gasto energético, este que é hoje a maior preocupacao dos pesquisadores da

area.

Um modelo interessante relacionado a democracia e votacao eletronica que sur-
giu durantes as pesquisas deste trabalho e também pode ser explorado através de uma
aplicacao blockchain é o voto quadratico (LALLEY; WEYL, 2018) , uma forma de ter

diferentes pesos para votos dos eleitores além das delegagoes.

Na sec¢ao 2.4 desta monografia outras aplicagoes de democracia liquida por meio de
blockchain foram citadas, mas nenhuma delas esta em funcionamento em uma blockchain
publica. O que deve se mostrar um objeto de estudos interessante no futuro é como essas
ferramentas vao se adaptar as possiveis complicagoes que um uso mais intenso do modelo

de Democracia Liquida pode gerar.
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