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“DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES DE 

INTERNET INDUSTRIAL DAS COISAS”. 

CAMPO TÉCNICO DA INVENÇÃO 

[001] A presente invenção trata de dispositivo gateway de comunicação para aplicações 

de internet das coisas industrial que viabiliza a integração entre equipamentos industriais 

e dispositivos relacionados à internet das coisas – IoT - com o ambiente de tecnologia da 

informação como arquitetura de automação industrial para realização de atividades de 

aquisição de dados, controle e supervisão remota de equipamentos, máquinas e processos, 

qualquer tipo de indústria que necessite integrar as informações de equipamentos de 

produção com sistemas de gerenciamento, aplicações que requerem conectividade e 

armazenamento de informações em nuvem, entre outros; dito dispositivo gateway de 

comunicação para aplicações de IIoT desenvolvido é capaz de comunicar do lado do 

ambiente industrial de três formas, quais sejam: i) através da rede Ethernet Industrial 

Modbus TCP/IP; ii) através dos protocolos de comunicação MQTT; iii) CoAP 

relacionados à IoT. Contiguamente a internet e tecnologia da informação o dispositivo 

‘gateway’ é capaz de se comunicar via uma API seguindo o padrão RESTfull ou REST 

no formato JSON.  

HISTÓRICO DA INVENÇÃO 

[002] Atualmente, a área de automação industrial atravessa por mudanças de 

paradigmas de mercado, planejamento e gestão de produção, existindo uma grande 

aproximação e convergência de tecnologias com a área de tecnologia de informações que 

consiste em atividades e soluções que envolvem o ‘hardware’, ‘software’, banco de dados 

e rede. 

[003] Em função desta aproximação, existe uma tendência à modernização da linha de 

produção e os novos equipamentos têm oferecido novas opções de conectividade, 

preparando a indústria para a próxima revolução industrial, tal como, a indústria 4.0 que 

se destaca pela evolução na comunicação entre sistemas e equipamentos, 

disponibilizando para os usuários diversas informações úteis para o gerenciamento e 

aperfeiçoamento dos sistemas de produção.  

[004] A Internet das Coisas Industrial - IIoT - é uma das tecnologias fundamentais para 

a implantação da I4.0 e se destaca pela evolução na comunicação entre sistemas e 

equipamentos, disponibilizando para os usuários diversas informações úteis para o 
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gerenciamento e aperfeiçoamento dos sistemas de produção. É possível monitorar e 

controlar todas as ferramentas da produção, melhorando a produtividade e qualidade, 

através de um melhor ajuste das máquinas - MCKINSEY GLOBAL INSTITUTE, The 

Internet of Things: Mapping the Value Beyond the Hype, 2015. 

[005] Neste cenário a internet industrial das coisas - IIoT - permite a interconexão de 

dados simplificando e criando arquiteturas de sistemas que são mais acessíveis, 

responsivas e efetivas, com comunicações eficientes e interação entre a produção e 

sensores, atuadores, entre outros, para aprimorar o desempenho e flexibilidade da 

indústria.  

[006] A internet industrial das coisas - IIoT - complementa aos sistemas industriais 

tradicionais, utilizando as informações provenientes desses sistemas e de outros 

dispositivos/equipamentos como fontes de dados.  

[007] O foco da internet industrial das coisas - IIoT - é analisar os dados para aumentar 

a produtividade e eficiência, bem como, a manutenção preventiva possibilitando prever 

quando falhas irão ocorrer nas máquinas baseando-se em dados de telemetria, além de 

variáveis de interesse disponibilizadas nas máquinas, processos e redes industriais 

padronizadas e em contrapartida o ambiente da internet e tecnologia da informação com 

os protocolos da Web (HTTP, nuvem).  

[008] Portanto, para a intermediação entre redes ou mesmo traduzir protocolos e integrar 

equipamentos e sistemas é necessária a previsão de um dispositivo intermediário, ou seja, 

um ‘gateway’, caso contrário a informação de interesse não se torna compatível entre os 

lados e disponível para uso de forma padronizada e interoperável conforme requerido 

pelas novas aplicações de IIoT. 

[009] Ditos dispositivos ‘gateway’ podem, ainda, mudar o formato de uma mensagem, 

de tal forma que fique de acordo com o que é exigido pela aplicação que estará recebendo 

esses dados como, por exemplo, um ‘gateway’ pode receber as mensagens em um formato 

de rede, traduzi-las e encaminhá-las no formato de rede usado pelo receptor. 

[010] Ocorre que, os produtos ‘gateways’ disponíveis, atualmente, no mercado possuem 

menor flexibilidade de uso, especialmente, em relação ao dispositivo desenvolvido pois 

são para um par de protocolos específicos, como por exemplo Modbus TCP/IP de um 

lado e REST do outro.  

[011] Dessarte, um dos principais inconvenientes dos atuais dispositivos com a 
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funcionalidade de ‘gateway’ industrial reside no fato de não incorporarem no mesmo 

dispositivo a integração de protocolos de comunicação industriais já consolidados no 

mercado com protocolos relacionados à comunicação da IoT. 

[012] Os requerentes pesquisadores e atuantes na área tecnologia de informações são 

depositantes do documento de nº. BR 10 2016 018600 5 que trata de sistema e método de 

comunicação sem fio inteligente utilizando rede ‘Zigbee’ para aplicações com mobilidade 

de dispositivos na rede, tendo pelo menos um dos dispositivos a função de dispositivo 

receptor que se associa automaticamente e se comunica com pelo menos um dos 

dispositivos com a função de dispositivo sensor, em uma determinada área de cobertura, 

dito dispositivo sensor provido de uma estrutura microcontrolada que armazena e 

gerencia os dados coletados e não enviados ao dispositivo receptor ao qual está associado, 

permitindo o armazenamento dos dados coletados durante o período de não comunicação 

pelo equipamento sensor, em consequência da mobilidade física de dispositivos da rede, 

e efetivando a coleta quando os dispositivos estiverem novamente dentro da área de 

cobertura de comunicação. 

ANÁLISE DO ESTADO DA TÉCNICA 

[013] Em pesquisa realizada em bancos de dados especializados foram encontrados 

documentos referentes à dispositivos ‘gateway’ para aplicações de internet das coisas 

industrial, tal como, o documento de nº. BR 11.2017.020093-7 que trata de dispositivo 

de ‘gateway’ que recebe, a partir de um dispositivo de rede central, a informação sobre 

posicionamento de um terminal, encerra a solicitação de informação sobre 

posicionamento do terminal e transmite, para o dispositivo de geração de informação 

sobre posicionamento, a informação necessária para a geração de informação sobre 

posicionamento do terminal. O dispositivo de ‘gateway’ recebe, a partir do dispositivo de 

geração de informação sobre posicionamento, a informação sobre posicionamento do 

terminal e transmite, para o dispositivo de rede central, a informação sobre 

posicionamento do terminal recebida a partir do dispositivo de geração de informação 

sobre posicionamento. 

[014] O documento de nº. WO2018167245 trata de configurações ‘gateway’ na internet 

industrial de coisas onde uma porta de entrada do dispositivo ou de computação 

correspondente agindo como uma porta de entrada de um sistema IoT, por exemplo, é 

fornecido com ‘gateway’ de configurações que definem, pelo menos, como para 
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monitorizar a funcionalidade da porta de entrada. O gateway monitora sua funcionalidade 

de acordo com as configurações do ‘gateway’. O monitoramento pode estar relacionado 

a dados de telemetria e/ou dados de experiência externa. 

[015] As configurações dos dispositivos acima relacionados, apesar de pertencerem ao 

mesmo campo de aplicação diferenciam-se do presente dispositivo em questão, como se 

verá adiante, garantindo, assim, que o mesmo atenda, plenamente, aos requisitos legais 

de patenteabilidade. 

OBJETIVOS DA INVENÇÃO 

[016] Dentro do contexto apresentado, a presente invenção viabiliza a integração entre 

equipamentos industriais e dispositivos relacionados à Internet das Coisas – IoT - com o 

ambiente de tecnologia da informação, viabilizando a coleta dos dados dos dispositivos 

dos níveis hierárquicos mais baixos e a disponibilização destes dados através de uma API 

REST, que pode ser acessada de qualquer dispositivo compatível com o protocolo HTTP, 

como os dispositivos/sistemas encontrados nos níveis mais altos da hierarquia industrial.  

[017] Portanto, trata-se de um dispositivo ‘gateway’ de comunicação para aplicações de 

Internet das Coisas Industrial - IIoT -  compatível com protocolos industriais consolidados 

no mercado e com protocolos promissores da IoT e pode ser utilizada com rede sem fio 

para comunicação com os dispositivos e equipamentos industriais, estando assim 

preparada para a chegada das novas tecnologias na indústria. 

[018] Toda comunicação realizada pelo dispositivo gateway para aplicações de IIoT 

desenvolvido tem como base o protocolo Ethernet TCP (UDP)/IP, o que fornece grande 

interconectividade para a solução.  

[019] Em se tratando do lado do ambiente industrial, os protocolos de comunicação 

definidos para aplicação foram o Modbus TCP/IP na parte relacionada às conexões entre 

equipamentos usando Ethernet Industrial e o MQTT e o CoAP na parte relacionada com 

as conexões entre equipamentos e protocolos da Internet como HTTP. O Modbus TCP/IP 

é um dos protocolos de Ethernet Industrial mais difundidos e com maior número de 

equipamentos instalados no ambiente industrial. É um protocolo simples e que usa 

modelo de comunicação cliente/servidor (pergunta/resposta). O ‘Messaging Queue 

Telemetry Transport’ – MQTT - é um protocolo de mensagens baseado na arquitetura 

publicador/cliente ‘publish/subscribe’ sobre TCP/IP.  

[020] A conexão via MQTT é intermediada pelo ‘broker’, sendo que nunca um 
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publicador/cliente se conecta diretamente a outro cliente onde o ‘broker’ pode gerenciar 

centenas de clientes ‘subscriber’ simultâneos, recebendo todas as mensagens, filtrando-

as com base nos tópicos definidos pelo publicador ‘publisher’ e encaminhando as 

mensagens para os clientes que estão interessados em cada tópico.  

[021] O ‘Constrained Application Protocol’ - CoAP - é um protocolo baseado na troca 

de mensagens no modelo cliente/servidor sobre UDP/IP, sendo que dito protocolo é 

projetado para interagir com o HTTP para integração com a Web, provendo suporte aos 

métodos GET, POST, PUT e DELETE, definidos no padrão REST. Ambos os protocolos 

MQTT e CoAP são voltados para dispositivos e redes com restrição como, por exemplo, 

dispositivos com baixa capacidade de processamento, baixa potência e consumo de 

energia, e redes com baixa largura de banda de transmissão, alta latência e taxa de erro 

de transmissão.  

[022] Em se tratando do ambiente de tecnologia da informação e internet, definiu-se a 

utilização do protocolo HTTP sobre o TCP/IP para disponibilização dos dados recebidos 

pelo gateway. Para que esses dados sejam acessíveis para aplicações de TI e Web de 

forma padronizada e interoperável, utilizou o padrão ‘Representational State Transfer’ - 

REST - no formato ‘JavaScript Object Notation’ - JSON.  

[023] JSON é um formato de padrão aberto que utiliza texto legível a humanos para 

transmitir objetos de dados consistindo de pares atributo-valor. É o formato de dados mais 

comumente utilizado para comunicação assíncrona dispositivo/servidor, substituindo 

amplamente o ‘Extensible Markup Language’ - XML. O JSON é um formato de dados 

independente de linguagem.  

[024] Em se tratando da implementação do dispositivo ‘gateway’ para IIoT, toda a 

solução é baseada em hardware e software livres ‘open source’. O ‘hardware’ é 

representado por um computador de placa única, com memória RAM de 1GB, 

armazenamento via cartão SD e interface de comunicação Ethernet e WiFi incorporadas, 

rodando uma distribuição personalizada de Linux embarcado. As bibliotecas de código e 

outros softwares necessários para implementação da comunicação de acordo com os 

protocolos definidos - Modbus TCP/IP, MQTT, CoAP e REST/JSON - são gratuitos livre 

de licença.  

[025] O dispositivo ‘gateway’ desenvolvido possui um banco de dados SQL interno para 

armazenamento local de dados, de modo a evitar perda de dados caso haja algum 
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problema de comunicação entre o próprio dispositivo e uma aplicação que esteja 

consumindo os dados. 

[026] Dessa forma, desde que os dispositivos ou equipamentos se comuniquem via 

Modbus TCP/IP, MQTT ou CoAP e considerando que qualquer sistema de automação, 

gerenciamento e tecnologia da informação é capaz de se comunicar via HTTP, vislumbra-

se grande flexibilidade de aplicação para o dispositivo.  

[027] Dito dispositivo inovado é capaz de se comunicar com variados 

dispositivos/equipamentos industriais como controladores programáveis, sistemas de 

supervisão e controle, IHMs e remotas de aquisição de dados. Novas soluções de 

monitoramento industrial como o do consumo energético de máquinas para melhoria da 

eficiência energética e o da eficiência e produtividade de máquinas índice ‘Overall 

Equipment Effectiveness’ - OEE - realizados por dispositivos de IoT são outra grande 

opção para uso do dispositivo ‘gateway’ desenvolvido. 

VANTAGENS  

[028] A invenção desenvolvida permite a exploração de tecnologias de comunicação  

como Modbus TCP/IP, MQTT, CoAP, RESTful padronizadas mundialmente, com 

extenso potencial de aplicação, automatizando o processo de monitoramento remoto de 

equipamentos, máquinas e processos em larga escala, que atualmente representa um item 

de interesse de empresas de diversos setores. 

[029] Outra vantagem reside no fato do dispositivo ‘gateway’ incorporar no mesmo 

dispositivo a integração de protocolos de comunicação industriais já consolidados no 

mercado com protocolos relacionados à comunicação da IoT. 

[030] Outra vantagem reside no fato do dispositivo ‘gateway’ ser de baixo custo em 

função de utilizar somente tecnologia código aberto - ‘open source’. 

[031] Outra vantagem reside no fato da comunicação do ‘gateway’ poder ser realizada 

tanto usando redes cabeadas no padrão Ethernet quanto redes sem fio no padrão WiFi. 

[032] Outra vantagem reside no fato da solução desenvolvida se basear em ‘hardware’ 

e ‘software’ livres, permitindo maior flexibilidade para a área industrial e menor custo 

para o produto desenvolvido. 

DESCRIÇÃO DAS FIGURAS 

[033] A complementar a presente descrição de modo a obter uma melhor compreensão 

das características do presente invento e de acordo com uma preferencial realização 
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prática do mesmo, acompanha a descrição, em anexo, um conjunto de desenhos, onde, de 

maneira exemplificada, embora não limitativa, se representou seu funcionamento: 

[034] A Figura 1 revela uma estrutura do dispositivo Gateway para IIoT e sua integração 

com os níveis hierárquicos de uma indústria;  

[035] A Figura 2 representa uma estrutura com detalhes da aplicação do dispositivo 

gateway para aplicações de IIoT desenvolvido; 

[036] A Figura 3 mostra um diagrama de blocos do procedimento para cadastro de 

dispositivo a ser monitorado pelo gateway; 

[037] A Figura 4 mostra um diagrama de blocos do procedimento para cadastro de 

tópico de dispositivo a ser monitorado pelo gateway; 

[038] A Figura 5 ilustra uma vista esquemática da comunicação entre consumidor da 

API REST e Gateway para cadastrar um dispositivo ou tópico; 

[039] A Figura 6 representa uma vista esquemática da comunicação entre gateway e 

dispositivo monitorado; 

[040] A Figura 7 ilustra uma vista esquemática do armazenamento de dados publicados 

no tópico monitorado; e 

[041] A Figura 8 revela um fluxograma do funcionamento interno ao receber requisição 

para leitura dos dados armazenados. 

DESCRIÇÃO DA INVENÇÃO 

[042] Com referência aos desenhos ilustrados, a presente patente de invenção se refere 

à “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES DE 

INTERNET INDUSTRIAL DAS COISAS”, mais precisamente trata-se de dispositivo 

‘gateway’ (10) de comunicação para aplicações de internet industrial das coisas – IIoT – 

do tipo idealizado para a integração entre equipamentos industriais e dispositivos 

relacionados à internet das coisas – IoT - com o ambiente de tecnologia da informação 

como arquitetura de automação industrial para realização de atividades de aquisição de 

dados, controle e supervisão remota de equipamentos, máquinas e processos, qualquer 

tipo de indústria que necessite integrar as informações de equipamentos de produção com 

sistemas de gerenciamento, aplicações que requerem conectividade e armazenamento de 

informações em nuvem, entre outros. 

[043] Segundo a presente invenção, o dispositivo ‘gateway’ (10) é idealizado para 
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integrar dados provenientes de dispositivos do nível mais baixo da pirâmide da 

automação, que se comunicam através de diferentes protocolos de comunicação e 

disponibilizar esses dados de uma forma padronizada para os níveis de gerenciamento e 

supervisão - SCADA, MES e ERP da indústria (ver figura 1). Toda a comunicação 

realizada pelo dispositivo ‘gateway’ (10) para aplicações de internet industrial das coisas 

– IITo tem como base o protocolo Ethernet TCP e UDP/IP. No ambiente industrial, os 

protocolos de comunicação definidos para aplicação são Modbus TCP/IP na parte 

relacionada às conexões entre equipamentos usando Ethernet Industrial e o ‘Messaging 

Queue Telemetry Transport’ - MQTT - e o ‘Constrained Application Protocol’ - CoAP - 

na parte relacionada com as conexões entre equipamentos e protocolos da Internet como 

HTTP. 

[044] A conexão via ‘Messaging Queue Telemetry Transport’ - MQTT - é intermediada 

pelo ‘broker’, sendo que nunca um publicador/cliente se conecta diretamente a outro 

cliente. O broker pode gerenciar centenas de clientes ‘subscriber’ simultâneos, recebendo 

todas as mensagens, filtrando-as com base nos tópicos definidos pelo publicador 

‘publisher’ e encaminhando as mensagens para os clientes que estão interessados em cada 

tópico.  

[045] O ‘Constrained Application Protocol’ – CoAP - é um protocolo baseado na troca 

de mensagens no modelo cliente/servidor sobre UDP/IP e interage com o HTTP para 

integração com a Web, provendo suporte aos métodos GET, POST, PUT e DELETE, 

definidos no padrão REST.  

[046] Para o ambiente de TI e internet é utilizado o protocolo HTTP sobre o TCP/IP 

para disponibilização dos dados recebidos pelo ‘gateway’ (10), os quais são acessíveis 

por padrão ‘Representational State Transfer’ - REST - no formato ‘JavaScript Object 

Notation’ - JSON.  

[047] Adicionalmente também é possível a comunicação entre o dispositivo ‘gateway’ 

(10) e uma nuvem comercial através usando o protocolo MQTT. A aplicação na nuvem 

comercial deve operar como um ‘subscriber’ dos dados disponibilizados no broker 

MQTT do ‘gateway’. 

[048] Para a implementação do dispositivo ‘gateway’ (10) para IIoT é baseada em 

‘hardware’ e ‘software’ livres ‘open source’, sendo que o ‘hardware’ pode ser 

representado por um computador de placa única, preferencialmente com memória RAM, 
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armazenamento via cartão SD e interface de comunicação Ethernet e Wi-Fi incorporadas, 

rodando uma distribuição personalizada de Linux embarcado.  

[049] Dito dispositivo ‘gateway’ (10) prevê, também, um banco de dados SQL interno 

para armazenamento local de dados. 

[050] As funcionalidades do dispositivo ‘gateway’ consistem em: i) aquisição de dados 

de módulos remotos; ii) armazenamento desses dados em um banco de dados e a 

disponibilização desses dados de uma forma padronizada para serem consumidos por 

outras aplicações ou dispositivos.  

[051] Para tanto, é utilizado o módulo Express (EXPRESS, 2018) do Node.js para criar 

um servidor Web contendo a API REST. Foram utilizados os módulos jsModbus 

(JSMODBUS, 2018) para comunicação com módulos remotos através do protocolo 

Modbus TCP/IP, node-coap (NODE-COAP, 2018) para comunicação utilizando o 

protocolo CoAP e o Mosca (MOSCA, 2017), funcionando como broker MQTT e 

possibilitando o acesso aos dados. Uma API REST foi criada para padronizar o acesso 

aos dados do gateway, independente do protocolo utilizado, por equipamentos ou 

sistemas. 

[052] O dispositivo ‘gateway’ (10) (ver figura 2) realiza duas comunicações, sendo uma 

comunicação entre o ‘gateway’ e os módulos remotos via protocolos Modbus TCP/IP, 

MQTT e CoAP e uma comunicação entre o ‘gateway’ e o sistema externo via API REST.  

[053] A operação do ‘gateway’ requer procedimento de cadastro para a comunicação 

com um dispositivo, no caso dos protocolos Modbus TCP/IP e CoAP, ou com um 

determinado tópico existente num dispositivo, no caso do protocolo MQTT. Dito cadastro 

é realizado através de uma requisição HTTP ao gateway com método POST, enviando os 

dados do dispositivo ou tópico através da API REST no formato JSON (ver figuras 3 e 

4). 

[054] Após o cadastro, o ‘gateway’ passa a enviar requisições cíclicas para esse 

dispositivo a fim de obter o estado das entradas e saídas do dispositivo, salvando esses 

dados em um banco de dados (ver figura 6). 

[055] Para o caso do protocolo MQTT, quem inicia a comunicação não é o gateway. O 

gateway exerce o papel de intermediador ‘broker’, recebendo todas as mensagens 

provenientes dos produtores e distribuindo as mensagens para os consumidores 

interessados, categorizando essa informação em tópicos definidos pelos produtores. 
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Quando um tópico é cadastrado através da API REST, o ‘gateway’ (10) passa a armazenar 

as informações recebidas nesse tópico (ver figura 7). 

[056] Os dados armazenados podem ser obtidos através da API REST por qualquer 

cliente ou aplicação. O modo como o gateway lida com essa requisição pode ser 

visualizado no fluxograma da figura 8. 

[057] É certo que quando o presente invento for colocado em pratica, poderão ser 

introduzidas modificações no que se refere a certos detalhes de construção e forma, sem 

que isso implique afastar-se dos princípios fundamentais que estão claramente 

substanciados no quadro reivindicatório, ficando assim entendido que a terminologia 

empregada não teve a finalidade de limitação. 
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REIVINDICAÇÕES 

1) “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES 

DE INTERNET INDUSTRIAL DAS COISAS”, mais precisamente trata-se de 

dispositivo ‘gateway’ (10) de comunicação para aplicações de internet industrial das 

coisas – IIoT – do tipo idealizado para a integração entre equipamentos industriais e 

dispositivos relacionados à internet das coisas – IoT - com o ambiente de tecnologia da 

informação como arquitetura de automação industrial para realização de atividades de 

aquisição de dados, controle e supervisão remota de equipamentos, máquinas e processos, 

qualquer tipo de indústria que necessite integrar as informações de equipamentos de 

produção com sistemas de gerenciamento, aplicações que requerem conectividade e 

armazenamento de informações em nuvem, entre outros; caracterizado por dispositivo 

‘gateway’ (10) ser idealizado para integrar dados provenientes de dispositivos do nível 

mais baixo da pirâmide da automação, que se comunicam através de diferentes protocolos 

de comunicação e disponibilizar esses dados de uma forma padronizada para os níveis de 

gerenciamento e supervisão - SCADA, MES e ERP da indústria; toda a comunicação 

realizada pelo dispositivo ‘gateway’ (10) para aplicações de internet industrial das coisas 

– IITo tem como base o protocolo Ethernet TCP e UDP/IP; no ambiente industrial, os 

protocolos de comunicação definidos para aplicação são Modbus TCP/IP na parte 

relacionada às conexões entre equipamentos usando Ethernet Industrial e o ‘Messaging 

Queue Telemetry Transport’ - MQTT - e o ‘Constrained Application Protocol’ - CoAP - 

na parte relacionada com as conexões entre equipamentos e protocolos da Internet como 

HTTP; a conexão via ‘Messaging Queue Telemetry Transport’ - MQTT - é intermediada 

pelo ‘broker’, sendo que nunca um publicador/cliente se conecta diretamente a outro 

cliente; o ‘broker’ pode gerenciar centenas de clientes ‘subscriber’ simultâneos, 

recebendo todas as mensagens, filtrando-as com base nos tópicos definidos pelo 

publicador ‘publisher’ e encaminhando as mensagens para os clientes que estão 

interessados em cada tópico; o ‘Constrained Application Protocol’ – CoAP - é um 

protocolo baseado na troca de mensagens no modelo cliente/servidor sobre UDP/IP e 

interage com o HTTP para integração com a Web, provendo suporte aos métodos GET, 

POST, PUT e DELETE, definidos no padrão REST; para o ambiente de TI e internet é 

utilizado o protocolo HTTP sobre o TCP/IP para disponibilização dos dados recebidos 

pelo ‘gateway’ (10), os quais são acessíveis por padrão ‘Representational State Transfer’ 
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- REST - no formato ‘JavaScript Object Notation’ - JSON.  

2) “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES 

DE INTERNET INDUSTRIAL DAS COISAS”, de acordo com a reivindicação 

anterior, caracterizado por adicionalmente ser possível a comunicação entre o dispositivo 

‘gateway’ (10) e uma nuvem comercial através usando o protocolo MQTT; a aplicação 

na nuvem comercial deve operar como um ‘subscriber’ dos dados disponibilizados no 

broker MQTT do ‘gateway’. 

3) “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES 

DE INTERNET INDUSTRIAL DAS COISAS”, de acordo com as reivindicações 

anteriores, caracterizado por implementação do dispositivo ‘gateway’ (10) para IIoT ser 

baseada em ‘hardware’ e ‘software’ livres ‘open source’, sendo que o ‘hardware’ pode 

ser representado por um computador de placa única, preferencialmente com memória 

RAM, armazenamento via cartão SD e interface de comunicação Ethernet e Wi-Fi 

incorporadas, rodando uma distribuição personalizada de Linux embarcado.  

4) “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES 

DE INTERNET INDUSTRIAL DAS COISAS”, de acordo com a reivindicação 1, 

caracterizado por dispositivo ‘gateway’ (10) prever um banco de dados SQL interno para 

armazenamento local de dados. 

5) “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES 

DE INTERNET INDUSTRIAL DAS COISAS”, de acordo com a reivindicação 1, 

caracterizado por funcionalidades do dispositivo ‘gateway’ consistir em aquisição de 

dados de módulos remotos, armazenamento desses dados em um banco de dados e a 

disponibilização desses dados de uma forma padronizada para serem consumidos por 

outras aplicações ou dispositivos.  

6) “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES 

DE INTERNET INDUSTRIAL DAS COISAS”, de acordo com a reivindicação 

anterior, caracterizado por ser utilizado o módulo Express (EXPRESS, 2018) do Node.js 

para criar um servidor Web contendo a API REST; módulos jsModbus (JSMODBUS, 

2018) para comunicação com módulos remotos através do protocolo Modbus TCP/IP, 

node-coap (NODE-COAP, 2018) para comunicação utilizando o protocolo CoAP e o 

Mosca (MOSCA, 2017), funcionando como broker MQTT e possibilitando o acesso aos 

dados; uma API REST para padronizar o acesso aos dados do ‘gateway’, independente 
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do protocolo utilizado, por equipamentos ou sistemas. 

7) “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES 

DE INTERNET INDUSTRIAL DAS COISAS”, de acordo com as reivindicações 

anteriores, caracterizado por dispositivo ‘gateway’ (10) realizar uma comunicação entre 

o ‘gateway’ e os módulos remotos via protocolos Modbus TCP/IP, MQTT e CoAP e uma 

comunicação entre o ‘gateway’ e o sistema externo via API REST.  

8) “DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES 

DE INTERNET INDUSTRIAL DAS COISAS”, de acordo com as reivindicações 

anteriores, caracterizado por operação do ‘gateway’ requerer procedimento de cadastro 

para a comunicação com um dispositivo, no caso dos protocolos Modbus TCP/IP e CoAP, 

ou com um determinado tópico existente num dispositivo, no caso do protocolo MQTT; 

dito cadastro é realizado através de uma requisição HTTP ao gateway com método POST, 

enviando os dados do dispositivo ou tópico através da API REST no formato JSON; após 

o cadastro, o ‘gateway’ passa a enviar requisições cíclicas para esse dispositivo a fim de 

obter o estado das entradas e saídas do dispositivo, salvando esses dados em um banco de 

dados; o ‘gateway’ exerce o papel de intermediador ‘broker’, recebendo todas as 

mensagens provenientes dos produtores e distribuindo as mensagens para os 

consumidores interessados, categorizando essa informação em tópicos definidos pelos 

produtores; quando um tópico é cadastrado através da API REST, o ‘gateway’ (10) passa 

a armazenar as informações recebidas nesse tópico; os dados armazenados podem ser 

obtidos através da API REST por qualquer cliente ou aplicação. 
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RESUMO 

“DISPOSITIVO GATEWAY DE COMUNICAÇÃO PARA APLICAÇÕES DE 

INTERNET INDUSTRIAL DAS COISAS”. 

Trata-se de dispositivo ‘gateway’ (10) de comunicação para aplicações de internet 

industrial das coisas – IIoT – do tipo idealizado para a integração entre equipamentos 

industriais e dispositivos relacionados à internet das coisas – IoT - com o ambiente 

de tecnologia da informação como arquitetura de automação industrial para 

realização de atividades de aquisição de dados, controle e supervisão remota de 

equipamentos, máquinas e processos, qualquer tipo de indústria que necessite 

integrar as informações de equipamentos de produção com sistemas de 

gerenciamento, aplicações que requerem conectividade e armazenamento de 

informações em nuvem, entre outros; dito dispositivo ‘gateway’ (10) é idealizado 

para integrar dados provenientes de dispositivos do nível mais baixo da pirâmide da 

automação, que se comunicam através de diferentes protocolos de comunicação e 

disponibilizar esses dados de uma forma padronizada para os níveis de gerenciamento 

e supervisão - SCADA, MES e ERP da indústria; toda a comunicação realizada pelo 

dispositivo ‘gateway’ (10) para aplicações de internet industrial das coisas – IIoT tem 

como base o protocolo Ethernet TCP e UDP/IP; no ambiente industrial, os protocolos 

de comunicação definidos para aplicação são Modbus TCP/IP na parte relacionada 

às conexões entre equipamentos usando Ethernet Industrial e o ‘Messaging Queue 

Telemetry Transport’ - MQTT - e o ‘Constrained Application Protocol’ - CoAP - na 

parte relacionada com as conexões entre equipamentos e protocolos da Internet como 

HTTP. 
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