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“Quando vocés acham que as pessoas morrem? Quando elas levam um tiro de
pistola bem no coracdo? N&o. Quando s&o vencidas por uma doenca incuravel?
Nao! Quando bebem uma sopa de cogumelo venenoso? Nao! Elas morrem... quando
sdo esquecidas.“

(Hiluluk - Eiichiro Oda)



RESUMO

O objetivo deste trabalho foi avaliar experimentalmente uma técnica de criptografia
de sinais que combina 1) codificacdo espectral de fase e i1) embaralhamento intracanal.
Essas técnicas foram aplicadas a um sinal em banda-base de entrada, que ap6s receber
este processo de codificacdo, resulta em um sinal em banda-base distorcido em
acordo com uma chave criptogréafica. Este sinal foi transmitido por um equipamento
transceptor, em uma configuracdo back-to-back sem a adic@o de ruido. Um cabecalho,
chamado de piloto, foi adicionado ao sinal encriptado para permitir a escolha dos
instantes de amostragem. A analise do sinal foi realizada offline. A recuperacdo
do sinal foi bem realizada para cerca de 92% dos bits. Trabalhos futuros devem
aprimorar o codigo de recep¢do usado para aumentar esta taxa de acerto para valores

iguais ou, pelo menos, muito proximos a 100%.

PALAVRAS-CHAVE: Criptografia de Sinais. Seguranca. Codificagao Espectral de

Fase. Embaralhamento Espectral.



ABSTRACT

The objective of this study was to experimentally evaluate a signal encryption tech-
nique that combines 1) spectral phase encoding and 11) intracanal scrambling. These
techniques were applied to a baseband input signal, which, after undergoing this enco-
ding process, resulted in a distorted baseband signal according to a cryptographic key.
This signal was transmitted using a transceiver device in a back-to-back configuration
without added noise. A header, referred to as a pilot, was added to the encrypted
signal to enable the selection of sampling instants. Signal analysis was conducted
offline. The signal was successfully recovered for approximately 92% of the bits.
Future work should focus on improving the reception code to increase this success

rate to values equal to or at least very close to 100%.

KEYWORDS: Signal Encryption. Security. Spectral Phase Encoding. Scrambling
Cryptography.
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1 INTRODUCAO

1.1 A IMPORTANCIA DA CRIPTOGRAFIA

A criptogra a desempenha um papel essencial na sociedade contemporanea, sendo
fundamental para garantir a seguranca, privacidade e con dencialidade em todas as
formas de comunicacao. Ela permite que informacdes sensiveis sejam protegidas
contra receptores ou ouvintes ndo autorizados, garantindo que apenas os destinatarios
legitimos possam acessar o conteudo.

As primeiras formas de criptogra a remontam as civiliza¢des antigas, tornando-se
um dos campos mais antigos de estudo técnico. Registros histéricos indicam que
praticas criptogra cas datam de pelo menos 4000 anos atras (COHEN, 1995). Um
exemplo disso sdo os métodos de criptogra a utilizados pelos gregos. Entre os gregos
antigos, especi camente os espartanos, guerreiros do povo grego, foi utilizado o
primeiro sistema de criptogra a militar (ARAUJO, 2018). Um método notavel era
0 uso daScytale um dispositivo cilindrico utilizado para criptografar mensagens ao
enrolar uma tira de pergaminho em torno do cilindro. Essa acao alinhava o texto
de forma legivel apenas quando envolto corretamente, utilizando outro cilindro de
mesmo diametro e espessura.

Na Idade Contemporanea, especi camente nos seculos XX e XXI, houve um
aumento signi cativo na pesquisa e desenvolvimento de técnicas de criptogra a,
especialmente apds a Primeira e a Segunda Guerras Mundiais. Até a Segunda Guerra
0s métodos de criptogra a eram baseados em letras. Por exemplo, os alemaes
possuiam uma maquina conhecida como "Enigma". Esse dispositivo era uma maquina
eletromecanica de rotores, utilizada para cifrar e decifrar codigos de guerra. Ela foi
inventada pelo engenheiro eletricista alemé&o Arthur Scherbius, que a patenteou como
uma magquina de cifragem que usa rotores, em fevereiro de 1918 (ARAUJO, 2018).
Concomitante a Segunda Guerra, surgiu o primeiro computador, e a criptogra a
passou a ser baseada em algoritmos que operam sobre bits. Nesse contexto, o trabalhc
de Claude Shannon, divulgado em 1948 e intituladl@Cbmmunications Theory of
Secrecy Systerfjgornou-se a base da criptogra a computacional atual.

Com o advento da computacéao e da Internet, a criptogra a tornou-se ainda mais
essencial para a protecédo das comunicacoes digitais e dos dados pessoais. A prolifera:
cao de transacbes nanceiras online, comunicacdes por e-mail e armazenamento de
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dados na nuvem trouxe novos desa 0s e ameacas, exigindo solugdes criptogra cas
robustas para garantir a integridade e a con dencialidade das informac6es. Com
Isso, houve a criacéo de algoritmos, comadvanced Encryption Standa(dES),

gue € um exemplo de uma das varias técnicas criptogra cas de seguranca de rede
(TANENBAUM, 2002). O AES, por exemplo, € amplamente utilizado em diversas
aplicacoes, desde a protecao de dados em dispositivos moéveis até a seguranca de
transacdes bancarias. Este algoritmo de encriptacdo é baseado em uma cifra de bloco
qgue, a partir de uma chave criptogra ca, encripta blocos de 128 bits. O AES foi
aceito como padréo peMational Institute of Standards and Technoldgystituto
Nacional de Padrdes e Tecnologia) em 2001, 6érgdo do Departamento de Comércio
estadunidense responsavel por aprovar padrées para o governo federal estadunidenst
(TANENBAUM, 2002).

A criptogra a é indispensavel na protecao das informacdes sensiveis na sociedade
atual. Desde suas formas mais primitivas nas civilizagdes antigas até os algoritmos
complexos da era digital, a criptogra a continua a evoluir, adaptando-se as novas
demandas e desa os impostos pelo avanco tecnologico. A continuidade da pesquisa e
desenvolvimento em criptogra a € crucial para manter a seguranca e a privacidade
em um mundo cada vez mais conectado e digital.

1.2 CRIPTOGRAFIA DE DADOS

A criptogra a de dados € um campo especializado focado na protecao de infor-
macdes digitais, ou seja, em bits, por meio de técnicas de codi cacdo. Este dominio
é crucial para a seguranca da informacéo, que € baseada na triade da seguranca
con dencialidade, integridade e disponibilidag@on dentiality, Integrity and Avai-
lability, CIA) dos dados em diversos contextos, incluindo transa¢gdes nanceiras,
comunicacgdes pessoais e empresariais, e armazenamento de dados local e em nuven
A criptogra a desempenha um papel critico na seguranca da informacé&o, oferecendo
uma defesa robusta contra acesso néo autorizado e ataques maliciosos. A capacidade
de proteger informacdes sensiveis € vital para manter a con anca nas operacoes
digitais e para cumprir regulamentos de protecéo de dados. Os principios de confusao
e difusdo propostos por Claude Shannon estabelecem caracteristicas minimas de
seguranca para algoritmos de criptogra a de dados (SHANNON, 1949). A confuséao
visa tornar a relacéo entre a chave de criptogra a e o texto cifrado a mais complexa
possivel, di cultando a previséo do texto original a partir do texto cifrado. A difu-
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sao, por outro lado, assegura que pequenas mudancas no texto original resultem em
grandes alteracdes no texto cifrado, ampliando a resisténcia a atagues estatisticos.

No contexto do trafego de informacdes, a criptogra a € frequentemente implemen-
tada nas camadas superiores da arquitetura de redes. Desde 0 momento em que um:
mensagem € enviada pela rede até sua entrega ao destinatario, a criptogra a assegure
que os dados permanecam inacessiveis a interceptores nao autorizados. Consideramo.
entdo as camadas de aplicacéo, transporte, rede, enlace de dados e fisica de umi
arquitetura de rede de cinco camadas, ilustrada na Figura 1.

Figura 1 — Arquitetura de Redes de 5 camadas.

Fonte: Autoria Prépria.

Estas camadas sédo frequentemente responsaveis por implementar protocolos
criptogra cos que protegem os dados durante a transmissao. A seguir, apresenta-se
algumas das caracteristicas dessas camadas:

« Camada de Aplicacédo: A camada de aplicacao abrange os protocolos essenciais
para a comunicacao entre 0S usuarios e 0s sistemas, como o Protocolo de
Transferéncia de Hipertext(HyperText Transfer ProtocoHTTP), que serve
como a fundacéao para a rede global de computaq@vedd Wide WepWWW).
Quando um navegador solicita uma pagina da web, ele envia uma requisi¢céao (ou
simplesmente o0 nome da pagina requisitada) ao servidor utilizando o protocolo
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HTTP. Em resposta, o servidor envia de volta a pagina solicitada ao navegador
(TANENBAUM, 2002). A interacdo entre o clien{erowser)e o servidor
(site) é fundamental para essas aplicacdes, caracterizando uma comunicacao
cliente-servidor, na qual ambas as partes trocam informacdes de maneira direta.

Camada de Transporte: Na camada de transporte, os dados podem ser protegidos
por protocolos de segurancga, como o protocolo Camada de Soquetes Seguros
(Secure Sockets Laye3SL) e seu sucessor, o protocolo Seguranca da camada
de transporteTransport Layer SecurityTSL), que garantem a seguranca

das informacdes antes de serem transmitidos pelo Protocolo de Controle de
TransmissagTransmission Control ProtocplCP), um protocolo orientado

a conexao, responsavel por resolver problemas como pacotes perdidos ou
corrompidos devido a erros de transmissdo (FERNANDEZ, 2019). Esses
protocolos asseguram a con dencialidade e a integridade dos dados, enquanto
o TCP garante a transmissao ordenada e sem erros dos pacotes.

Camada de Rede: A camada de rede é responsavel pelo encaminhamento de
pacotes desde sua origem até o destino nal, ou seja, atua na comunicagao
entre as maquinahosts)de uma rede, passando por todos os dispositivos
intermediarios (FERNANDEZ, 2019). Portanto, ela realiza a troca de pacotes
entre os computadores conectados via Internet, determinando o melhor caminho
e garantindo a seguranca e integridade dos dados transmitidos, utilizando,
por exemplo, o protocolo de SegurancdllP Security IPSec), que oferece
criptogra a e protecdo contra atagues de reproducdo, usando chave simétrica
e permitindo a escolha de algoritmos e servi¢cos conforme a necessidade dos
usuarios (TANENBAUM, 2002).

Camada de Enlace de Dados: Na camada de enlace de dados, a criptogra a
€ empregada para assegurar a integridade e a con dencialidade dos quadros
durante sua transmisséo na rede local. O protocolo Acesso Protegido por
Wi-Fi 3 (Wi-Fi Protected Access,3VPA3) € um exemplo de criptogra a
utilizada nessa camada, com o objetivo de proteger redes sem 0 contra acessos
nao autorizados. O WPA3 opera em dois modos: WPA3-Pessoal e WPA3-
Enterprise, sendo responsavel pela protecdo de quadros de gerenciamento e
pela mitigacdo de ataques de desautenticacao, nos quais agentes maliciosos
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tentam forcar os usuarios a desconectarem-se do ponto de acesso (HALBOUNI;
ONG; LEOW, 2017).

 Camada Fisica:

A camada fisica converte bits em sinais fisicos. Apesar de existirem propostas
de pesquisa para criptografar estes sinais (SANTOS, 2020), (NOGUEIRA,
2022), (ABBADE et al., 2019), (ZHAO; JIANG; LIU; ZHANG; QIU, 2021),

(LI; MCLERNON; LEI; GHOGHO; ZAIDI; HUI, 2019), este tipo de criptogra-

a nao é realizado em sistemas comerciais. Isto gera uma brecha de seguranca
na camada fisica.

1.3 CRIPTOGRAFIA DE SINAIS

Na ultima subsecéao, foram apresentadas informacdes sobre a criptogra a de dados
aplicada ao modelo de arquitetura de redes de cinco camadas, e foi mencionado que a
criptogra a de sinais nao é utilizada comercialmente. Essa camada pode ser dividida
em duas subcamadas, conforme ilustrado na Figura 2:

Figura 2 — Camada Fisica dividida em duas subcamadas.

Fonte: Autoria Prépria.
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A subcamada superior da camada fisica, denominada Subcamada de Codi cacao
Fisica Physical Coding SublayePCS), tem fungbes como transformar bits em
simbolos e, em seguida, transmitir essa informacao para a subcamada inferior da
camada fisica, chamada Subcamada Fisica Dependente domWigsiqal Medium
Dependent SublayePMDS). A PCS e responsavel pela codi cacéo e decodi cacao
dos dados transmitidos via a algum tipo de interface fisica (BARBIERI, 2005). A
subcamada PMDS, converte os bits em sinais, e esses sinais n&o sao criptografados
durante a transmisséo. Diante disto, torna-se crucial a adoc¢ao de criptogra a de sinais,
gue difere da criptogra a de dados utilizada nas camadas superiores da arquitetura
de cinco camadas. Em cenarios usuais, sabe-se que o proprietario das informacgdes
nao é também o proprietario da rede pela qual essas informacdes trafegam, isso
cria uma vulnerabilidade signi cativa, permitindo que agentes mal-intencionados
instalem dispositivos de interceptacéo para redirecionar informacgoes para destinos
nao autorizados.Enquanto a criptogra a de dados emprega protocolos padronizados
e amplamente aceitos, ainda ha a necessidade de desenvolvimento de protocolos
padronizados para criptogra a de sinais. Espera-se que a criptogra a de sinais
seja compativel com os métodos de Confusao e Difusdo de Shannon, assim como
foi abordado pelo trabalho (SANTOS, 2020) no uso de Processamento Digital de
Sinais(Digital Signal Processing, DSP). Implementar criptogra a de sinais, envolve
diversos desa os, incluindo a necessidade de desenvolver novos padrdes e protocolos
especi cos para essa camada. Além disso, a criptogra a de sinais deve ser e ciente
0 su ciente para nao degradar a qualidade do servigco, mantendo a integridade e a
con abilidade da comunicacao.

1.4 OBJETIVO DO TRABALHO

O objetivo deste trabalho € analisar técnicas de criptogra a, como a Codi cacao
Espectral de Fag&pectral Phase Encodin@PE) e o Embaralhamento Espectral
(Spectral ScramblingSS) de forma experimental, utilizando um transceptor e veri car
se os resultados obtidos foram satisfatérios.

Vale ressaltar que essas técnicas foram previamente validadas por meio de si-
mulacgdes realizadas especi camente na dissertacao de (SANTOS, 2020), intitulada
"Criptogra a na Camada Fisica Baseada em Codi cacado Espectral Implantada por
Meio de DSP e Aplicada a Redes Opticas". Este estudo investigou técnicas de cripto-
gra a de sinais, destacando-se entre elas SPE e SS.
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No entanto, € importante notar que tais técnicas ainda ndo foram examinadas
experimentalmente por nosso grupo de pesquisa. Portanto, ha necessidade premente
de veri car essas técnicas de forma experimental. Para isto, foi utilizado o equi-
pamentoM9046A High-Power PXle Chassieecém adquirido pela Faculdade de
Engenharia de Sdo Joao da Boa Vista (FESJ - UNESP). Esse equipamento trata-se
de um transceptor, dispositivo modular que permite a transmisséo de dados por meio
de um pequeno enlace até seu receptor integrado. Este equipamento proporciona
controle sobre tipos de modulacéo, frequéncia e diversas caracteristicas dos canais
possibilitando a aproximacao dos resultados as condi¢des desejadas.
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2 CONCEITOS, METODOLOGIA UTILIZADA E TECNICAS DE CRIPTO-
GRAFIA DE SINAIS

A criptogra a de sinais é essencial para garantir um grau maior de con dencia-
lidade da informacé&o. Neste capitulo, serdo detalhadas a metodologia das técnicas
de criptogra a empregados neste estudo e de como foram feitas as veri cacdes ex-
perimentais por meio do equipamento transceptor. A secdo 2.1 abordara a forma
pela qual foram convencionados os identi cadores dos sinais a serem utilizados e o
esquema seguido para obtencéo dos resultados. A secao 2.2 descrevera o transceptc
utilizado nos experimentos. A secdo 2.3 apresentara a metodologia usada para gerar
0s sinais utilizados nos experimentos. E por m, a secéo 2.4 descrevera as técnicas de
criptogra a aplicadas aos sinais.

2.1 CONVENCOES E ESQUEMAS DE EXECUCAO

Convencionou-se que 0s sinais no dominio temporal serdo denominados por letras
minusculas, enquanto os sinais no dominio espectral serdo denominados por letras
maiusculas. Para a representacao dos sinais contendo a carga util, utilizamos a letra
"p"ou "P", e para o cabecalho, a letra "m"ou "M". Junto as letras, sera anexado um
namero inteiro natural que representa qual sinal esta sendo tratado. Por exgkjplo,

é opayloadno dominio temporal. Como o presente trabalho faz uso de sinais digitais
e discretizados, a letra "k"sera anexada para indicar as componentes amostrais. O
Quadro 1 apresenta essas condicdes:

Quadro 1 — Sinais Utilizados

Sinais | Dominio | Representacao

Cabecalhao Temporal h[k]
Cabecalha Espectral H [K]
Payload | Temporal plk]

Payload | Espectral P K]
fonte: Autoria Propria.

O método aplicado para obter os respectivos sinais no dominio da frequéncia, foi
utilizar a transformada rapida de Fouri€ast Fourier TransformFFT) dos sinais
h[k], p[k] (LATHI;DING, 2012).

No diagrama da Figura 3, temos a organizag¢ao esquematica do codigo gerador
de arquivo de sinal amostrado e de criptogra a, sua interacdo com o equipamento
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