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RESUMO

A industria de transformacdo brasileira sofreu uma retragdo devido a crise econdmica
vivida recentemente pelo pais, alcancando em 2015 uma taxa de crescimento negativa
bastante expressiva. Mesmo com resultados positivos nos tltimos dois anos, o setor apresenta
uma recuperacdo lenta. A solucdo proposta para melhorar o desempenho industrial, e
colaborar com o processo de desenvolvimento do pais, que vem sendo adotado entre as
principais estratégias no mundo, é a estratégia de adogdo das tecnologias e principios da
Indistria 4.0 (I4.0), conhecida também como a quarta revolucdo industrial. Entretanto, para a
implantacdo dessas tecnologias, a industria deverd enfrentar uma série de desafios. Nesse
sentido, esse trabalho tem o objetivo de identificar e analisar os desafios de ado¢do das
tecnologias da 4.0 na industria de transformacdo brasileira, através de uma pesquisa com o0s
fornecedores de tecnologia da Industria 4.0. Desenvolveu-se uma pesquisa empirica, por meio
de um survey, considerando uma amostra de 34 fornecedores de tecnologias para a industria.
O questionario foi desenvolvido com base em uma revisdo sistematica da literatura e
evolveram perguntas abertas e perguntas de multiplas escolhas com o uso da escala likert. A
literatura apresenta como resultado uma tendéncia em estudos sobre os desafios técnicos em
desenvolvimento de sistemas para tecnologia CPS (Sistemas Ciber-Fisicos). No entanto, para
o resultado da pesquisa empirica, as respostas abertas apresentam questdes técnicas como a
falta de infraestrutura de tecnologias de informagdo e comunicagdo além de seguranca como
os principais desafios brasileiros por meio de métodos estatisticos, uma andlise das medidas
descritivas foi realizada identificando seguranca e integridade de dados como sendo o desafio
mais importante. Através de uma técnica de agrupamento multivariada, foram identificados
quatro grupos de respondentes que atribuiram questdes de seguranca e qualificacdo como
sendo os mais importantes. Os desafios devem ser superados para o Brasil obter uma inddstria
competitiva. Conseguir adotar as tecnologias pode melhorar o desempenho industrial e
consequente desenvolvimento econdmico. Para isso os desafios mais importantes do pais
foram identificados, bem como as solucdes encontradas na literatura que estdo apresentadas
nesse trabalho. Angariar investimentos externos e encontrar tecnologias ja desenvolvidas pode

ser o primeiro passo para adogdo da 14.0.

Palavras-chave: Estratégia de Producdo; Industria de transformacdo; Surveys; Industria 4.0;

Sistemas ciber-fisicos.



ABSTRACT

The Brazilian manufacturing industry suffered a retraction due to the economic crisis
recently experienced by the country, reaching in 2015 a very significant negative growth rate.
Even with positive results in the last two years, the sector has shown a slow recovery. The
proposed solution to improve industrial performance and to collaborate with the country's
development process, which has been adopted among the main strategies in the world, is the
strategy of adoption of technologies and principles of Industry 4.0 (I4.0), also known as as the
fourth industrial revolution. However, for the deployment of these technologies, the industry
will face a number of challenges. In this sense, this paper aims to identify and analyze the
challenges of adopting 14.0 technologies in the Brazilian manufacturing industry, through a
survey with technology suppliers of Industry 4.0. An empirical research was developed
through a survey, considering a sample of 34 technology providers for the industry. The
questionnaire was developed based on a systematic literature review and evolved open-ended
and multiple-choice questions using the likert scale. The literature presents as a result a trend
in studies on the technical challenges in systems development for CPS (Cyber-Physical
Systems) technology. However, for the result of the empirical research, open answers present
technical questions such as lack of information and communication technology infrastructure
and security as the main Brazilian challenges through statistical methods, an analysis of
descriptive measures was performed identifying security and data integrity as the most
important challenge. Through a multivariate grouping technique, four groups of respondents
were identified that attributed safety and qualification questions as being the most important.
The challenges must be overcome for Brazil to obtain a competitive industry. Being able to
adopt technologies can improve industrial performance and consequent economic
development. For this the most important challenges of the country were identified, as well as
the solutions found in the literature that are presented in this work. Raising foreign investment

and finding already developed technologies may be the first step towards adopting 14.0.

Keywords — Operations Strategy, Manufacturing; Survey; Industry 4.0; Cyber-Physical

systems.



LISTA DE ILUSTRACOES

Figura 1 - Ilustrac@o entre os capitulos da diSSEITAGAO ......ceueriirierieriiiiieieeiteett ettt sttt 24
Figura 2 - Taxa de investimento percentual do PIB (BRICS). ......ccccooiiiiiiiiniiniiiieiicsceeccecee e 26
Figura 3 - Taxa de crescimento percentual do PIB brasileiro........c..ccoceevuiiieniiniiniiiiiiciiciceecececeeeseeiens 27
Figura 4 - Taxa de Crescimento percentual do PIB brasileiro trimestre contra trimestre............cocceceevevevuennenenn 28
Figura 5 - Projecdes futura do crecimento da PIB brasileiro...........cccccooiiiiiiiiiiiiiiiiiiiiicieccccceeeeeee 28
Figura 6 - Investimento em TIC percentual do PIB...........c.ccooiiiiiii e 30
Figura 7 - Participacdo da industria de transformacio no PIB, maiores industrias, Brasil e mundo...................... 32
Figura 8 — Composicdo da industria geral e industrial de transformagao PIB (%0).......ccccccccoviniiniiiiiiiniiicns 32
Figura 9 - Revolugoes industriais conforme o desenvolvimento tecnolOZICO ..........cceevuiriuiriinieniieiiieiieieseeieens 35
Figura 10 - Trés dimensdes da automagao relativa a volume e variedade de producao ..........cccceevvvverieeiieennnennne. 43
Figura 11 - Preocupacdes em torno da Seguranga de Dados ..........oovuveeiiieniieiiienieeiie e 52
Figura 12 - Qualidade dos dados em redes industrias SEM f10........eevvieriiieriieriienieeiie et 56
Figura 13 - A arquitetura de um sistema de computacao antes e depois da virtualizagdo, onde VMM (virtual
machine monitor) dd suporte para 0 monitor de MAqUINA VIrtual.........cccviervieiiieniieeiieeie e 61
Figura 14 - Diplay montado na cabeca com sistema de videowall a esquerda, e simulagdes fisicas avangadas em
diversas apliCACOES & ATEILA. ..ec..eeiriirieieiiieetee ettt ettt ettt e e st eeat e e sa b e e eat e e sbbeeebt e e sateenbeeesbbeebteenbneeneeas 64
Figura 15 - Visualiza¢@o do usudrio em operacao de pegar € MONLAL ......cccueeerureerireriiierrieeriieenieeereeeieeereeeeeesanee 65
Figura 16 — Volume de publicac¢des internacionais evolugao anual...........ceecuevieriieniieniiniie e 87
Figura 17 - Principais publicag¢des por paises de origem aderentes & PESQUISA ......eeeveeerveerrureenieernieeenieenreeeneeenanes 88
Figura 18 - Principais publicagdes por periddicos aderentes @ PeSQUISA .......eevuveerueeriieeerieriieeeniieeieeeiee e eeee s 88
Figura 19 - Principais publicac¢des por linhas de pesquisas classificadas na base “Scopus”. ......c.cccceeevevvevenenncnn 89
Figura 20 - Volume de publicacdes nacionais evoluCa0 anual ..........cceevuieeriieriiieeriieniiieeiieeieeeieesreeeieesree e 110
Figura 21 - Modelo conceitual simplificado da PeSqUISA ......ccueeeriieeriieriiieeiie et ettt ettt ereesbee e e 115
Figura 22 - Estrutura cOnCeitual da PESQUISA .....cc.ueerurterieeriiieeiieeiieeieeetteetteeteeeteesbeeesbeesbeesnbeesnbeesnseessseessseesns 117
Figura 23 — Composi¢@o da industria brasileira de acordo com 0 PIB.........ccccciviiiiiiiniiiiiieeeeeeee e 118
Figura 24 - Composi¢ao percentual das fontes de contato dos reSpondentes ..........cocueeecveerrieeerieeriieeeiieenieenineenns 119
Figura 25 - Matriz de julgamentos dos n avaliadores a luz dos k itens do qUeStioNArio..........cecereereereeneeeneenne. 127
Figura 26 - Estapas de andlise de agruUPamENtO ..........eeueeruierteeruerieeieeiiesitente et eteeteesseesieeeeenseensesneesneesseenseenseenes 128
Figura 27 - Distribuicdo percentual entre a funcdo exercida nas empresas da amostra coletada......................... 130
Figura 28 - Distribuicdo percentual entre os fatores habilitadores da Industria 4.0..........ccceeeerierienienieneenene 131
Figura 29 - Distribui¢do percentual entre a fase do ciclo de vida da Industria 4.0.......cc.ccccoeniniininiecencncnene. 132
Figura 30 - Distribuicdo percentual entre o fator decisivo na adog@o da Industria 4.0.........cccceeeveiriieniencennnne. 132
Figura 31 - Pareto de frequéncia de respostas da graduaco dos reSpondentes ...........cecveervveeerieeriieeniieesiveeniueenns 133
Figura 32 - Pareto da frequéncia de respostas do tempo de trabalho dos respondentes. ............cceceeevveeriveenueenne 134
Figura 33 - Distribuicdo percentual entre nimero de funciondrios na empresa dos respondentes ...................... 135
Figura 34 - Pareto de frequéncia de respostas das tecnologias de fornecimento ............cccoecveeeveeeriieeniieeniieenineenns 135
Figura 35 - Pareto de frequéncia de respostas do segmento de fOrnecimento ............ceecveerrueeenieeriieeniieesineenieeens 136
Figura 36 - Dendograma para os 34 fornecedores de 4.0 N0 Brasil ........cccccovviiiiiiiiiiiiniiiiiieee e 144

Figura 37 - Dendograma com formagao de 4 CIUSLEIS .......eeiueriiiiiiieiiesieeit et 144



LISTA DE QUADROS

Quadro 1- Taxonomias de tecnologias de manufatura avangada............ccocueveereeniriinienienieeeeeee e 47
Quadro 2 - Aplicacdes de IA nas varias camadas da fabrica inteligente .........c..ceceevuerienienieiinnenrienieneeneeeeen 69
Quadro 3 - Processos de manufatura aditiva por categoria do estado fisico do material...........ccccceeerieriencencnn. 71
Quadro 4 - Principios associados as tecnologias da Industria 4.0 .......c..ccooeriiriiniiiiiniiinienieeeeee e 73
Quadro 5 - Classificacd0o dos dados da PESUISA .......c.eeuieuiiiuiiiiieiieie et s 91
Quadro 6 - Relacio de autores € deSafios..........couiiieriiiiiiiiiiiiice e 102
Quadro 7 — Principais contribuicdes dOS ArtiZ0S .......cceecuieiuieiiriiriieiieie ettt et eaees 108
Quadro 8 - Tipo de publica¢do nacional apresentando desafios da Industria 4.0...........ccccooviviiiiniiinicnncnne. 110

Quadro 9 — Desafios moderadores para avaliacdo do nivel de conhecimento dos respondentes......................... 124



LISTA DE TABELAS

Tabela 1 - Dados econdmicos comparativos com 0 Brasil...........ccocceviiiiiiiniiiniiniiiciieececee e 29
Tabela 2 - NIVel de MECANIZACAO ......eeruvieriieeiiiieiieeiieeete ettt ettt etteestte ettt esteeetaeesaeeeabaeeseeenteeeseesnseeanseeenseesseesnses 39
Tabela 3 - Nivel de SISteMAIZACAO ....ccuvieruieeriiieiieeiieenee ettt erte ettt estteetteestaeeteeesateenbaeeseeenseeeseesnseeanseeenseeenseesnses 40
Tabela 4 - NiVel de INTEICONEXAO «...eueeuieiiiiieitieiteit ettt ettt ettt ettt ettt et et s e sbeesbeenaeesteesteebeesbeenbeens 40
Tabela 5 - Varidveis de Niveis de Automagdo em atividades de produgao.............ccceeeuerviiriiinienieiiiiieieniees 45
Tabela 6 — Classificacdo do método de pesquisa NA AMOSIIA ........cc.eeeuieiieiirieniieieeie e 89
Tabela 7 — Classificacdo dos autores mais ProAULIVOS .......cc.cocuirieriiiiiiiiiiieieeieie ettt 90
Tabela 8 - As dimensdes relativas aos desafios da Industria 4.0 da literatura internacional ............ccccceeveeenenenne. 92
Tabela 9 - A classificacdo dos desafios na dimensao tECNICA. .......cceeouiiiiiiiiiiiiieiieeee e 93
Tabela 10 - As tecnologias na demanda por sistemas na dimensao tECNICA ...ccvvieruveeriieerieeriieerreeriee e e 95
Tabela 11 - Os desafios mais frequentes da 14.0 na literatura internacional ...........cccceeveeviiienieenieenie e 96
Tabela 12 - Classificagdo e frequéncia dos métodos utilizados nos artigos do TECOTLE .......c.eeevvrerireerrreerreenneenns 107
Tabela 13 - Classificagdo do método de pesquisa na amostra da literatura nacional...........ccceeveeriiieeieeniieenieenne 109
Tabela 14 - As dimensdes relativas aos desafios da Industria 4.0 da literatura nacional.........cccccccoeeneencenncnne. 111
Tabela 15 - A classificacio dos desafios em todas as diMENSOES......eevrveeerieerriieeriieiiieeiieeieeereeeteeereesreesaee e 112
Tabela 16 - As tecnologias todas as IMENSOES .....ccc.ueeueeriiierriieriie ettt ettt sttt e st e et esbeesabeesabeesaree e 112
Tabela 17 - Os desafios mais frequentes da Industria 4.0 presentes na literatura nacional ............cceceeviienueene 113
Tabela 18 - Participagdo em feiras internacionais realizadas no Brasil

Tabela 19 — Total da populacdo e amostra de fornecedores contactados. ..........ceceeeevevvenienieninieneeeereeereneenes 120
Tabela 20 — Desafios apresentados no questiondrio quantitativo para medi¢ao de sua importancia................... 123
Tabela 21 — Desafios tecnolégicos observados empiramente e encontrados na literatura internacional.............. 137
Tabela 22 — Desafios tecnolégicos observados empiramente e nao encontrados na literatura internacional ...... 138
Tabela 23 - Desafios brasileiros observados empiramente e encontrados na literatura internacional ................. 139
Tabela 24 — Desafios brasileiros observados empiramente e nao encontrados na literatura internacional.......... 139
Tabela 25- Andlise estatistica das medidas dESCIILIVAS ......ccueevueriiriiriiniiieieteeit ettt 141
Tabela 26 - Desafios mais importantes pela andlise eStatiStICA .....ueerurerrieeerieriiieeiie et eteeeree st e s e 142
Tabela 27 - Desafios mais importantes por grupos pela técnica multivariada...........ccoevereererienieiieneeneeene, 145
Tabela 28 — Desafios por ordem de importancia do SrupO L......ccoooiiiiiiiiiiiiieieee e 145
Tabela 29 — Desafios por ordem de importancia do SIUPO 2........ceeeveiiriiriinininieeeieenere st 146
Tabela 30 — Desafios por ordem de importancia do SrUPO 3.......c.eoiiiiiiiiriieiieie et 146
Tabela 31 — Desafios por ordem de importancia do SrUPO 4.........coouiiiiiierieiiieie et 147
Tabela 32 - Fungdo consultores comerciais percentual POr IUPO........covueeruieruierieeieneienieeieereeie e see e e e 147
Tabela 33 - Conhecimento e qualificacio percentual POT SIUPO ....eeveervieeriieriiieeiieniieeieeeieeeieesbeeereesbeesaee e 148
Tabela 34 - Inicio do desenvolvimento da Industria 4.0, percentual POr ErUPO.......cocveeeveeriiieriiieriieeieesieeeieens 149
Tabela 35 - Fator decisivo para adocao da INAUSIIa 4.0 ......eeueiiiiiiiiieiiiecieeie ettt 149
Tabela 36 - Desafios de maior importancia no agrupamento por varidveis de CONtrole.........ooceeveveerveerineenneenne 150
Tabela 37 - Desafios tecnolégicos apontados pelos fornecedores, comparativo com a literatura....................... 152
Tabela 38 — Desafios brasileiros apontados pelos fornecedores, comparativo com a literatura...........c..ceeeueene 154
Tabela 39 — Comparacdo dos desafios mais importantes da andlise mista com literatura e observagdo empirica
............................................................................................................................................................................. 155
Tabela 40 — Desafios brasileiros mais importantes nas andlises entre os dez desafios mais frequentes.............. 156
Tabela 41 — Desafios tecnoldgicos e sua respectiva teCnOlOZIa ..........ecvevuerrireriririeieienieeneee e 159
Tabela 42 — Desafios brasileiro a respectiva tecnologia dos respondentes............ocueeeereereerierrienieneeneeneeneeenes 160

Tabela 43 — Solugoes encontrada na literatura internacional para os principais desafios brasileiros.................. 162



SUMARIO

1. INTRODUGAO.....uueeeerreeerreeeersaeecssnaecssnnenns 16
1.1 PROBLEMA DE PESQUISA .....coiitiitieiieiietieietet ettt snesae e 18
1.2 OBUETIVO DA PESQUISA .....ocvivietiiinieiteteietete ettt ettt ese et es e ese s s s esesseneens 19
1.3 OBUETIVOS ESPECIFICOS ....oooviiiitieiieiieiieieiest ettt a et ae s ssesaesaeessessessensesessessens 19
1.4 JUSTIFICATIVA ..ottt ettt ettt s bbbt s et se st esesesens 20
1.5 ESTRUTURA DA DISSERTAGAO.......cecuiuieietiietieieteeeeteteeeetee et eseas s s sess s esseseseasenes 23
2. REVISAO BIBLIOGRAFICA........ccceeveunee 25
2.1 REFERENCIAL TEORICO BASCIO.....c.ctiiierieetieieeieeiieseeiteeeaessessessessesseeseeseessessessensessessensas 25
2.1.1 CENARIO ECONOMICO BRASILEIRO .....cueeuiitiieiietirieniesietesieneeseesessessesessesseseesessessesessensns 25
2.1.1.1 IMPACTOS DA CRISE NA ECONOMIA .....coooviuiiirieeereeieteteeeteeeseseeseseseseas s s esessseseanenas 25
2.1.1.2 IMPACTOS ECONOMICOS NA INDUSTRIA DE TRANFORMAGAO........cocveeevinireriiereaane. 31
2.1.2 REVOLUGCOES INDUSTRIAIS......coouiiitieeteeeeeeeeeee ettt eeee et eeae et e enessnaeesaeeeaeesnaeenseesnneens 33
2.1.3 TECNLOGIAS DA TERCEIRA REVOLUGAO INDUSTRIAL......ccoveevieeeieeeeeeeeeeeeeeeee e 36
2.1.3.1 TECNOLOGIA DE INFORMAGCAO E COMUNICAGAO NA PRODUGAO..........cocoevevevernnnnn. 36
2.1.3.2 AUTOMAGAO INDUSTRIAL. ....oeiouieiteeeteeeteeeetee et et eteeeeteeereeeeaeeeneeeaeeeneeeaeeeseeereeeneeens 37
2.1.3.3 TECNOLOGIAS DE MANUFATURA AVANGADA ......oooouiiieeieeeeeee et enees 46
2.1.4 TECNLOGIAS DA QUARTA REVOLUGAO INDUSTRIAL ....cvveeeveerieeeeeeeeeeeee e e eneens 49
2.1.4.1 1lOT — INTERNET INDUSTRIAL DAS COISAS......cortrierereririieiereieiieseeseie s 49
2.1.4.2 CPPSS — SISTEMAS DE PRODUGAOQ CIBER-FISICOS .......cooveeeiieeeeceeeeeeeeeeeeene 50
2.1.4.3 CYBER SECURITY ..utittitiieiieteientetesteteteeteteseeseesesteseesesseseesessensessesessesseseesessensesessensens 51
2.1.4.4 REDES DE COMUNICAGAO DA INDUSTRIAL 4.0 ....ocvviieieeeeeeeeeeeeeeeeeeeeee e 53
2.1.4.5 REDES DE COMUNICAGAO SEM FIO ...cuiiiiiiiiieiece ettt 55
2.1.4.6 COMPUTAGAO EM NUVEM......ccutiieieteeeee ettt eeee et eee et e eaee et e eaeeeeaeeenaeereeeneeens 56
2.1.4.7 BIG DATAE ANALISES........coieieieieieteete ettt sve s naessesseenas 58
2.1.4.8 VIRTUALIZAGAO .......cocviuieiieieieteietetete ettt tesse ettt sess et s st es s se s sene 60
2.1.4.9 REALIDADE VIRTUAL ..ocutitiitietietieieiestesteste et ese e et eaessessessessessessessaesaessensensensensessensas 62
2.1.4.10 REALIDADE AUMENTADA . .......cciiietetetieeietesetetstseesesesssss st sesessss s s s ssss s s s sssesssene 65
2.1.4.11 INTELIGENCIA ARTIFICAL....eeuiiuieuieieteteeteeteeteeseeseeeesessessessessesseeseeseessensensensensessensas 68
2.1.4.12 MANUFATURA ADITIVA = MA ..o ettt 70
2.1.5 PRINCIPIOS DAS TECNOLOGIAS DIGITAIS INDUSTRIA 4.0. ....ooveeiiiieieieieeieee e 72

2.1.5.17 INTEGRAGAO VERTICAL ...ooouvietieetieeeeeeeee ettt etee et e et eeveeeteeeveeeaseeaeesaaeeraesanaens 72



2.1.5.2 INTEGRAGAO HORIZONTAL ....coviieueieteeetee et ettt e ettt eee et eeneeeveeeaeeeeaeeeaeeesaeeaneens 74

2.1.5.3 INTEROPERABILIDADE .......cviutiviviietieieteeteteseetetee et et eas et st ese s st eseasesessesesssseseasanas 76
2.1.5.4 IMODULARIDADE ....ccutittitietiettetietteteteste st ste ettt et esteste e stensesseesesseeseeseensensensensensensenses 76
2.1.5.5 ORIENTCAO A SERVICO ...oouiiieiiceeeeeee ettt ettt et eae et saaeeaeesnneens 77
2.1.5.6 VIRTUALIZAGAO ......uiiieeeeeeeeeee ettt ettt e eaee et e e e e et e enesenteeeaeeeaeeenaeeeeeenneans 77
2.1.5.7 DECENTRALIZACAOD .....ciitieieetie ettt ettt et eaae e eae e e ente e e enaeeeenes 78
2.1.5.8 SMART PRODUCT .....ccueeuieieeeieeeeieseete sttt sae s sae st sse s s st s essessensesseenas 79
2.1.5.9 SMART FACTORY .ottt ettt s e s e ese s se s ens 80
2.1.5.10 RESPONSABILIDADE SOCIAL.....c.ccviitiitiitieieeieeiesieieiessessessessesseeseessessessessessensessesss 81
21511 ECODESIGN ..ottt ettt ettt se s naeenes 82
2.1.5.12 TRANSMISSAO E PROCESSAMENTO DE DADOS EM TEMPO REAL ......cccovevveveneee. 82
2.1.5.13 SEGURANGCA DA INFORMAGAO .....coviiieieieeeceeeeeee ettt ens 83
2.1.6 FATORES HABILITADORES DAS TECNOLOGIAS DIGITAIS INDUSTRIA 4.0..........co........ 83
2.1.7 IMPACTOS DA INDUSTRIA 4.0.....couioiiieieiieieieeeteeieee ettt 84
2.2 REVISAO DE LITERATURA ....ocutitieiietietetete ittt e et e et saessesseesesseesaesaessensensesensessenses 86
2.2.1 ESTADO DA ARTE ..ottt ettt ettt s et s e s s sene 86
2.2.1.1 REVISAO SISTEMATICA (LITERATURA INTERNACIONAL) .....ocveetreeierieeieiienieieieseeeeenes 87
2.2.1.2 VARIAVEIS DE ANALISE (LITERATURA INTERNACIONAL) ..c.vevvevieiietieeeeiieneeeeee e 90
2.2.1.3 DESAFIOS GERAIS DA INDUSTRIA 4.0 (LITERATURA INTERNACIONAL) .......ccevenen... 95
2.2.1.4 DESAFIOS TECNICOS EM DEMANDA POR SISTEMAS DE CPSS ......ccooveiveiieee 101
2.2.1.5 REVISAO SISTEMATICA (LITERATURA NACIONAL) ..ccviuievietiienieteeieieneeeeeieeeeeeveeenes 108
2.2.1.6 DESAFIOS GERAIS DA INDUSTRIA 4.0 (LITERATURA NACIONAL) ......cccvevereienrennene 112
3. METODOLOGIA DE PESQUISA 114
3.1 DELINEAMENTO DA PESQUISA .......coiiiiiiieieieteeetetee ettt 114
3.2 METODO DE PESQUISA ....cceeuiiiteiieitetetete ettt ettt se e enis 116
3.3 ESTRUTURA CONCEITUAL.....ceetieieuieiesietestesteeteeteeseeseessesessessessesseeseessessessensessensessensens 116
3.4 CARACTERIZCAO E PLANEJAMENTO DA POPULAGAOQ .....c.ooovieeeciieieeeeeeeeeeeee e 118
3.5 CONDUGAO DO TESTE PILOTO ..veiiuvieetieeeeeeeteeeeeeeteeeeeeeaeeeeeeeaeeeneeenseeenaeeeneeeneeeseeenneennens 121
3.6 COLETA DE DADOS.....ccuiitiieuietiiteniettetetesteseesessestesessesteseesasseseesessessesessensensesessenseseesensens 122
3.7 VALIDAGCAO DA AMOSTRA ....uvieeieeeeeetee et eetee et eeteeeteeeaeeeaeeeaeeeaaeeeaeeeaseeeaeeeneseseeeneeennes 124
3.8 ANALISE DE DADOS.....cuiitiiieiieiieiieieieste sttt ettt ettt et ete st ssessesseeseesaeseessensessensessensens 127
4. RESULTADOS ....cccorvueeeeusnens 130

41 PESQUISA SURVEY COM FORNECEDORES DE TECNOLOGIA «...veeeeeeeee e 130



4.1.1 ANALISE QUALITATIVA oot e e e e e e e e et e e e e e e e e eeaeeeeaan 130

4.1.1.1 VARIAVEIS DE CONTROLE .....ceetiiiietieteetieteeteettestestetessessessesseeseessessessesessessessessens 130
4.1.1.2 VARIAVEIS GERAIS......oeietiitenieeieteteitete ettt ettt ettt se et sse s seese s essesessesseseesensens 133
4.1.1.3 DESAFIOS DE CONHECIMENTO EMPIRICO .....cuovevieiiiiieiieieieieieeeeeeeie s 137
4.1.2 ANALISE QUANTITATIVA ..oouiititiieeiieteeeeteee ettt ettt et et ss st ss et es et essese s s sesesens 140
4.1.2.1 RESULTADO DA VALIDACAO DA AMOSTRA ....coouviiiietieeeeeeeeeeeee et eaee e eaee e 140
4.1.2.2 ANALISE DAS MEDIDAS DESCRITIVAS.....ccueeieiieeieiieieieieste et eeeeeeseese s ssesseeneas 141
4.1.2.3 ANALISE MULTIVARIDA — ANALISE DE AGRUPAMENTO GERAL .......ccoccvevverererennen. 143
4.1.2.4 ANALISE MULTIVARIDA — ANALISE DE AGRUPAMENTO DIRIGIDO ......ccocoveveverennee 147
5. DISCUSSOES....cccceruesussussassassnsssssssnese 152
5.1 DESAFIOS BASEADOS NA LITERARURA .....ccuiitietietietieteetetestestesse e eseeseeseessensesessessesseas 152
5.2 DESAFIOS NAO ENCONTRADOS NA LITERARURA ........ccviotiiiieieeteeie et eie et 159
5.3 SOLUGOES PROPOSTA NA LITERATURA .....ooiiiieetieceeeeeee et enae e 161
6. CONCLUSOES.....ccccovsurnsnssnsnssnsnssnses 165
6.1 OBJETIVOS PROPOSTOS E PRINCIPAIS RESULTADOS .......coveieieiieieeieeiieiieieieee e 165
6.2 CONTRIBUICOES TEORICAS ......oiiieeieeeeeeeee ettt et e e saaeeaeeas 166
6.3 CONTRIBUICOES GERENCIAIS ......ooiiiieeteeeeeeetee et ettt eaee e e eneeeaeeeneeeeneeeneeeneeeneeenneas 168
L 1V [ 7Yoo = ST 169
6.5 TRABALHOS FUTURODS .....cocvitiiiiieiietetceetie ettt esesens 170
REREFERENCIAS .....ccoveeseesensassasssssnssssones 172
APENDICE A ......coovvvevuinucsesnnsnssnsnsases 199

APENDICE B ....uuuoeeeeeeeecnnnnnnreeeccsccccnnnnsans 210



16

1. INTRODUCAO

Inicialmente liderado pela Alemanha com a publicacio de (KAGERMANN, et al.
2013), referente as recomendagdes para um mundo com novas tecnologias, a estratégia
batizada de Industria 4.0 € também um sindnimo de quarta revolugdo industrial. No entanto, o
seu surgimento, de acordo com Kang et al., (2016), foi incialmente na feira de Hannover,
“Hannover Messe” em 2011. Depois disso, Estados Unidos em sua esfera politico e
econdmica (Holdren, et al. 2012), apresentaram um plano de estratégia nacional na mesma
finalidade, dos padrdes e tendéncias da chamada “Manufatura Avancada” questdes gerais para
promocao e avango, oportunidades e desafios da 10T (Internet of Things — Internet das Coisas)
(NTIA, 2017). No trabalho de Kang et al. (2016), os autores abordam que as pesquisas norte
americanas, focam nas principais tecnologias chaves incluindo, 0T, big data e analise de
dados, CPS (Cyber-Physical System - Sistemas Ciber-Fisicos), integracdo de sistemas,
manufatura sustentdvel, e manufatura aditiva, para responder agressivamente ao ambiente da
quarta revolug@o industrial. Na China desde 2015 foi langado seu programa estratégico que
foi chamado de “Made in China 2025, no Reino Unido o “loTUK” é um programa fruto de
inciativas publicas iniciadas em 2014, porém a industria ndo € tratada como uma prioridade, e
segundo (BNDS, 2017) na Coreia do Sul o projeto prioritdrio na industria foi batizado de
“Innovation In Manufacturing Industry 3.0”, que visa desenvolver fabricas inteligentes, big
data e manufatura aditiva . No Brasil, em 2014 por meio de um decreto o governo instituiu a
Céamara de Gestdo e Acompanhamento do Desenvolvimento de Sistemas de Comunicacdo
Miquina a Mdquina e Internet das Coisas (Camara IoT) caracterizando o 6rgdo como
multisetorial. Em 2016, através do Banco Nacional do Desenvolvimento (BNDS), uma
chamada publica deu inicio ao estudo chamado de “Internet das Coisas: um plano de agdo
para o Brasil”, que resultou em 2018, um modelo de governanga para estruturacao do Brasil
em um Plano Nacional de IoT, apresentando 16 inciativas para o governo implementar e
desenvolver no pais. Também em 2016, o CESAR (Centro de Estudos e Sistemas Avancados
do Recife) foi credenciado pela EMBRAPII (Empresa Brasileira de Pesquisa e Inovacdo
Industrial) que tem diversas linhas de atuacdo e inciativas em pesquisas tecnoldgicas, para ser

uma unidade de atuacdo em projetos na drea de IoT.
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Porém € importante saber quais sdo os desafios para que essas estratégias sejam
realizadas, Kagermann et al. (2013), destaca que a industria 4.0 terd como desafios o mercado
de trabalho para as mulheres e os mais velhos, ja que vdrios fatores, sdo determinantes para a
manuten¢do sem prejuizos, da plena e eficiente atividade dos menos favorecidos. Segundo o
estudo do autor, uma pesquisa realizada com 278 empresas alemas, os trés maiores desafios
apontado pelos empresdrios sdo: a padronizacdo da tecnologia, a organizacao do trabalho e a
disponibilidade de produtos e servi¢os. As pesquisas no Brasil mostram, conforme (CNI,
2016) que os desafios nacionais se assemelham com o contexto alemao, ou seja, para a
padronizacdo da tecnologia, a governanca da internet no pais segue deliberagdes de foruns
internacionais, para os recursos humanos, os profissionais com formacdes distintas das atuais
e com equipes multidisciplinares com elevado nivel de conhecimento técnico sdo necessarios,
e para a adog¢do das novas tecnologias, a viabilidade € feita através da identificacdo de
politicas de desenvolvimento. Segundo o (BNDS, 2017), para se desenvolver um ecossistema
em loT no Brasil, é necessario identificar os desafios de paises com similaridade, como a
India e a Russia, para entender como eles estdo se desenvolvendo em meio a desafios como,
grande extensdo territorial, disparidade de renda, diversidade cultural, menor eficiéncia do
governo e estrutura regulatéria em estdgio inicial. O estudo ainda revela, a partir de uma
pesquisa realizada pela IDC (International Data Corporation) com 44 membros entre
pesquisadores, industria e governo, que na comunidade europeia entre as principais barreiras
para adoc¢ao da IoT estdao: questdes de seguranga, a falta de padronizacdo e interoperabilidade
de redes, mudanca de processos, necessidade de comprovacdo do retorno do investimento.
Desafios na literatura sao tratados em Li et al. (2017), como as redes sem fio industriais, que
tem um alto nimero de conexdes moveis e muitos requisitos particulares para o ambiente
industrial, os maiores desafios técnicos em termos de restricdes sdo: necessidade de
desenvolver topologia dindmica para ndo sobrecarregar a frequéncia atualmente utilizada,
interferéncias e perda de sinal em func@o dos requisitos atuais dos dispositivos, limitacdes de
energia em funcdo da necessidade de baterias, necessidade de gerir as informacdes dos
dispositivos e as dificuldades da variacdo de localizagdo dos mesmos, as barreiras fisicas e

colisOes de um ambiente industrial.

A quarta revoluc@o industrial estd definindo um novo padrdo para o mundo
globalizado, que deve se preparar para os desafios de adocdo em seus diversos contextos, seja

na visdo de um pafs que busca melhor desempenho econdmico, porém enfrenta seus desafios
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legais, politicos e estratégicos, seja na visdo das empresas que buscam o desenvolvimento e
melhores resultados em termos de competitividade, mas enfrentam desafios organizacionais e

técnicos.

Nessa década a adogdo da Industria 4.0 é um dos fatos de maior relevancia na busca de
mecanismos que tragam melhores resultados globais e maiores competitividades para as
empresas e industrias. Nesse sentido a busca dos caminhos que permitam a plena adoc¢do

dessa estratégia, conhecendo seus desafios de adog¢ao, se faz necessério.
1.1 PROBLEMA DE PESQUISA

Com a quarta revolucdo, muitas oportunidades para a ado¢do de novas tecnologias de
producdo emergiram, além de essas tecnologias estarem em pleno desenvolvimento, seus
principios de aplicagdes se tornaram importantes em conjunto com as tecnologias, na adogao
da estratégia bem-sucedida. Porém, literatura da estratégia Industria 4.0, retrata a existéncia
de discussdes em torno dos beneficios, solu¢des e principalmente dos desafios de implantacao
de novas tecnologias, que podem ser restricoes ao melhor desempenho operacional nas
organizagdes. Na Alemanha, a Industria 4.0 pretende introduzir tecnologias IIoT na criacdo de
valor industrial, a fim de manter sua posicio como uma nag¢do industrial lider no mundo.
Como resultado, os fabricantes industriais enfrentardo ndo apenas potenciais econdomicos,
ecoldgicos e sociais, mas também desafios (MULLER e VOIGT, 2018). Nesse sentido, Kiel
et al. (2017) aborda que seus efeitos e implicagdes reais ainda sdo incertos, ja que
pesquisadores, politicos, consultores e profissionais fazem declaracdes contraditorias sobre
seus possiveis beneficios e riscos. Embora, sob uma perspectiva do tripé da sustentabilidade,
deva ser econdmica, social e ambientalmente benéfica cada uma dessas dimensdes de

sustentabilidade apresenta os respectivos desafios e riscos.

Desde que a Internet das Coisas (IoT) e o Big Data tém apresentado um potencial de
transformagdo imensurdvel, as empresas de manufatura estdio em uma corrida para
implementar solucdes baseadas em IoT para inovar, melhorar a produtividade, reduzir custos,
e melhorar sua participacao no mercado. Conforme as empresas tentam adotar a Industria 4.0,
um dos principais desafios que enfrentam € apresentar uma “abordagem integrada” conforme
o trabalho de Illa e Padhi (2018). A maioria das empresas e fébricas ndo estd ciente dos
desafios que podem enfrentar quando desejam implementar o plano de fundo da Industria 4.0.

No entanto, foi assumido que ainda existe um mal-entendido na Industria 4.0 sobre esse
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topico, especialmente sobre o que envolve a Industria 4.0 e seu significado e visdo
(MOHAMED, 2018). Xu et al. (2018), abordou que neste momento, a falta de ferramentas
poderosas ainda representa um grande obstidculo para explorar todo o potencial da Industria
4.0. Em particular, métodos formais e métodos sistémicos sdo cruciais para a realizacdo da
Industria 4.0, que apresenta desafios unicos. Nesse cendrio de complexidade mesmo para
paises como Alemanha, paises em desenvolvimento como o caso do Brasil, tem o dificil papel
de superar desafios dessa transi¢io e implantar novas tecnologias em um ambiente

desfavoravel economicamente.

Assim o presente estudo deseja responder a seguinte questdo: quais sdo os desafios
observados empiricamente por fornecedores de tecnologias da Industria 4.0 no Brasil, que
atrasam a ado¢do de novas tecnologias e principios de estratégias como a Industria 4.0 na

inddstria de transformacao brasileira?
1.2 OBJETIVO DA PESQUISA

O objetivo geral dessa pesquisa € identificar e analisar os desafios de adogao das novas
tecnologias da Industria 4.0 na industria de transformacdo do Brasil na visdo empirica dos

fornecedores de tecnologias.
1.3 OBJETIVOS ESPECIFICOS
1) Elaboracdao de uma revisdo sistemdtica com os principais desafios a partir da

literatura internacional.

2) Elaboracdo e validagdo do questiondrio com base nos desafios encontrados na
revisdo sistematica, para a pesquisa survey com os fornecedores de tecnologia da

Industria 4.0 no setor da industria de transformacao.
3) Andlise dos desafios da industria 4.0 a partir dos dados coletados do survey.

4) Comparagdo dos resultados encontrados no survey com os resultados encontrados

na revisao sistematica da literatura internacional.

5) Identificacdo de novos desafios no conhecimento académico a partir da visdo

empirica dos respondentes.
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1.4 JUSTIFICATIVA

A industria 4.0 em todo o seu contexto como, as tecnologias, os principios, fatores
habilitadores, impactos, beneficios bem com os desafios, estd entre os principais temas
tratados nessa década. Entre 2011 e 2013 iniciaram as publicacdes de artigos por
pesquisadores do mundo inteiro, visando entender o problema, desenvolver solucdes, e de
modo geral discutir o tema. Porém € perceptivel de maneira geral, a falta de pesquisas
quantitativas e surveys, que abordam os desafios de ado¢do da Industria 4.0 na industria de
transformacdo. Além disso, dos trabalhos internacionais encontrados nessa pesquisa, quase
metade foram publicados parcialmente ou integralmente por autores da Alemanha, o pais que
concebeu a estratégia da quarta revolugdo Industria 4.0. Assim, para justificar essa essa

pesquisa, € possivel apresentar duas perspectivas:
- Trabalhos com método quantitativo/survey mais relevantes na base scopus.

Entre as publicacdes alemas, o artigo mais relevante € o de Miiller J.M et al. (2018), na
qual € apresentado os resultados de um estudo quantitativo que avaliam a estratégia alema
Industria 4.0 e estratégia chinesa Made in China 2025 do ponto de vista das pequenas e
médias empresas, examinando questdes como o efeito das oportunidades e dos desafios
relacionados a sua implementacdo. Os autores ainda concluem que a abordagem € razodvel, ja
que o artigo tenta derivar diferencas em relacdo a caracteristicas varidveis da empresa que
podem ser avaliadas propositadamente pela aplicacdo de um desenho de pesquisa quantitativa.
Porém € importante destacar ainda, que a publicagdo € restrita em uma pesquisa em pequenas

e médias empresas.

Um estudo quantitativo também bastante relevante alemio, com o objetivo de
examinar os efeitos relacionados aos beneficios e os desafios da Industria 4.0 na implantagao,
revela que os desafios relativos a competitividade e a viabilidade futura tétm um efeito
negativo na tendéncia para a implementacdo da Industria 4.0. Segundo os autores Muller e
Voigt (2018), essa abordagem € razodvel, j& que este artigo tenta derivar diferencas em
relacdo as diversas caracteristicas da empresa que podem ser avaliadas propositadamente pela
aplicacdo de um desenho de pesquisa quantitativa. No entanto, as empresas pesquisadas foram

todas de origem alema.

Ja no Brasil, os estudos mais relevantes na abordagem dos desafios Nakaya (2017),

apresenta uma tese de doutorado com um survey no Brasil, preliminar aos seus estudos de
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casos, para testar as hipdteses de impactos hipotéticos levantados através da revisdo
bibliografica. Porém o perfil de respondentes utilizados em sua pesquisa foram os
fornecedores de tecnologias, provedores de infraestrutura e usudrios industriais. As analises
quantitativas apontaram entre os resultados, desafios relativos a capacidade de investimentos
e questdes relacionadas a novos modelos de negocio. O autor ainda afirma que:

“o questionario survey respondido por e-mail revelou que o cendrio da industria

brasileira ainda € de pouco entendimento e pouco engajamento pratico dos
usudrios industriais a plataforma 140”.

Com a industria nacional em decadéncia, tanto em nimeros de produgdo, pela sua
propria eficiéncia e pelo grau de sua competitividade em relagdo ao mercado mundial, a
solucdo € a adocdo de tecnologias digitais e os principios baseados na quarta revolucdo

industrial, seguindo a tendéncia mundial.

Além do mais, estudos qualitativos e empiricos ndo foram encontrados, quando
observado apenas a principal tecnologia da Industria 4.0, os sistemas CPSs (Sistemas Ciber-
Fisicos), sendo uma lacuna da pesquisa. O que sugere uma baixa maturidade ainda do

conceito na pratica e nas indudstrias em operacao.

Esse estudo vai observar o comportamento do mercado de cadeia de fornecimento de
tecnologias em suas principais caracteristicas: desafios enfrentados, tamanho das empresas,
tecnologias fornecidas, principios fornecidos e conhecimento em tecnologias da Industria 4.0,
a fim de contribuir com a literatura e com os profissionais que demandam estudos da industria

nacional.
- Trabalhos com maiores amplitudes na abordagem sobre os desafios

Na compreensdo dos estudos realizados sobre desafios da Industria 4.0, foram
observados trabalhos com o de Xu et al. (2018), que apresenta os desafios de maneira bastante
ampla em uma revisdo bibliogrifica, no entanto, o autor realiza uma abordagem das
tecnologias e seus respectivos desafios da Industria 4.0, nesse sentido, somente a dimensao

técnica das tecnologias é abordada nesse trabalho.

As principais defini¢des, os desafios, os benéficos, e os principios resume a abordagem
apresentada por Mohamed (2018), podendo considerar um trabalho de grande abrangéncia no

contexto da Industria 4.0, porém, o autor apresenta os desafios em uma visdo de alguns
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poucos autores em sua revisdo sistematica, ndo abrangendo, por exemplo, questdes sobre a

tecnologia computacdo em nuvem.

Lenz et al. (2018), também apresenta muitos desafios, porém seu trabalho € restrito ao
desenvolvimento da aquisicdo de dados de equipamentos de usinagem e os desafios sdo
relacionados especificamente a tecnologia Big Data. Illa (2018) apesenta um excelente
trabalho sobre a transi¢do das empresas utilizando [oT, Big Data, e Analise em Névoa, porém
o autor deixa de fora outras tecnologias importantes como CPSs, Inteligéncia Artificial,

Manufatura Aditiva.

Roy (2016) apresenta muitos desafios relacionados ao contexto da Industria 4.0 que
demandam sistemas, tecnologias padronizagdo, entre outros, porém, seu trabalho se limita a
identificar os desafios de um importante principio, ou seja, a manutenc¢do inteligente. Segundo
0 autor, que sugere a manutencdo continua identificada como um papel da Industria 4.0 no
que se refere as tecnologias como IoT e Ciber Seguranca, a tecnologia de manutenc¢do precisa

se adaptar ao dinamico e 4gil ambiente de producdo baseado na Industria 4.0.

Além de estruturar seu estudo com o método estudos de multiplos casos e em apenas
empresas alemas, Kiel et al. (2017), restringiu-se a uma pesquisa realizada com quarenta e
seis empresas de trés dreas especificas: automotiva; maquinas e equipamentos; € engenharia

elétrica. Além disso, o autor afirma que objetivo do seu estudo:

“¢ fornecer uma compreensao melhor, mais integrada, sistemédtica e abrangente
dos beneficios econdmicos, sociais e ambientais mais prevalentes, bem como os
desafios produzidos pela IIoT”.

Com um estudo de grande relevancia na literatura internacional, Luthra e Mangla
(2018), realizaram um survey na India com 96 respondentes do setor industrial, em que baixo
entendimento nas implicacdes da Industria 4.0 e pobre pesquisa e desenvolvimento para a
ado¢do da Industria 4.0 estdo entre os desafios. Além de categorizar em 4 dimensdes os
desafios, os autores ainda abordam a necessidade de uma definicdo clara ao proprio
entendimento do que € Inddstria 4.0 na adogdo pratica. No entanto, o seu estudo € restrito a

India, ou seja, um pais em desenvolvimento.

Conforme visto, os autores internacionais que focam seus estudos nos desafios da

Indistria 4.0, tendem a realizar estudos, ou focados em um segmento, ou sdo realizados
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apenas em um contexto econdmico como em paises desenvolvidos, ou ndo apresentam

desafios amplos em termos de tecnologias, dimensdes e principios.

Identificar os desafios da literatura de forma ampla se faz necessdrio primeiramente
para que, uma vez identificados os desafios nacionais a partir de observagdes empiricas dos
respondentes fornecedores de tecnologias, esses desafios possam ser melhores categorizados e
principalmente comparados a literatura, e segundo possa ser incluido na literatura atual, um
trabalho de referéncia com uma ampla abordagem dos desafios mais atualizados da Industria

4.0.

1.5 ESTRUTURA DA DISSERTACAO

Essa dissertacdo estd distribuida em seis capitulos, sendo esse o primeiro capitulo
introdutdrio que, contextualiza a estratégia mundial na busca por competitividade industrial
com auxilio de novas tecnologias, bem como a problemdtica econdomica demandando
entender quais desafios deverdo ser superados para o alcance dessa nova estratégia
tecnologica, apresentando os principais objetivos de pesquisa, descrevendo a delimitagdao do

projeto e introduzindo a estruturacdo da dissertagao.

O Capitulo 2 aborda o referencial tedrico bdsico, apresentando a fundamentacido da
estratégia de producdo com base para escolhas de decisdes baseadas em tecnologia,
alinhamento estratégico e estratégia industria 4.0 e seus componentes. Também a revisdo
sistematica e os principais desafios da industria 4.0 sdo apresentados juntamente com oS

desafios em tendéncia de estudo.

O Capitulo 3 trata a metodologia de pesquisa detalhando todo o contexto da
abordagem, da definicdo do conceito e do planejamento até a execugdo da coleta de dados nas

empresas contatadas e encerramento com relatorio de andlise e resultados da pesquisa.

O Capitulo 4 apresenta os resultados dados coletados com as empresas de
fornecimento de tecnologias, as andlises envolvidas nos dados coletados e o relatério

desenvolvido para formagdo das conclusdes.

O Capitulo 5 € destinado as discussdes principais em torno dos resultados de pesquisa
encontrados, principalmente no que se refere as comparacdes entre os resultados encontrados

na literatura e os resultados empiricos encontrados.
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Por fim, no Capitulo 6, € feito a conclusdo do trabalho com os principais resultados,
descrito a necessidade para trabalhos futuros e as respectivas limitacdes dessa pesquisa. Na

Figura 1 abaixo estd ilustrada a organizacao da dissertacao.

Figura 1 - Ilustracdo entre os capitulos da dissertagdo

Capitulo 1

Introdugdo

Capitulo 3
Metodologia de
Pesquisa

Capitulo 2 Rev.
de Literatura —
RTB/RSL

Capitulo 4
......................... ReSUltadOS

Capitulo 5
Discussoes

Capitulo 6
Conclusodes

Fonte: Elaborado pelo Autor.
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2. REVISAO BIBLIOGRAFICA

Esse capitulo tem o objetivo de abordar a fundamentacdo tedrica desta pesquisa. Os
subtitulos abaixo identificam os principais conceitos baseados em referéncias cldssicas e
atuais, das estratégias de producdo e da Industria 4.0, desafios gerais e as barreiras brasileiras

na implanta¢do das tecnologias da quarta revolugdo.

2.1 REFERENCIAL TEORICO BASCIO

2.1.1 CENARIO ECONOMICO BRASILEIRO

2.1.1.1 IMPACTOS DA CRISE NA ECONOMIA

Podemos comparar dois momentos econdmicos de grande impacto na sociedade

brasileira nos ultimos anos:
- Crise financeira nacional

O pais tem vivenciado por uma crise econdmica que deu inicio a partir do primeiro
trimestre de 2015 e tecnicamente a crise se concretizou no segundo trimestre daquele ano, e
que chegou a apresentar uma retracdo em todos os setores da economia no ano seguinte em
2016, principalmente com uma profunda redugdo da atividade industrial, o setor que mais
registrou perdas, e consequente reducdo nos investimentos do pais. Segundo os dados do
(IBGE, 2019), o pico da crise ocorreu em 2015, quando indicadores como o da produgdo
industrial registrou um recuo percentual de 8,30%, algo parecido nos ultimos 15 ano sé havia
ocorrido na crise mundial de 2008 quando o indice registrou um recuo de -7,10% em 2009, e
a taxa de crescimento do investimento no pais, alcangou 13,95% em 2015 em relacdo ao ano
anterior. Nos dltimos o volume de investimentos baseado na propor¢cao do PIB (Produto
Interno Bruto), vem apresentando uma desaceleracio permanente o que para paises ditos
como emergentes como € o caso do Brasil, representa o comprometimento de toda a economia
com impactos em todos os setores: servicos, indudstria e agropecudria (WBG, 2019). Na
Figura 2 abaixo, € possivel observar a taxa de investimento do bloco dos paises emergentes

conhecidos como BRICS em comparacdo com a média mundial até 2016.
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Figura 2 - Taxa de investimento percentual do PIB (BRICS).
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Fonte: Autor com dados de WBG (2019) e IBGE (2019)

Os impactos foram sentidos em todos os setores da economia, o PIB brasileiro
registrou nos dois piores anos da crise, 2015 e 2016, uma taxa de crescimento negativa de
3,5% e 3,31% respectivamente, ja o agronegdcio colaborou em 2016 com uma taxa negativa
de crescimento de 5,22%, a indudstria em geral registrou uma taxa negativa de 5,76 % e 4,60%
em 2015 e 2016 respectivamente e por fim, o setor de servicos que registrou 2,734% e

2,257% negativos em 2015 e 2016 respectivamente.

A taxa de crescimento industrial relacionados aos bens e servigos da industria também
foram sentidos, houve taxas negativas de crescimento da industria da construcio civil e da
inddstria de transformacdo, que sao responsdveis por quase 80% da composi¢cdo do PIB
industrial. Ambos subsetores colaboraram diretamente em resultados como visto a partir de
dados do (WBG, 2019) e do (IBGE, 2019), em que a taxa de crescimento do PIB industrial
apresentou quatro anos seguidos de retracdo, com a maior queda em 2015 alcancando -5,76%
em relacdo ao ano anterior, com a industria de transformacdo, apresentando a maior taxa de
crescimento negativa de 8,48% em 2015 e a construg@o civil a maior taxa de crescimento

negativa de 9,99% em 2016.
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- P6s-crise financeira nacional

Apesar de o pior ja ter passado na economia brasileira, os anos subsequentes a crise
ainda demonstram uma fragilidade em sua recuperacdo, ja que com perdas considerdveis
registradas em 2015 e 2016, o que se esperava € que os primeiros anos apds o mau
desempenho econdmico registrassem crescimentos que sinalizasse uma retomada concreta em

funcao do potencial do pais, porém como € possivel ver na Figura 3 abaixo, ndo ocorreu.

Figura 3 - Taxa de crescimento percentual do PIB brasileiro

Taxa de crescimento - PIB (%0) - Brasil
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Fonte: Autor com dados do IBGE (2019)

Além disso, o que vem pela frente ndo € uma boa noticia, quando é observada a
evolucdo da taxa de crescimento do PIB percentual, na comparagdo do trimestre contra
trimestre, o ano de 2019 inicia com resultados negativos para o primeiro trimestre, caso se
mantenha indices negativos, o pais retornaria a uma recessao técnica, ou seja, nem mal deixou

uma crise em 2017, ja retornaria a outra em 2019 conforme Figura 4.
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Figura 4 - Taxa de Crescimento percentual do PIB brasileiro trimestre contra trimestre
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Fonte: Autor com dados do IBGE (2019)

Segundo o BCB (2019) as estimativas de crescimento da economia para 2019 por 20
semanas consecutivas foram reduzidas, para o percentual de crescimento do Produto Interno
Bruto (PIB). No entanto a estimativa em 02/09/2019 foi elevada de 0,82% para 0,87% se
mantendo estdvel nesse valor até 12/09/2019. Para 2020, a proje¢ao foi de 2,10%, assim como

para 2021 e 2022 a proje¢@o se mantem em 2,50% como podemos observar na Figura 5.

Figura 5 - Projecdes futura do crescimento da PIB brasileiro
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Além do mais, para que o Brasil volte a ter uma economia estivel e conquiste
melhores resultados e desenvolvimento, melhores condi¢gdes sociais e criacdo de empregos
com aumento de renda serdo necessdrios aprendizados com paises desenvolvidos como a
Alemanha e o Japao que possuem bastante forca em sua industria, e sd@o capazes de se manter
economicamente em plenitude, o que pode ser atribuido por manter, mesmo com um alto
nivel desenvolvimento, uma taxa de investimentos percentual do PIB, acima da média, ou
seja, comparando os ultimos 15 anos, por exemplo, as taxas sdo maiores do que a do Brasil,

em 1,4% para Alemanha e em 5,1% para Japao.

Economicamente esses paises relacionados s@o muito mais eficientes, visto que o seu
PIB per capita demonstra tal superioridade e que mesmo compondo populagdes menores
especificamente o caso da Alemanha e do Japdo sdo capazes de gerar grandes riquezas,
equivalentes a de paises com populacdes e economias maiores, porém nao tio eficientes como
é o caso da China e da India, abaixo na Tabela 1, é possivel ver uma comparagio econdmicas

entre esses paises, Brasil e os EUA.

Tabela 1 - Dados econdmicos comparativos com o Brasil

Dados Econdmicos - (WBG)
, _— PIB (per capita) - Populacgdo
Pais PIB - (UsS Bilhdes) (Us$) (MilhGes) - 2016
United States UsS 19.390,604 UsS 59.531,661 325,70
China Us$ 12.237,700 UsS 8.826,994 1379,00
Japan UsS 4.872,136 UsS 38.428,097 127,00
Germany UsS 3.677,439 UsS 44.469,909 82,67
Brazil UsS 2.055,505 UsS$ 9.821,407 207,70
India UsS$ 2.597,491 UsS 1.939,612 1324,00

Fonte: Autor com dados do WBG (2016).

De acordo com o relatorio que avalia a competividade global (Schwab, 2018), o Brasil
ocupa a 80° posicdo de 137 paises ranqueados, com a Alemanha em 5° e o Japao em 9°, paises
economicamente mais eficientes, sendo a China e a India, capaz de ocupar posi¢cdes melhores
que a do Brasil, 27° e 40° respectivamente. Os resultados sdo obtidos avaliando 12 pilares de

competividade, em trés grupos indices de evolugdo: requisitos bdsicos, elevadores de
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eficiéncia e fatores de inovagdo, sofisticagdo. Os pilares da eficiéncia, grupo de pilares
intermedidrios, estdo a necessidade de altos niveis de educacdo e treinamentos, mercado de
bens com maior eficiéncia, mercado de trabalho eficiente, desenvolvimento do mercado
financeiro, prontiddo tecnoldgica e tamanho de mercado, sdo essas as demandas e que é onde

exatamente o pafs encontra-se estacionado.

Segundo o relatdrio ainda, o pilar de tecnologia avalia o quao rapido a economia adota
tecnologias existente para melhorar a produtividade de sua inddstria com uma énfase
relacionada a capacidade de alavancagem total da informacdo e comunica¢do em atividades
didrias e processos produtivos, para melhorar eficiéncia e habilitar inovagdo para a
competitividade, nesses sentido um pais que alcance esse nivel de evolugdo tecnoldgica, se

torna capaz para iniciar a transi¢ao para o estagio de sofisticacdo de negdcios e inovacao.

Dados do (IBGE, 2019) apresentam uma situagdo de estagnacdo nos investimentos em
TIC (Tecnologia da Informacdo e Comunicagdo) no Brasil, percentualmente em relacdo ao
PIB, sendo também perceptivel a queda no ano de 2015, reflexo da crise econdmica conforme

€ possivel observar na Figura 6.

Figura 6 - Investimento em TIC percentual do PIB
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Fonte: Autor com dados do IBGE (2017)

Os indicadores econdmicos mostraram que o personagem mais fragilizado no periodo
de crise econdmica no pais, foi sem divida a industria de transformacao. Esse € um subsetor

que pode ser considerado como um dos principais agentes transformador, haja vista as
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comparacdes anteriores, no objetivo de alavancar os indicadores e melhorar os cendrios

econdmicos, com consequente desenvolvimento do pais.

Porém, € necessdrio que investimentos voltem a patamares de 2013 e anos anteriores,
ndo menos importante a necessidade de investimentos estruturais com o foco em tecnologia
para industria, mantendo estabilidade e um crescimento progressivo, € que principalmente a
industria do pais consiga produzir com resultados satisfatérios em beneficio das prioridades

competitivas, qualidade, flexibilidade e confiabilidade e do sucesso das organizacdes.

2.1.1.2 IMPACTOS ECONOMICOS NA INDUSTRIA DE TRANFORMACAO

A industria de transformacdo € o subsetor que mais impacta o PIB industrial e
consequente PIB do pais, ou seja, a participagdo desse subsetor nos ultimos 10 anos
apresentou uma média de 53,6% de peso sobre o montante do PIB industrial e 11% sobre o
montante do PIB do pais segundo dados ainda do (WBG, 2019), s6 no dltimo ano de 2018, a
representatividade foi de 52,4% sobre o PIB industrial e 9,66% sobre o PIB do pais.

Para efeito de comparagdo ainda com os dados do (WBG, 2019), a economia mundial,
apresenta uma média nos ultimos 15 anos de 16,15% do peso da industria de transformagao
no PIB, com cinco das dez maiores economias do mundo, na linha acima dos 15% e 7 dos 10
maiores PPC (Pib Per Capita) do mundo, na linha acima dos 10%, estando os EUA (Estados
Unidos da América) em ambas as comparacdes, ja que € o pais com o maior PIB mundial e o
segundo maior PIB industrial do mundo em termos reais, ficando atras apenas da China. Na
Figura 7, é possivel ver a participagdo percentual do PIB industrial em algumas das maiores

inddstrias do mundo, no Brasil e a média mundial em um grafico comparativo.
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Figura 8 — Composicdo da inddstria geral e industrial de transformacao PIB (%)
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Fonte: Autor com dados de IBGE (2019).

Observando a evolucdo desses dados internamente de acordo com o IBGE (2019), na

Figura 8 € percebido que o Brasil estd em uma tendéncia de desindustrializacdo da industria

de transformacdo que tem impactos diretos na inddstria geral. Isso ocorre em func¢do do
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impacto da crise financeira em que internamente o consumo foi menor, em funcio da redugdo
dos investimentos nesse setor visto que a produc¢do diminuiu e muitas empresas tiveram
ociosidade de producdo e em funcdo do cendrio internacional que € de crise como a de paises
como a Argentina e nossas exportacoes sdo menores, além disso, a competitividade

internacional € muito maior inviabilizando a produgdo brasileira para alguns segmentos.

Sendo esse o cendrio econdmico brasileiro, é importante que agdes diversas sejam
tomadas do ponto de vista governamental, para que a industria de transformacdo volte a
produzir em capacidade médxima e com isso os investimentos voltem a crescer. Com a
retomada dos investimentos abre a possibilidade para que a estratégia Industria 4.0, com a
adocdo de novas tecnologias e novos principios de aplicagdo, possa estar presentes
revolucionando e modernizando a industria brasileira, beneficiando todo o contexto industrial
e consequentemente a economia do pais. A Industria 4.0 € uma estratégia, e sem divida a

revolucdo industria do inicio do século XXI.

2.1.2 REVOLUCOES INDUSTRIAIS

Para um profundo entendimento do que € a representacdo da quarta revolugdo

industrial nesse século € significante saber as trés primeiras revolu¢des industriais:

- A primeira revolucao industrial fornece a base para a industrializa¢do. Segundo Xu et
al. (2018) a revolucdo teve inicio no final do século XVIII e inicio do século XIX,
representada pela introducdo de sistemas de manufatura mecanica utilizando dgua e vapor.
Kagermann (2013) destaca as maquinas de tear mecanica que revolucionaram a forma como
os bens eram produzidos. O que de fato aconteceu na Inglaterra no século 18 por volta do ano
de 1760, segundo o historiador Ashton T. S (1955), a fabricacdo de artigos artesanais passou a
ser realizada por mdquinas, e € conhecido que entre os primeiros segmentos a utilizar esses
equipamentos foi a inddstria téxtil. O simbolo dessa revolu¢do foi a uma méaquina conhecida
como “Spinning Jenny” que segundo Allen (2009) foi inventada por James Hargreaves em
Lancashire em meados da década de 1760, mais ou menos na mesma €poca em que Richard
Arkwright estava inventando seu quadro de dgua. A “Spinning Jenny”, no entanto, foi a
primeira a ser usado em grande escala. Ele rapidamente substituiu as rodas de fiar na Gra-
Bretanha. Foi a entrada de recursos que permitiam que a producdo de qualquer artefato,

pudesse ser mecanizada e nao mais totalmente artesanal.
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- Segundo Mokyr (1999) a segunda Revolucdo Industrial é geralmente datada entre
1870 e 1914, embora alguns de seus eventos caracteristicos possam ser datados de 1850. E, no
entanto, claro que a taxa rdpida de inven¢des inovadoras (macro invencdes) abrandou depois
de 1825, e recuperou o vapor novamente no tltimo terco do século. O trabalho de Slusarczyk
B (2018), destaca que na segunda metade do século XIX, houve a segunda revolucdo
industrial na Europa e nos EUA e foi também caracterizada pela producdo em massa e
substituicdo de vapor por energia quimica e eletricidade. Para atender a crescente demanda,
foi desenvolvida uma gama de tecnologias na industria e mecaniza¢do, como uma linha de
montagem com opera¢do automatizada, permitindo um aumento no desempenho. Este periodo
também viu uma série de desenvolvimentos de programas de gestdo que tornaram possivel

aumentar a eficiéncia e a eficicia das instalacdes de fabricagdo.

Nesse sentido, é importante desatacar o marco principal dessa revolugdo, ou seja, o
desenvolvimento da energia elétrica, na figura principal do seu inventor, Nikola Tesla, que foi
um cientista servo-croata que desenvolveu em 1888 o primeiro motor de corrente alternada
contribuindo com o desenvolvimento da indudstria em geral. Com relacdo aos programas de
gestdo e principalmente a producdo em massa, € importante destacar o trabalho do engenheiro
norte-americano (Frederick W. Taylor) que desenvolveu formas de administrar a produ¢do na
busca por produtividade do trabalho e influenciou o desenvolvimento da industria automotiva

com juntamente com o industrial (Henry Ford).

- A terceira revolucdo industrial comecou no inicio dos anos 1970 e continuou até os
dias de hoje. E a revolucio que empregou a eletrdnica e a tecnologia da informacdo (TI) para
alcancar maior automacio dos processos de fabricacdo, j4 que as mdquinas assumiam nao
apenas uma proporcdo substancial do "trabalho manual”, mas também parte do "trabalho
intelectual" (KAGERMANN, 2013). A terceira revolucdo fornece a eletronica que é a base
para o desenvolvimento dos computadores e emerge em termos de processo a ideia de
automacao flexivel. Conforme o item 2.1.1 a automacgao industrial surge como uma estratégia
de producao na adog¢do de tecnologias de manufatura avangadas que sdo debatidas em maiores

detalhes, na compreensdo do legado da terceira revolug@o no item 2.1.3 desse trabalho.

- A quarta revolucdo fornece a base para a Industria 4.0 com aplicacdes modernas de

tecnologia da informagdo e comunicacdo e conectadas com integracdo da automagdo
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industrial, rede de dados, e tecnologias de processos industriais contemporianeas como
producdo inteligente, interacdo humano mdquina, manufatura aditiva e operacdes remotas
(LUTHRA e MANGLA, 2018; BASL, 2017; KHAN et al., 2017; DUARTE e CRUZ-
MACHADO, 2017). Essa revolugao estd ocorrendo através da estratégia Industria 4.0 e outras
estratégias internacionais com a ‘“Manufatura Avancada” dos Estados Unidos e a “Made in

China” da China. A Figura 9 descreve uma sintese das quatro revolugdes industriais.

Figura 9 - Revolugdes industriais conforme o desenvolvimento tecnolégico
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Fonte: Kagermann, (2013) e DFKI, (2011)

Computadores, automacdo e robds existiam nas décadas anteriores, mas as
oportunidades oferecidas pela internet revolucionam seu uso e as oportunidades que elas
oferecem (MONOSTORY, 2014; DELOITTE, 2015; GEISSBAUER et al., 2016; NAGY, et
al., 2018). Enquanto a Industria 3.0 se concentra na automac¢ido de mdquinas e processos
unicos, a Industria 4.0 concentra-se na digitalizacdo de ponta a ponta de todos os ativos fisicos

e na integracdo em ecossistemas digitais com parceiros da cadeia de valor. Gerar, analisar e
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comunicar dados de forma direta sustenta os ganhos prometidos pela Industria 4.0, que
conecta uma ampla gama de novas tecnologias para criar valor (GEISSBAUER et al., 2016).
As solucdes cada vez mais baratas nos permitem monitorar as atividades, operagcdes e
processos de maquinas, materiais, trabalhadores e até os préprios produtos, e coletar, analisar

e utilizar dados em tomadas de decisao em tempo real (NAGY, et al., 2018)

Desde 2010, novos fendmenos surgiram com base na extrema automacido e
conectividade representada. E uma caracteristica especial que serd uma implementacdo mais
ampla da inteligéncia artificial (IA). A TA permite o processamento de grandes volumes de
dados, incluindo o processamento de linguagens e imagens que os computadores nao
conseguem entender. Além disso, os sistemas de IA podem operar com crescente autonomia e
capacidade em vdrias dreas, desde industrias a residéncias privadas. A Quarta Revolucdo
Industrial deve comecar por volta de 2020, desenvolvendo IA, Internet das coisas (IoT), big
data e robos (PARK, 2018). A partir do item 2.1.4 as tecnologias sdo apresentadas com maior

aprofundamento.

2.1.3 TECNLOGIAS DA TERCEIRA REVOLUCAO INDUSTRIAL

2.1.3.1 TECNOLOGIA DE INFORMACAO E COMUNICACAO NA PRODUCAO

Skinner, (1969) sinalizou a entrada de uma nova forca de trabalho na inddstria, as dos
especialistas em computagdo e a necessidade de estudos em torno da tecnologia na industria,
em temas como o grau de mecanizacdo e a sofisticacdo tecnoldgica. Skinner (1974)
considerou a ideia de que as empresas ndo sdo competitivas, pois suas politicas ndo sao
focadas em atividades chaves de fabricacdo, para serem competitivas com suas industrias,
umas das caracteristicas chaves é o foco em tecnologia, ou seja, as empresas devem ter a
partir de uma tecnologia de processo em desenvolvimento, € uma ou mais tecnologias de

processos ja desenvolvidas desde que seja possivel o seu dominio pelos gestores.

Segundo Hayes et al. (2008), nos anos 60, a presenca da TI nas empresas era
caracterizada pelo uso de grandes computadores terminais interligados, leitores de cartdo e
programas customizados voltados para folhas de pagamento e cobranca de contas de empresas
de pequeno e médio porte. Com a chegada da década seguinte e consequentemente a 3°

revolucdo industrial, os autores sugerem que surgiu a habilidade de compartilhar os recursos
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de um tipo de computador conhecido como mainframe, em sistemas virtualizados, que
permitiam a um grupo distribuido de usudrios interagirem com a unidade de processamento
como se eles fossem dedicados entre si. Isso desencadeou um uso muito mais variado da Tl e

permitiu que muito mais pessoas usassem suas capacitagdes.

A partir dos anos 80, muitas tecnologias se desenvolveram em fungdo do poder de
processamento do microcomputador, como planilhas e editores de texto individualizados bem
como o proprio hardware. Ainda, segundo Hayes et al. (2008): “uma série de impressionantes
desenvolvimentos de TI comecou a tornar possivel juntar as atividades de projeto e
fabricacdo. Os sistemas de projeto auxiliado por computador (CAD - compute-Aided
Design), que inicialmente eram ferramentas de desenho bidimensionais, desenvolveram a
capacitacdo de apresentar modelos sélidos 3-D”. Os autores ainda concluem que hoje, a TI
estd em tudo, com a expansdo niao apenas para internamente a empresa mais também seus
fornecedores, parceiros e clientes, sendo o papel da TI por muito tempo foi de ajudar a

producdo, agora € o coracao da producdo.

2.1.3.2 AUTOMACAO INDUSTRIAL

A automacdo industrial ganhou grande visibilidade com o surgimento da Industria 4.0
no inicio da década dos anos 2010, sendo responsdvel pela terceira revolugao industrial,
porém a literatura de Industria 4.0 ndo trata especificamente essa revolucdo com grande
énfase, em funcdo € claro da necessidade de descrever a revolucdo atual. Esse trabalho se
dedica a apresentar a automacao industrial com maior énfase em sua revisao, demonstrando a
importancia que esse tema tem. Porém assim como a automacgdo industrial foi e vém sendo
uma estratégia importante, a Induastria 4.0 € a estratégia para as novas tecnologias atuais.
Perceba que empresas que ndo tiveram a automagdo como estratégia nas décadas passadas,

terd um desafio maior para adotar as novas tecnologias da Industria 4.0.

Como visto frequentemente na literatura, a implantacdo de automacdo industrial traz
uma série de beneficios em competitividade como melhor qualidade de produgdo,
flexibilidade de produto e de processo ao nivel da planta, enquanto projeta uma vantagem
competitiva na integracdo de informagdes auxiliando a tomada de decisdo ao nivel ao nivel do
negdcio na supervisdo de seus indicadores de competitividade e ao nivel coorporativo no

acompanhamento dos principais resultados de um ou varios negocios.
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Segundo Adam e Swamidass, (1989) e New (1992) o tema automacdo € tratado
sempre como um substituto de postos de trabalho e fornecedor de flexibilidade, mas nao
presta atencdo suficiente nos beneficios estratégicos da tecnologia, existindo uma grande
oportunidade de estudos em vantagens competitivas como: velocidade de entrega, aumento da
qualidade e confiabilidade e aumento de novos servicos que os clientes ndo poderiam prever.
A literatura tem definido automacao como o personagem que estabelece o nivel de tecnologia,
mecanizagdo e automacao, frequentemente baseado em computador e que é economicamente

e tecnicamente factivel.

Segundo Groover (2001) para automagdo, entre algumas razdes estdo o aumento de
produtividade, reducdo de custos, reducdo de apontamentos manuais, mitigacdo do efeito de
ociosidade, aumento de seguranca da mao-de-obra e qualidade, reducdo de tempo de
producdo e entrega. Ritzman e Safizadeh (1999), sugerem que um processo automatizado é
constituido de uma ac@o e uma regulacdo automdtica, que promete baixo custo de mao-de-
obra, mas demanda alto custo de investimentos e capital mais intensivo, assim a automacao
flexivel e programdvel pode ser cara, mas em alguns casos € justificada, mesmo quando a

demanda por algum ou parte de um produto € baixa e ou seu ciclo de vida € curto.

Slack, Chambers e Johnston (2009) sugerem que a adocdo de tecnologia automatizada
€ usualmente justificada por economias em termos de mado-de-obra, mas nem sempre issoO
significa que o efeito direto seja a economia global. Os gerentes devem considerar questoes
relacionadas a velocidade, segurancga e confiabilidade nas operagdes, questdes sobre dominio
e qualificacdo operacional, reflexdes sobre as necessidade e demandas futuras e como ¢é

representado o potencial humano, frente ao desempenho de producao.

Em concordancia Safsten (2007), o autor considera que no planejamento e na
implementacdo de sistemas de automacdo, existem inumeras questdes para considerar e
destaca a necessidade de uma integracdo, entre processos com um alto nivel de automacado
como a industria de processos em contraste a industria de manufatura (menor nivel de

automagdo), em uma solu¢do comum em operagdes parcialmente automatizadas.

Em um estudo conceitual com a proposta de um uma estratégia genérica de producao
na abordagem do alinhamento entre a estratégia de producdo e a estratégia competitiva,

(KOTHA e ORNE, 1989), sintetizam ideias de diversos pesquisadores da area classificando a



39

estratégia genérica em trés dimensdes da produgdo: complexidade da estrutura de processo de

tecnologia, complexidade da linha de produto e escopo da organizacao.

A tecnologia € tratada de forma sistemédtica na primeira dimensdo, e que de acordo
com Devaraj et al. (2001) a dimensdao complexidade da estrutura do processo, é descrita
incluindo o conceito tradicional de maturidade de processo (Hayes and Wheelwright, 1979a,b,
1984; Woodward, 1958, 1965), com uma maior nivel de detalhamento sendo entre as
diferencas percebidas, a mudanca de panorama de tecnologias de producdo. Kotha e Orne
(1989) ainda complementam: “a dimensdo da estrutura do processo de tecnologia apresentada
aqui, enquanto construida na abordagem tradicional, incorporou as recentes ideias de
Chiantella (1982) e € rotulada complexidade da estrutura de processo € composta por trés
varidveis subjacentes” - nivel de mecanizagdo Tabela 3; nivel de sistematizacdo Tabela 4; e

nivel de interconexao Tabela 5.

Tabela 2 - Nivel de Mecanizagao

Nivel de Mecanizagdo Descrigdo Funcional

Um operador humano desempenha manualmente com o minimo de ferramentas.

1 - Manual . .
Montagem de componenetes e ferramentas manuais seria um exemplo.
> - Méaui O operador emprega assiténcia mecanica no desempenho de uma operagdo, como
- Méquina L PR
a fabricacdo de partes usando maquisa fresadoras, tornos ou prensas.
Uma méquina com sistema fixo pode empregar légica pneumdtica, sequenciamento
3 - Sistema Fixo mecanico ou controle nimerico para executar uma sequéncia de operacdes. Nenhuma

operac¢ao provisionada € feita com excec¢do do processo normal.

Sobre o controle programavel a maquina deve executar uma sequéncia de operagdes
4 - Controle Programdvel e compensa por excecdo a ocorréncia de muitas. Uma maquina deve ser programada
para desempenhar diferentes atividades.

Fonte — Kotha e Orne (1989)
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Tabela 3 - Nivel de Sistematizacao

Nivel de Sistematiza¢ao

Aplicacdes das Fungdes

Coleta de Dados

Relatérios de Eventos

Rastreamento

Monitoramento

Guia

Controle

Gravacdo de ocorréncias passadas - documentos (relatdrio) gerado por pelo menos
algum tempo antes.

Registrar informacdes como ocorréncia de eventos - documentos sdo produzidos
quando e onde requisitados.

Um perfil continuo de informagdo de eventos para uma série de operagdes ou
movimentacdes.

Dinamicamente comparando atual eventos para aqueles planejados. Mensagens de
alertas sdo geradas.

Fornece ac¢oes alternativas, e registra o curso da acdo tomada.

Executa a a¢@o de controle quando predefinido o evento a a¢io ocorre.

Fonte — Kotha e Orne (1989)

Tabela 4 - Nivel de Interconexdo

Fator de Inteconexao

Descri¢ao

Descontinuiadade

Interdependencia
Tecnoldgica

Flexibilidade Operacional

Descontinuidade no material - fluxo de processo tende estar relacionado com o
nivel do estoque intermedidrio. Como o estoque é decrecente existe uma grande
necessidade para integrac@o entre os estigios de processo.

Mesmo com a presenca substacial de estoques intermedidrios, € possivel que
diferentes estagios no processo de producao seja tecnologicamente interdependente.
Como a interndependéncia cresce, existe inerentemente uma grande necessidade por
integragdo entre os estagios de processo.

Flexibilidade operacional é primeiramente associada com o mix de tempo de
producdo através da fabrica e da frequéncia de mudanga nos cronogramas de
producdo. Com um crescente nivel de flexibilidade aumenta existe uma grande
necessidade para integrac@o entre os estagios de processo

Fonte — Kotha e Orne (1989)

Chin-Fu Ho (1996) sugerem que decisdes de natureza estrutural assemelham um

hardware de computador incluindo o escopo do produto a tecnologia do processo, alianca de

producdo e competéncias, assim a tecnologia de processo consiste no método e equipamento
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utilizado para produzir um produto ou entregar um servigo. O autor se baseia também nas
variaveis de Chiantella (1982) para descrever a dimensao da tecnologia de processo. Chiantela
(1982) determina o nivel de automagdo para uma tecnologia de processo especifica, € como
uma fun¢do que compde o nivel de mecaniza¢do e o nivel de sistematizacdo. J4 o nivel de
interconexdo descreve o nivel de integracdo entre os vdarios processos de produgdo e seus
componentes de vdrios fatores subordinados como: descontinuidade, interna independéncia

tecnoldgica, e flexibilidade operacional.

A tipologia baseada em Woodward’s (1958, 1965) e Chiantela (1982) apresentada
mais amplamente por (Kotha e Orne, 1989), segundo Devaraj et al. (2004) tem sugerido a
perda de alguma utilidade, particularmente na presenca das Tecnologias de Manufatura
Avancada (AMT) tal como os sistemas de producdo flexiveis (FMS) e producao integrada por
computador. Davaraj et al. (2001) em algumas de suas indagagdes, questionam como seria
afetado, e como permanecer validado o seu estudo comparativo entre as estratégias de
producdo genérica de Kotha e Orne e Hayes e Wheelwrigh, no contexto de utilizagdo da
AMTs. Nesse sentido, Bozarth e McDermott (1998) sugerem que até o momento ndo havia
sido testado empiricamente a tipologia de Kotah e Orne, e sim a de Hayes Wheelwright.
Importante ressaltar que esse estudo trata apenas da parte da tipologia que aprofunda em
tecnologia, ou seja, Kotha e Orne e Hayes Wheelright apresentam a estratégia de produgdo de

maneira geral.

Porém, segundo Melcher et al. (2002) os estudiosos em engenharia de producdo
encontraram problemas similares aos encontrados por estudiosos organizacionais, no
desenvolvimento de tipologias que incorporam avang¢os em tecnologia da informacdo e
encontram uma minima validacdo de um sistema de classificacdo defensavel. O autor ainda
demonstra que Chiantela (1982) em suas defini¢des para essas sub propriedades (Tabela 4, 5,
6), ndo se encontraram no teste de aditividade (heterogeneidade), pois faltam as mesmas
caracteristicas em geral para as escalas. Mecher et al. (2002) propde em parte de seu sistema
de producgdo, uma classificagdo construida com cinco varidveis que representam o nivel de
tecnologia do sistema de producdo: baixa tecnologia (job shop), parcialmente automatizada
(layout celular), sistema de producdo polivalente com automagdo parcial, parcialmente
sistema flexivel focado em fédbricas altamente automatizadas e sistemas de producao

integrados por computador focadas em fabricas automatizadas.
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Slack (1999), no entanto, um pouco mais genérico apresenta as dimensdes da
tecnologia como sendo: o grau de automacdo da tecnologia (quanto ela substitui trabalho
humano por tecnologia), a escala da tecnologia (tamanho da capacidade da tecnologia) e o
grau de integracdo da tecnologia (quantas partes diferentes da tecnologia sdo conectadas umas
com as outras). Entretanto, as tecnologias de processo variam em seu grau de automacdo,
variando em uma relacdo de esfor¢o tecnoldgico e esforco humano empregado, sendo que
nenhuma tecnologia opera totalmente sem a interven¢do humana, pois ela dever ser, por
exemplo, operada (mantida, reprogramada, etc.) por pessoas que podem ser consideradas

como “cérebros do processo”.

Uma classificagdo alternativa € a de McCarthy e Fernandes (2000), que através de um
modelo chamado, modelo de classificacdo multidimensional dos sistemas de producao,
classifica o nivel de automagdo das organiza¢des como: automag¢do normal, automacgdo

flexivel, automacdo rigida e automagao mista.

- Automagdo normal compreende todo tipo de mecanizagdo onde o ser humano tem

um alto grau de participa¢do na operagdo ou nivel de execugao.

- Automacdo flexivel tem, na operacdo ou nivel de execuc¢do, o controle por
computador no papel principal, trabalhando em rede com controle numérico, normalmente

com alguma forma de tecnologia FMS.

- Automacio rigida foi descrita como o tipo encontrado em linhas de transferéncia

com equipamento altamente especializado e dedicado.

- Automacdo mista ocorre onde o sistema de produgdo processa unidades com

diferentes niveis de automacao.

Automacao industrial segundo Groover (2001) € uma tecnologia preocupada com a
aplicacdo de sistemas mecanicos, eletronicos e baseada em computador para operar e
controlar a produgdo. Os sistemas de manufatura sdo chamados de automatizados porque
executam suas operagdes com um nivel reduzido de participacdo humana. Na Figura 10 as

classificacoes apresentadas pelo autor em trés dimensdes.
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Figura 10 - Trés dimensdes da automagao relativa a volume e variedade de producao
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Fonte: Groover (2001) e Winroth et al. (2005)

Segundo Sullivan (2009) as trés dimensdes podem ser abaixo definidas:

- Automacdo Fixa — é um sistema na qual a sequéncia de processamento (ou
montagem) de producdo, € fixada pela configuragdo do equipamento. Cada uma das
operacdes na sequéncia € geralmente simples, envolvendo talvez um simples movimento
linear ou rotacional ou uma combinagdo descomplicada dos dois, por exemplo, o
abastecimento de um spindle rotativo. E a integracio e coordenagio de muitas dessas

operacdes em um Unico equipamento que torna o sistema complexo.

- Automacdo Programdvel — nesse sistema o equipamento de producdo é projetado
com a capacidade de alterar a sequéncia de producdo para acomodar diferentes configuracdes
de produto. A sequéncia de produgdo € controlada por um programa, que € um conjunto de
instrucdes codificadas para que possam ser lidas e interpretadas pelo sistema. Novos

programas podem ser preparados e inseridos no equipamento para produzir novos produtos.

- Automacdo Flexivel - € uma extensdo da automagdo programdvel. Um sistema
flexivel automatizado € capaz de produzir uma variedade de pecas (ou produtos) com
praticamente nenhum tempo perdido para trocas de um estilo de peca para um proximo. Nao a
perda de tempo de producdo ao reprogramar o sistema e alterar a configuracdo fisica
(ferramentas, acessorios, configuracdes da mdaquina). Consequentemente, o sistema pode

produzir varias combinacdes e programacdes de pecas ou produtos, em vez de exigir que eles
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sejam feitos em lotes. O que torna a automagao flexivel possivel é que as diferencas entre as
pecas processadas pelo sistema ndo sejam significativas. E um caso de uma leve variacdo, de

modo que a quantidade de mudanga necessaria entre os estilos € minima.

As caracteristicas de volume e variedade sao também apresentadas por Slack (1999),
além das trés dimensdes existentes na Figura 10, o autor considerou mais trés dimensodes
intermediarias concluindo que as tecnologias em seus niveis de flexibilidade e desempenho
econdmico que se adequa a especificidade de cada processo. Ainda € presente na literatura,
SHERIDAN (1997), INAGAKI (2003), SASFTEN et al. (2007), uma classificacdo com dez
niveis de automacgdo desde a total atividade manual até a automacao totalmente integrada sem

interferéncia humana.

Com o objetivo de verificar estudos empiricos, alguns estudos brasileiros foram

selecionados para avaliar e perceber uma pouco mais como € classificado tema automacao.

Na publicacdo de Nogueira, Alves Filho, Torkomian (2001), referente a um multiplo
estudo de caso do setor de revestimentos ceramicos, presentes em dois estados brasileiros o
objetivo foi identificar a estratégia adotada pelas empresas, desse modo, foram avaliados o
nivel de automacdo nessas fabricas. O estudo classifica apenas em linhas em automatizadas

Ou processos manuais.

Godinho Filho e Fernandes (2002) analisando a estratégia de uma fabrica de canetas
esferograficas classificaram seis processos diferentes da empresa baseado na classificacdo de

McCarthy e Fernandes (2000).

Alves Filho, Nogueira, Bento (2011), em uma andlise da estratégia de producao de seis
montadoras de motores para automdveis, 0s autores observaram processos com alto grau de
automacdo em quatro dos seis casos estudados. Sendo, para um caso a linha de montagem foi
classificada com baixo grau de automacdo e em outro a linha foi considerada como de

montagem e de usinagens flexiveis.

Ja no artigo de Silva e Santos (2005) em uma andlise em torno do alinhamento das
estratégias competitivas e de producio do setor da industria moveleira com 11 empresas na
regido de Votuporanga-SP, na drea de tecnologia, todas as empresas indicaram possuir algum
sistema de informadtica, os autores classificaram as miquinas de automagdo como fixa (que
provém de alta taxa de producdo e pouca flexibilidade) e automacao programavel (lotes de

médios e pequenos volumes).
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Em estudo de Silva, Santos e Castro (2012), um survey em 99 empresas do setor
moveleiro no Brasil, as tecnologias entre as empresas moveleiras foram classificadas nas que
utilizam madeira macica em automacdo fixa e empresas que utilizavam painéis de madeira,
como de alta automacdo e grandes volumes, porém utilizando méquinas de automacgado

flexivel e programdvel.

Em geral os estudos brasileiros se baseiam no modelo de McCarthy e Fernandes
(2000), também na primeira dimensdao de Kotha e Orne (1989) referente ao nivel de
mecanizagdo, que se assemelham a classificacio de Groover (2001), referente as trés

dimensdes da automagao, visto na Figura 10.

Segundo Lindstrom e Winroth (2010), as razOes para automatizar podem ser vistas de
diferentes perspectivas, seja na perspectiva de uma empresa (visando desempenho nas
prioridades competitivas) ou na perspectiva do projeto de um sistema de producgdo, que presta
uma especial aten¢do no fator humano ao automatizar. Os autores realizaram um estudo de
multiplos casos, verificando entre varios aspectos, o nivel de automacgdo das empresas, porém

adotando as variaveis de Frohm et al. (2008) conforme resumidamente na Tabela 6 abaixo:

Tabela 5 - Varidveis de Niveis de Automacao em atividades de produgdo

Nivel de Automacdo

(LoA) Mecanizacao Informacgao
1 Totalmente manual Totalmente manual
2 Ferramenta manual estética Ordenacao de trabalho
3 Ferramenta manual flexivel Procedimento operacional
4 Ferramenta manual automatizada Confirmacao de atividade
5 Maquina/Estacdo de Trabalho estatica Supervisao e alarme
6 Magquina/Estacao de Trabalho flexivel =~ Atuagdo elétrica
7 Totalmente automatico Totalmente automético

Fonte: Frohm et al. (2008) e Lindstrom e Winroth (2010)

Em conclusdo, o grau de automacdo escolhido nas operacdes, na perspectiva dos
estudos de estratégia de produgdo, ndo é aprofundando levando em consideragdo os modelos
acima apresentados. Os modelos suportam a escolha e defini¢do dos projetos de automacgao,

porém, um fator importante em estudos de caso verificado por (SAFSTEN et al., 2007) é que
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na escolha do projeto as decisdes da estratégia de automacao afetam todas as demais areas de

decisdo e devem ser tratadas em conjunto.

As consideragdes acima apresentaram a automacao industrial como maior énfase do
ponto de vista da gestdo da produgdo, assim esse estudo observa qual a abordagem do
conteddo da literatura nos dltimos anos para, a partir desse legado, possamos entender a sua
representatividade em termos de revolugdo e o fundamento, para melhor compreensao para

transicdo de uma nova revolugdo, que entre a sua principal estratégia estd a Industria 4.0.

2.1.3.3 TECNOLOGIAS DE MANUFATURA AVANCADA

Efetuando uma andlise mais detalhada do significado das Tecnologias de Manufatura
Avancada (AMTs), poderiamos considera-las como uma estratégia nomeada como Industria
3.0 conforme o trabalho de Chien et al. (2017), em que se desenvolveram pela literatura da
estratégia de producdo e principalmente a literatura americana, o que sugere a existéncia da
estratégia de quarta revolucdo industrial americana ser chama de “Manufatura Avangada”.
Entdo, conforme esse contexto as tecnologias, que podem ser considerados como o legado da

terceira revolucao, sdo apresentadas abaixo.

A literatura examinou uma grande variedade de AMTs incluindo: CAD (Computer-
aided design), CAM (Computer-aided Manufacturing), méquinas CNCs (Computer
Numerically Controlled), FMS (Flexible Manufacturing Systems), PDM (Product Data
Management), CAPP (Computer-aided Process Planning), MRPIl (Material Requirements
Planning), ERP (Enterprise Resource Planning Systems) e EDI (Eletronic Data Intercharge)

sistemas como potenciais recursos de inovacao (NAIR e SWINK, 2007).

As AMTs abrangem uma ampla gama de inovacdes tecnoldgicas baseadas em
computador, que incluem ferramentas de NC (controle numérico), fabricacdo de celulares,
centros de usinagem, robds industriais, sistemas de CAD/CAM e AS e RS (sistemas
automatizados de armazenamento e recuperacdo). Essas “ilhas de automac¢do” sdo integradas
por meio de uma avangada tecnologia de computacao chamada CIM (fabricagdo integrada por

computador) (UDO e EHIE, 1996).

Albuquerque e Silva, (2002) destaca que o progresso na eletronica e microinformatica

tem impulsionado o surgimento e difusdo de novos e modernos ambientes de manufatura,
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caracterizados pelo emprego das AMTs, que sdo todos os hardwares e softwares avangados de
producdo, caracteristicos dos modernos sistemas de manufatura, destacando-se o CAD, a
CAM, a CIM, o CNC, o FMS, o MRP/MRPII e a OPT. A essas técnicas somam-se a gama de

equipamentos de automagao e robdtica.

De acordo com Small e Yasin (1997) as tecnologias como CAD (projeto assistido por
computador), CAPP (planejamento de processo auxiliado por computador), CNC (controle
numérico computadorizado), FMC / FMS (células / sistemas flexiveis de manufatura) e CIM
(fabricacdo integrada por computador) oferecem as empresas que as adotam potencial para,
ganhar acesso antecipado ao mercado, responder mais rapidamente as necessidades dos
clientes e oferecer produtos de maior qualidade com melhor consisténcia e confiabilidade. No

Quadro 1, a taxonomia das AMTs.

Quadro 1- Taxonomias de tecnologias de manufatura avancada

A. Sistemas Stand-Alone

1. Tecnologias de Projeto e Engenharia

- CAD - Computer-aided design (Projeto assistido por Computador)

- CAPP - Computer-aided process planning (Planejamento de Processo assitido por Computador)

2. Tecnologias de Fabricacdo/Usinagem e Montagem

- NC/CNC/DNC - Computer/Direct Numerical Control (Comando nimerico computadorizado/direto)
- (MWL) Material Working Lasers

- Robos de Pegar e Carregar

- Outros Robbds

Sitemas Intermedirios

3. Tecnologias Automatizadas de Transporte de Materiais

- NC/CNC/DNC - Computer/Direct Numerical Control (Comando nimerico computadorizado/direto)
- (MWL) Material Working Lasers

4. Inspecdo Automatizados e Sistemas de Testes

- Inspecdo Automatizada e Equipamentos de Teste

Sitemas Integrados

5. Tecnologia Flexivel de Producao
- FMS/FMC - Flexible Manufacturing Systems/Cells (Sistema/Células flexivel de manufatura)
6. Sistema de Produg¢do Integrado por Computador

- CIM - Computer-Integrated Manufacturing (Producdo Integrada por Computador)

7. Sistemas Relacionados a Logistica

- JIT - Just-in-Time

- MRP - Material Requirements Planning (Planejamento das necessidades de materias)

- MRP II - Material Requirements Planning (Planejamento das necessidades de materias)

Fonte — Small e Chen (1995) / Departamento de Comercio dos EUA (1989)

Boyer et al. (1997) define AMTs como um termo chave para descrever uma variedade

de tecnologias em que primariamente utilizam computadores para controlar, buscar ou
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monitorar atividades de producgdo, sejam elas diretamente ou indiretamente. O autor ainda
complementa que muitas tecnologias ou programas em que ndo envolve diretamente
computadores, sao também considerados AMTs, desde que eles estejam intimamente
associados com outras tecnologias AMT. A AMT ¢é o subconjunto de manufatura da
tecnologia da informacdo e compreende tecnologias especificas como sistemas flexiveis de
manufatura (FMS), bem como a integragdo de aspectos da manufatura em sistemas de
manufatura integrada por computador (CIM). (MAJCHRZAK, 1998; DEAN e SNEEL, 1996;
DEAN e SUSMAN, 1989;).

Segundo Twigg et al. (1992), € identificado por Kaplinsky, (1984), trés individuais
grupo de atividades para integracdo de tecnologias, que sdo aplicdveis para qualquer processo
produtivo, sendo eles: projeto, producdo e supervisdo. O autor identifica ainda trés tipos de

AMTs que ajuda a entender o movimento em direcao das tecnologias integradas:

- Automacdo em atividades individuais — na esfera de projetos sdo atividades que sdo

realizadas a mao com auxilio de uma ferramenta CAD.

- Automacdo em atividades conectadas — na esfera de projetos sdo atividades ligadas

entre desenhos realizados em CAD e anélise de projeto.

- Automacao em esferas conectadas — quando uma atividade de projeto se integra com

uma atividade de producao.

Essa classificacio ajuda a entender o movimento em torno das tecnologias integradas e
cada tipo das atividades de automacao pode ser comparado com aspectos de tecnologias como

CAD /CAM.

Boyer (1999b) atribui a necessidade de investimentos para a producdo em trés tipos
AMTs: AMT baseada em projetos, que foca no projeto do produto e do processo; AMT
baseada na producdo que foca na atual producdo e transformacdo de matérias-primas e
insumos em produtos; AMT baseada na administracdo, que é usada primeiramente para
rastrear entradas e saidas das operacdoes. As AMTs ndo apenas tém caracteristicas de
implantacdo de solucdes ao nivel relativo ao processo produtivo e seu respectivo nivel
gerencial, mas também ao nivel gerencial da organizacdo como um todo, envolvendo os trés
niveis de estratégia, ou seja, producdo, competitiva e coorporativa. Integracdo entre dreas
operacionais podem ser melhoradas, no entanto com uma grande énfase sendo dada para

projetos de integracao entre as areas (TWIGG et al., 1992).
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Nesse sentido, o nivel de integracdo das tecnologias AMT no processo produtivo,
determinard em qual nivel estratégico no gerenciamento de informagdes, a organizacdo tera
alcancado. Meredith e Hill (1987) sugerem que a alta administracdo se tornou um dos
elementos chaves nas decisOes relacionadas as AMTs no mais alto nivel de automagdo em

funcdo da dificuldade associada ao objetivo de quantificar tais decisoes.

Evoluindo para um alto nivel de integragcdo com um pleno monitoramento dos sistemas
associado as tecnologias digitais e seus respectivos principios em um ambiente propicio, €
possivel afirmar que a revolugdo estd ocorrendo, assim, o processo de implantagao das AMTs
naturalmente migra para uma nova perspectiva conhecida como Industria 4.0. Entretanto para
tal migracdo, as observagdes realizadas na terceira revolugdo industrial como, o0 seu sucesso e
fracasso, os beneficios da implantacdo, a demanda por investimentos, se tornam fundamentais
para referéncia e aprendizado do que pode ser benéfico e aproveitado. Na sequéncia sao

apresentadas essas observacdes relacionando ambas as revolucoes.

2.1.4 TECNLOGIAS DA QUARTA REVOLUCAO INDUSTRIAL

Muitas pesquisas sdo demandas para entender com maior profundidade a Industria 4.0.
No entanto muitas tecnologias da Industria 4.0 tem um papel fundamental no cendrio atual, j&
que a revolugdo digital surge no momento em que tecnologias ja existentes ganham um maior
poder de processamento e evolucdes em suas capacidades técnicas, no entanto € importante
destacar que apesar desse protagonismo, a Industria 4.0 depende de principios associados as
tecnologias para promover uma revolucdo efetivamente, ou seja, os principios que serao
apresentados no item 2.1.5, sdo tdo importantes quanto as tecnologias. Abaixo estdo
apresentadas as principais tecnologias com base na revisdo da literatura dos desafios de

adogdo das tecnologias apresentada a partir do item 2.2.2.

2.1.4.1 TIOT — INTERNET INDUSTRIAL DAS COISAS

Segundo Gubbi et al. (2013) o termo “Internet das Coisas” foi cunhado pela primeira
vez por Kevin Ashton (1999), no contexto da gestdao da cadeia de suprimentos. Nagy et

al.,(2018) e Hermann et al. (2016), em seu estudo a IoT € um termo para “dispositivos
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moveis” que sdo equipados com um chip, RFID, sensor ou qualquer outro dispositivo capaz
de trabalhar em rede, e s@o capazes de se comunicar e compartilhar dados. A IoT, também
pode ser um sindnimo do conceito da Industria 4.0, que segundo Schlaepfer e Koch (2015), é
mais usado na Europa, sendo que os EUA e geralmente os paises de lingua inglesa, utilizam o
termo IoT para essa transformacao digital. A IoT internet das coisas no contexto da Induistria
4.0 é comumente referida como IIoT internet industrial das coisas, que trata da aplicagdo
industrial das IoTs (GHOBAKHLOO, 2018; WANG, G. et al., 2016). A IoT industrial (IloT)
foi introduzida recentemente como a adocao da IoT nos dominios da produgdo e ou industrial
(LEE, et al. 2017; KANG et al. 2012). De acordo com Sadeghi et al. (2015) uma tendéncia
emergente € integrar componentes eletronicos mais sofisticados em sistemas de producdo,
interconecté-los e integrd-los em sistemas de TI comerciais convencionais. A IloT resultante é
a base para um novo nivel de organizacdo e gerenciamento de cadeias de valor industriais e
permite uma producdo altamente flexivel e de economia de recursos, bem como maior
individualizagdo de produtos ao custo da producdo em massa. Segundo Lee et al. (2017),
devido ao avancado desenvolvimento da IIoT, o setor industrial empreendeu uma nova
mudanca de paradigma, desde a manufatura tradicional até a manufatura contemporanea da
Inddistria 4.0, com o apoio de sistemas ciberfisicos (CPS). A IIoT ndo se refere apenas a rede
de objetos fisicos na indudstria, mas também inclui as representacdes digitais de produtos,
processos e infraestrutura de fabricacdo, como modelos 3D ou modelos de comportamento

fisico de maquinas (GHOBAKHLOO, 2018, JESCHKE et al., 2017).

2.1.4.2 CPPSs - SISTEMAS DE PRODUCAO CIBER-FISICOS

Segundo Babheti e Gill (2011), o termo CPS refere-se a uma nova geragdo de sistemas
com capacidades computacionais e fisicas integradas que podem interagir com 0s seres
humanos através de muitas novas modalidades. Schlaepfer e Koch (2015), acreditam que a
ampla ado¢do pela indistria de manufatura e operacdes tradicionais de producdo de
tecnologia da informagdo e comunicacdo TIC esta cada vez mais obscurecendo as fronteiras
entre o mundo real e o mundo virtual no que é conhecido como CCPSs sistemas de

manufatura ciber-fisicos.

Os sistemas de CPS compreendem maquinas inteligentes, sistemas de armazenamento

e instalacOes de produgdo que foram desenvolvidos digitalmente e caracterizam integracao de
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ponta a ponta baseada em TIC, da logistica de entrada a producdo, marketing, logistica de
saida e servicos (KAGERMANN, 2013). Os CPPS consistem em elementos e subsistemas
auténomos e cooperativos que estdo entrando em conexdo uns com os outros de formas
dependentes da situag¢do, em todos os niveis de produ¢do, desde os processos, passando pelas

maquinas até as redes de producdo e logistica. (MONOSTORI, 2014)

Segundo Sadeghi et al. (2015) na abordagem entre as diferencas entre a TI cléssica e
os CPPSs, integridade e confidencialidade sdo objetivos primdrios de protecdo dos sistemas
de TI corporativos cldssicos e, portanto, a protecdo contra os ataques cibernéticos é
geralmente uma negociacdo entre seguranca e disponibilidade. Por exemplo, se ocorrer um
ataque cibernético, os sistemas de T1 afetados sdo normalmente desativados temporariamente
e depois restaurados apds o ataque. No entanto, essa abordagem nao pode ser aplicada ao
CPPS, onde a disponibilidade é um requisito fundamental. O autor ainda conclui que, outras
diferengas devem-se aos requisitos rigorosos em tempo real do CPPS, seus recursos
computacionais, de memoria e de energia limitados e a longa vida util dos sistemas de

producdo industrial.

Com o auxilio de sensores os CPSs sao capazes de coletar diretamente, processar e
avaliar os dados, enquanto os atuadores permitem que eles reajam a mudancas e as facilidades
da comunicagdo digital permitem que eles interajam com outros sistemas CPSs. Em relacdo as
fabricas inteligentes, um sistema CPPS, pode ser criado quando varios sistemas CPSs estao
conectados e interagem uns com os outros (SEITZ e NYHUIS, 2015). A integragdo vertical
utiliza CPPSs para habilitar plantas para reagir rapidamente as mudanc¢as na demanda ou nos
niveis de estoque e falhas. CPPSs habilitam ainda ndo somente organizacOes autonomas de
gerenciamento de produ¢do, mas também de gestdo de manutencdo. (SCHLAEPFER e

KOCH, 2015)

2.1.4.3 CYBER SECURITY

A seguranca cibernética ou “cyber security” € um elemento chave da Industria 4.0,
dado que todas as organizacOes que utilizam a Internet correm o risco de serem atacadas. O
“Stuxner” nunca pode ser esquecido, 0 malware notdrio que infestava os sistemas de controle
nas usinas nucleares e manipulava a velocidade das centrifugas, fazendo com que elas saissem

do controle. Nao hé duvida de que a Industria 4.0 serd desafiada pelos problemas tradicionais
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privacidade (GHOBAKHLOO, 2018; THAMES e SCHAEFER, 2017).

Segundo Geissbauer et al. (2016) os ecossistemas digitais e o amplo uso de dados
também levantam questdes importantes sobre a seguranca cibernética. Mais pontos de contato
nos quais os dados sdo coletados e trocados também significam mais possiveis pontos de
entrada para um invasor. Segundo a pesquisa dos autores, foi sinalizada pelos respondentes,
uma ampla gama de preocupacdes em torno da seguranca de dados, com a interrup¢ao
operacional de violagdes de seguranca cibernética no topo de sua lista conforme pode ser

visto na Figura 11:

Figura 11 - Preocupagdes em torno da Seguranca de Dados

Rompimento operacional devido a quebra de seguranca 54%,
cibernética

Riscos de responsabilidade por perda de dados

Extracio / modificaciio de dados niio autorizados dentro
do fluxe de dados interno da empresa

Danos i reputacio da empresa e perda de confianca
devido i perda de dados

39%

Uso indevido de dados durante a troca de informacdes 27%,
com parceiros

Perda de propriedade intelectual 35%

Violacio de regulamentos e leis sobre seguranca de o
dados ou privacidade de dados 30%

Ameaca de operadores ou usuarios 10%

Fonte: Geissbauer et al. (2016)

Um dos recursos da Industria 4.0 é a capacidade de conectar ambientes multi-
organizacionais, que tem o potencial de tornar a cadeia de suprimentos mais eficiente. No
entanto, os sistemas de cadeia de suprimentos possuem vulnerabilidades de seguranca
inerentes, que sdo exploradas pelos invasores. Uma das vulnerabilidades de seguranca comeca
com o fornecedor, que € vulnerdvel a ataques de “phishing” (espécie de roubo de dados

pessoais) e ao roubo de credenciais privilegiadas, resultando em exposicdo em massa aos
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dados. A maior vulnerabilidade estd no topo da cadeia de suprimentos, atingindo o restante
dos processos organizacionais através de seus atores dependentes. A seguranca é o principal
requisito para transformar uma fabrica em um fator mais inteligente e uma cadeia de
suprimentos em cadeias de valor mais inteligente. (LUTHRA e MANGLA, 2018; SOMMER,
2015; WANG, S. et al.; 2016; PEREIRA et al., 2017)

2.1.4.4 REDES DE COMUNICACAO DA INDUSTRIAL 4.0

Sobre redes inteligentes, de acordo com o trabalho de Jazdi (2014), sistemas e
equipamentos automatizados, sistemas de logistica interna e suprimentos operacionais sao
consistentemente integrados com a ajuda da tecnologia cibernética, como servicos de
comunicacdo sem fio e de telefonia fixa, atuadores e sensores inteligentes e tecnologias de
telecomunicagdes. Isso lhes da acesso direto aos processos e servigos de nivel superior. Isso
da origem a completamente novas tecnologias, com valor agregado e modelos de negdcios
que suportam a utilizacdo ideal de recursos e o controle inteligente. Os recentes avangos na
tecnologia de comunicacdo permitem a interconexao em uma escala mais ampla e mais
refinada, muitas tecnologias emergentes estdo promovendo o desenvolvimento da IoT,
incluindo a identificagdo por radiofrequéncia (RFID), comunicacdo de campo préximo
(NFC), Bluetooth de baixa energia, evolu¢do de longo prazo - avancada (LTE-A), etc.
(WOLLSCHLAEGER, et al., 2017; ZHANG Y. et al., 2017a; WAN, et al., 2016).

A Industria 4.0 envolve a coordenagdo nao apenas dentro de uma fabrica, mas também
entre diferentes fabricas, a fim de tornar toda a industria de manufatura eficiente com menos
manutencao e avarias. Assim, o requisito de comunicacao na Industria 4.0 é focado em varios
fatores, como confiabilidade, laténcia, longevidade de dispositivos de comunicacdo, em
oposicdo a apenas a taxa de transferéncia, um foco tradicional de sistemas de comunicacao
sem fio centrado no ser humano. (VARGHESE, TANDUR, 2014). Segundo Want et al.
(2015), um obstaculo significativo para a plena realizacdo da IoT estd relacionado a escala -
especificamente, expandir a Internet para a escala IoT significa que o espaco de
enderecamento da Internet precisard aumentar em varias ordens de grandeza. Portanto, outro
requisito para suportar a IoT é um espaco de endereco de dispositivo maior do que o
fornecido pelo IPv4. Para permitir esse tipo de expansdo, a IETF (Internet Engineering Task

Force - Forca-tarefa de engenharia da Internet) estd trabalhando no padrdao IPv6 had algum
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tempo. Quando a transi¢do estiver concluida, o espaco de enderecamento serd grande o
suficiente para suportar todos os objetos no planeta, permitindo que computadores
incorporados de todos os tamanhos sejam facilmente integrados a Internet. O protocolo IPv6
foi langado em 2012 e utiliza 128 bits em vez de 32 bits relativos ao IPv4, aumentando de 4,3
bilhdes de enderecos fixos para 340 sextilhdes na internet. A proposta dessa tecnologia € que
mais equipamentos conectados sejam inseridos na industria no sentido de monitorar e publicar
na internet um processo ao mesmo tempo sendo base para outro equipamento, processo ou

empresa, executem acdes de controle e tomadas de decisoes (KAGERMANN, 2013).

Segundo Varghese e Tandur (2014), a comunicagdo desempenha um papel muito
importante na habilitagdo dos sistemas e tecnologias da Industria 4.0. Semelhante ao conceito
da Industria 4.0, a quinta geracdo (5G) do padrdo de rede celular recentemente ganhou muito
interesse tanto na comunidade académica quanto na de pesquisa. O 5G visa abordar a
Industria 4.0 como parte dos requisitos de M2M (machine to machine — Maquina a Maquina),
além dos requisitos de dados gerados por humanos. A rede de comunicacio M2M, segundo
Oztemel e Gursev (2018) e Biral et al. (2015) refere-se a comunicacdo direta entre
dispositivos usando qualquer canal, com ou sem fio. A comunicacdo M2M pode incluir
instrumentagdo industrial, permitindo que um sensor ou medidor comunique os dados que
registra @ uma aplicacdo de software que pode usi-lo. Oztemel e Gursev (2018) ainda
complementam que a comunicagdo M2M ¢€ a tecnologia que permite as empresas estabelecer
comunicacdo sem fio entre data centers e méquinas. De acordo com Benitez (2012),
considera a tecnologia M2M (comunicacdo mdquina para maquina) como uma computacdo
em nuvem orientada a equipamentos industriais conectados na internet, em termos gerais
equipamentos de controle de processos como CLPs, transmissores, controladores, remotas,
etc. Com o desenvolvimento de novos dispositivos conectados, essa tecnologia se justificara,
pois, o volume de informacdo crescerd exponencialmente e investimentos em infraestrutura
fisica em loco ndo serdo mais viabilizados j4d que poderdo encontrar em um ambiente virtual,
todos os beneficios a um custo reduzido. O autor ainda destaca que adotar essa tecnologia
envolve se preparar com alguns desafios como a conectividade, a integridade dos dados e a

confidencialidade do negdécio.
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2.1.4.5 REDES DE COMUNICACAO SEM F10

Redes sem fio industriais (IWNs) sdo tecnologias chaves que permitem a implantagcao
da Industria 4.0. A maioria das pessoas estd ciente das crescentes vantagens que redes sem fio
podem oferecer, desde experimentar acesso facil a servigos de internet de alta velocidade
usando telefones celulares, laptops, ou outros dispositivos moveis. As redes sem fio t€m
varios méritos, incluindo flexibilidade, falta de fiacdo e mobilidade, o que tornou as redes sem
fio movel populares em equipamentos eletronicos (LI et al., 2017). Segundo Wang et al.
(2017), a comunicacao sem fio é flexivel em comparacdo com as solu¢des com fio, mas ainda
faltam produtos de comunica¢do sem fio industriais robustos. Segundo Willig (2005),
tecnologias sem fio podem ser vantajosas em ambientes industriais. Devido a tendéncia geral
de padronizacdo e ao fato de que tecnologias sem fio baratas e comerciais estdo disponiveis,

parece 16gico investiga-las quanto a sua adequag@o na implantacao industrial.

De acordo com Li e Wan (2018), a medida que os sistemas de manufatura mudam de
padrdes automatizados para estruturas inteligentes, como fébricas inteligentes na Industria
4.0, as redes sem fio industriais (IWNs) estdo servindo como sistemas de comunicagdao
promissores que podem ser aplicados ao campo da manufatura. Quando os elementos méveis
e os nos estdticos sdo introduzidos no sistema, grandes quantidades de dados baixados de
redes moveis ou tele-servidores podem ser um dos maiores desafios para redes méveis sem

fio industriais IMWNSs).

Entre as aplicacoes, as informagdes de localizagdo dos nés desempenham um papel
importante na compreensdo desse contexto. Um sistema ideal de posicionamento sem fio deve
ser flexivel e robusto para a qualidade de transmissdo exigida (Qualidade de Servico). Além
disso, os modernos sistemas de localizacdo devem ter um baixo custo e economia de energia
(um requisito particularmente importante para aplicagdes moveis). Os algoritmos de
localizacdo em tempo real, precisos, robustos e confidveis, protocolos de comunicacio e
servicos sao necessdrios na futura geracdo de redes de comunicacdo (LIU et al., 2012).
Segundo Li et al. (2017), as IWNs possuem um grande nimero de nds moveis € muitos
requisitos especificos para um ambiente industrial. Os principais desafios técnicos
importantes em termos de restricdes, desafios e objetivos de projeto para a realizacdo de
IWNs 4.0 podem ser delineados da seguinte forma: topologia dinamica, interferéncia de sinal

e perda de conexdo, limitagdo em baterias de elementos autdbnomos, alteracao de localizagao,
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colisdes e barreiras fisicas. O autor ainda apresenta os principais pilares da qualidade de dados

na visdo dos usudrios finais para as redes sem fio na induistria 4.0, ou seja, validade,

integridade, confiabilidade, precisdo, conforme Figura 12.

Figura 12 - Qualidade dos dados em redes indtstrias sem fio

Validity
= =L
< QOD 2
Reliability

Fonte: Li et al. (2017)

Segundo Roessler (2013), a telefonia mével € um elemento essencial na industria 4.0
para o gerenciamento dos processos produtivos, alguns requisitos de implementacdo devem
ser previstos, pois, servidores adicionais ainda tem um custo elevado e os aplicativos devem
ser projetados para funcionarem com um amplo espectro de dispositivos moveis e
navegadores utilizando atualmente, para que os usudrios nido sejam obrigados a comprar
novos dispositivos méveis ou novos softwares navegadores. Nesse sentido mesmo utilizando
tecnologias atuais as aplicacOes vao sofrer muita evolucdo até atingir o modelo necessério de
industria 4.0, e como um dos requisitos de melhoria, a disponibilidade de sinal em todo o
espaco terrestre se torna imprescindivel e a necessidade de novos padrdes de comunicagdo e

meios fisicos deverao ser desenvolvidos em adequacdo aos “Big Datas”.

2.1.4.6 COMPUTACAO EM NUVEM

A computacdo em nuvem € uma dessas tecnologias inteligentes que esta transformando
a industria de transformacdo segundo Xu (2011). O principal objetivo da computacdo em

nuvem ¢ fornecer servicos de computacdo sob uma demanda com alta confiabilidade,

escalabilidade e disponibilidade em um ambiente distribuido.
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Segundo Thames e Schaefer (2016) a computacio em nuvem € outro paradigma
crescente que contribuird significativamente para o sucesso da Industria 4.0. A computagao
em nuvem € um paradigma de computagdo distribuida em larga escala impulsionado por
economias de escala, em que um pool de recursos de computacio abstraidos, virtualizados e
dinamicamente escaldveis € fornecido sob demanda como servigos para clientes externos
através de redes. Os modelos tipicos de servicos em nuvem incluem Infraestrutura como
servico (IaaS), Plataforma como servigo (PaaS) e Software como servico (SaaS) (DUAN,
2017). A nuvem com Infraestrutura como Servico (IaaS), Plataforma como Servico (PaaS) e
Software como Servico (SaaS) fornece uma soluc¢do integrada promissora (MELL e
GRANCE, 2011; CHAARI, et al., 2016) para enfrentar esses desafios que tradicionais
servidores com capacidade limitada podem niao ser capazes de lidar com novos desafios em
termos de escalabilidade e complexidade de sistemas da industria 4.0. (VERBA et al., 2019)

Duan (2017) e Armbrust et al. (2009) concluem ainda que, as principais caracteristicas
desse paradigma de computacdo emergente incluem a ilusdo de recursos computacionais
infinitos; a eliminacdo de um compromisso inicial por parte dos usudrios da nuvem; e a

capacidade de pagar pelo uso conforme necessério.

Outro termo utilizado € o da fabricacdo em nuvem, que segundo Xu (2011) e Zhong et
al. (2017) refere-se a um modelo de manufatura avancada sob o suporte da computacdo em
nuvem, da IoT, da virtualizacdo e das tecnologias orientadas a servicos, que transformam os
recursos de manufatura em servicos que podem ser compartilhados e divulgados de forma

abrangente.

Uma defini¢@o bastante utilizadas na literatura de computagcdo em nuvem estd atribuida

a uma institui¢do dos EUA chamada NIST (Instituto Nacional de Normas e Tecnologia), que
a define como:

“A computagdo em nuvem é um modelo de permissdo de acesso a redes,

onipresentes, convenientes e sob demanda a um conjunto compartilhado de

recursos de computacdo  configurdveis (por exemplo, redes, servidores,

armazenamento, aplicativos e servicos) que  podem  ser  rapidamente

provisionados e liberados com esfor¢o minimo de gerenciamento ou
interacao com provedores de servigos”.

Baseado nessa definicdo acima, Thames e Schaefer (2016) concordam que a tecnologia
pode ser descrito como um modelo de fabricagdo em rede que explora o acesso sob demanda

a uma cole¢do compartilhada de recursos de producdo diversificados e distribuidos para
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formar temporariamente, linhas de producdo ciber-fisicas reconfigurdveis que aumentam a
eficiéncia, reduzem os custos do ciclo de vida do produto e permitem a alocagdo ideal de

recursos em resposta a tarefas geradas pelo cliente com demanda varidvel.

Segundo Wu et al. (2013), a computacdo em nuvem requer uma interagio entre trés
grupos no modelo de interacdo fornecedor consumidor: usudrios (consumidores),
fornecedores de aplicacdes, e fornecedores de recursos fisicos. A necessidade dos usudrios
estard associada com as capacidades de fornecedores de recursos através da camada aplicagao.
Esse modelo de trés grupos representa um simples mercado de oferta e demanda que ird

motivar a existéncia da computa¢do em nuvem.

Xu (2011) apresenta detalhadamente os requisitos de cada um dos grupos do modelo,
para os requisitos do fornecedor os elementos sdo os baseados no modelo de entrega de
servicos, questdes centradas no servico, qualidade do servico, interoperabilidade, tolerancia
de falha, balanco de carga e gestdo da virtualizacdo. Com relagc@o aos requisitos da empresa,
os elementos sdo a implantacdo da nuvem para empresas, seguranga e processo de gestdo do
negécio. Por fim, os requisitos do usudrio se resumem a faturamento e medi¢do baseados no
consumo do usudrio, centrada na privacidade do usudrio, acordos ou contratos de nivel de
prestacdo de servigo ao usudrio e a experiéncia do usudrio. Na fabricacdo de nuvens, varios
recursos e capacidades de producdo podem ser inteligentemente detectados e conectados a
nuvem. As tecnologias de IoT, como RFID e cddigos de barras, podem ser usadas para
gerenciar e controlar automaticamente esses recursos, de modo que eles possam ser
digitalizados para serem compartilhados. As tecnologias orientadas a servicos e a computacao
em nuvem sao 0s suportes subjacentes para esse conceito. Como resultado, os recursos e
capacidades de fabricacdo podem ser virtualizados, encapsulados e distribuidos em varios
servigos que podem ser acessados, invocados e implementados (ZHONG et al. 2017; WU et

al., 2013).

2.1.477 BIG DATA E ANALISES

As tecnologias de Big Data referem-se a uma nova geracdo de tecnologias e
arquiteturas que permitem as organizagdes extrair valor economicamente por meio da
descoberta, captura e andlise de volumes muito grandes de uma ampla variedade de dados

(GHOBAKHLOO, 2018). De acordo com Chen Y. (2017), o Big Data analitico, estd se
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tornando um componente essencial do ambiente de IoT de hoje. Refere-se ao processo de
extragdo de informagdes e conhecimento do Big Data, descobrindo clusters ocultos e
correlagdes, para que padrdes sistemdticos possam ser reconhecidos e uma decisdo melhor
possa ser tomada. Uma enorme quantidade de dados estd disponivel em todo o processo de
fabricacdo hoje, de maquinas, producdo, logistica e feedbacks de usudrio. Esses dados
geralmente ndo estavam disponiveis ou ndo existiam no ambiente de produc¢do tradicional,

portanto, os analistas convencionais nao conseguiam lidar com grandes quantidades de dados.

De acordo com Lu Y. (2017) e Wee et al. (2015), a Industria 4.0 aumenta a
digitalizagdo da produg¢do com os CPSs, na qual redes conectadas de humanos e robos
interagem e trabalham juntos com informag¢des compartilhadas e analisadas, com o apoio do
Big Data e da computacdo em nuvem ao longo de toda cadeia de valor industrial. Como o
crescimento de dados € um grande desafio nas infraestruturas moveis de hoje, o
gerenciamento desse Big Data dirigido a redes em ambientes de nuvem € um problema

premente (ZEYDAN, et al. 2016)

Segundo Sadeghi et al., (2015) a integracdo da computacdo cldssica em sistemas de
producdo, as megatendéncias emergentes, como computacao mével, computagdo em nuvem e
Big Data, estao se tornando importantes impulsionadores da inovagcdo na industria.
Algoritmos de Big Data preveem falhas nas mdquinas, reduzindo os tempos de inatividade e
os custos de manutencdo. Entre outras coisas, analises do Big Data, podem habilitar gerentes
para identificar defeitos, falhas e deficiéncias no processo produtivo em um estdgio inicial,
otimizando a automacdo de processos e executando as tendéncias de andlises, uso mais

eficiente de recursos e execucdo de manutengao preventiva (SCHLAEPFER e KOCH, 2015).

Segundo Babiceanu e Seker (2016), um aspecto muito importante da pesquisa em Big
Data é a andlise de dados, sem a qual os outros aspectos do Big Data, como coleta,
armazenamento € uso, ndo teriam muito valor. Ou seja, se resume no fato de que dados ndo

estruturados representam 95% dos dados rotulados como “Big Data”.

Segundo Demchenko (2013) em uma série de publicacdes, € atribuido para o Big Data
ter caracteristicas como Volume, Velocidade e Variedade, chamados de trés “V’s” do Big
Data. O autor propdem a existéncia de mais dois “V’s”, ou seja. Valor e Veracidade. No
entanto, segundo Zhang L. (2014), o projeto de Big Data dirigido para CPSs, requer a

introducdo de novos conceitos para modelar estruturas de dados classicas, as caracteristicas
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“V’s”, restricdes de tempo e restricdes espaciais € o comportamento dindmico e continuo do
mundo fisico. O autor acredita que o Big Data tém grande caracteristicas de dados e € um
termo usualmente descrito pelos seguintes aspectos conhecido como sete “V’s”: Volume,

Velocidade, Variedade, Veracidade, Validade, Valor e Volatilidade.

Adicionalmente, as dimensdes "V" acima no esfor¢co para analisar Big Data ndo
resultam em limitacGes do processamento de Big Data para dominios de manufatura. As seis
dimensdes adicionadas essencialmente fornecem uma melhor caracteriza¢do, do ponto de
vista de engenharia, dos dados coletados de aplicativos de manufatura e seus processos
relacionados. Além disso, a compreensdo do processo oferecida pela andlise de Big Data vem
de mais do que apenas as trés primeiras dimensdes "V". Sdo os aspectos de engenharia que
valorizam a andlise de Big Data para o dominio de manufatura (BABICEANU e SEKER,
2016; DAVENPORT; 2014).

2.1.4.8 VIRTUALIZACAO

2

De acordo com Hwang (2012), a virtualizacdo € uma tecnologia de arquitetura de
computador na qual multiplas mdquinas virtuais, sdo incorporadas em um mesmo hardware.
A proposta da virtualizacdo de sistemas € aprimorar o compartilhamento de recursos entre
muitos usudrios e melhorar o desempenho computacional em termos de utilizacdo de recursos
e flexibilidade de aplicagdes. O autor ainda sugere que os surgimentos dos primeiros
conceitos da tecnologia de virtualizacdo vieram da década de 60. Segundo a IBM (2018), a
empresa foi responsavel por desenvolver o primeiro projeto de virtualizagdo, que apds muito
desenvolvimento, em 2 de agosto de 1972 o chamado IBM VM 370, foi lancando
oficialmente como um produto da empresa. Abaixo a arquitetura de virtualizacdo para

aplicacoes de T na figura 13.

De acordo com o site Infoester (2018), o desenvolvimento dessa tecnologia foi
necessario em fung¢do da falta de flexibilidade que a tecnologia da informacdo tinha no
periodo inicial a terceira revolugdo industrial, a Infoester destaca ainda uma das razdes para o
surgimento da virtualizacdo € que, anos atrds, na época em que os mainframes dominavam o
cendrio tecnoldgico e ndao havia computadores pessoais, por exemplo, ndo existia a

praticidade de adquirir, instalar e usar um software - este era acompanhado de bibliotecas e
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outros recursos que o tornavam quase que exclusivos ao o computador para o qual foi

desenvolvimento originalmente.

Figura 13 - A arquitetura de um sistema de computacdo antes e depois da virtualiza¢cdo, onde VMM (virtual

machine monitor) da suporte para o monitor de maquina virtual

i ot -
i
|
Aplicacdo E
Host (Hospedetro) operando o sistema
Hardware Camada virtualizacio (Hipervisio ou VMM)
Hardware rodando a Host O8
< O L 20 -4
. 4
(a) Computador Tradicional (b)) Computador Apds Virmalizado

Fonte: Hwang (2012)

Com o desenvolvimento da virtualizacdo no mesmo periodo da terceira revolugdo
industrial, o conceito destinado aos computadores da época se desenvolveu para os
computadores de hoje, assim com o desenvolvimento de tecnologias como o sensoriamento e
as redes de comunicacdo diversas, esse conceito se estendeu na quarta revolugdo industrial,
para as mdaquinas e processos industriais. Mouradian et al. (2014) e Loveland et al. (2008)
concluem que a virtualizagdo permite a abstracido de recursos reais de computagdo fisica em
unidades l6gicas, possibilitando seu uso eficiente por vdrios usudrios independentes. Seu
papel € fundamental para a eficiéncia dos recursos. A virtualizacdo pode ser realizada nos
niveis do n6 e da rede. Nesse sentido Mouradian et al. (2016) destaca que a tecnologia de
virtualizacdo abstrai os recursos dos sensores como unidades légicas e permite seu uso
eficiente e simultineo por varios aplicativos, mesmo que tenham requisitos e objetivos
conflitantes. Novos aplicativos podem ser implantados na mesma rede de sensores sem fio
(WSN) com o minimo esfor¢o. Khan et al. (2016) agrupa as abordagens de virtualizacdo no
nivel do n6 sob dois aspectos: solucdes baseadas no sistema operacional do sensor (SO) e

solucdes baseadas em maquinas virtuais / middleware (VM/M). Nas solu¢cdes baseadas em SO
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do sensor, a virtualizacdo no nivel do né faz parte do sistema operacional do sensor. Em
solugdes baseadas em VM/M, a virtualizacdo em nivel de n6 € executada por um componente
em execugdo no topo do sistema operacional do sensor. Para a virtualizacdo no nivel de rede,
Khan et al. (2016) agrupa a abordagem novamente em dois aspectos: solucdes baseadas em
rede virtual / sobreposi¢do e solucOes baseadas em cluster. As solugdes baseadas em rede
virtual / sobreposi¢do utilizam o conceito de redes virtuais e sobreposi¢oes de aplicativos para
obter virtualizagdo em nivel de rede. Rede virtual / sobreposi¢ao sao redes ldgicas criadas na

(s) rede (s) fisica (s).

Miquinas tradicionais ndo possuem sensores, interfaces web e inteligéncia. A IoT e as
tecnologias da informagdo podem atualizar mdquinas com sensores ativos, acesso a web e
automacao inteligente. O encapsulamento de servi¢os projetados e modelo de acesso de
virtualizacdo da madquina fard com que a madquina tradicional seja conectada de maneira
flexivel a plataforma de producdo em nuvem por meio de um modo “plug and play”.
(ZHANG Y. et al., 2017b). Segundo Tarallo et al. (2018), a informatizacdo da producio é um
dos principais desafios da Industria 4.0. A virtualizacdo da fabrica inteligente deve fornecer
visdao em tempo real, controle e monitoramento da producdo através de painéis interativos e
sincronizagdo de dados provenientes de diferentes funcdes de fabrica. O autor ainda apresenta
os elementos que o conceito de virtualizagdo deveria envolver: visdo e controle em tempo real
das linhas de producdo através de painéis interativos; deteccdo de erros em tempo real;
sincronizacdo de dados provenientes de producgdo, controle qualidade e componentes de
producdo do almoxarifado. J4 os autores Lu e Xu (2018) propde um framework aplicado a um
espaco virtual, onde nesse espaco, a abstracdo digital dos ativos de producdo, incluem trés

partes integrais: especificacdo técnica, capacidade funcional e disponibilidade de informacao.

2.1.4.9 REALIDADE VIRTUAL

A RV (Realidade Virtual), as vezes chamada de tecnologia de computagdo imersiva,
oferece uma maneira Unica de interagir com o cendrio digital sempre crescente e €
frequentemente descrita como um conjunto de tecnologias que permitem que as pessoas
vivenciem uma imersao em um mundo além da realidade (BERG e VANCE, 2017). A RV é
uma tecnologia de computador que cria um ambiente simulado, coloca o usudrio dentro de um

mundo virtual, ao contrario de outras interfaces de usudrio tradicionais e pode simular varios



63

sentidos, como visdo, audicao, tato e olfato (EHMANN e WITTENBERG, 2018; DORNER,
et al., 2013).

Berge e Vance (2017) sugerem também que uma quantidade de principais tecnologias
de RV surgiu ao longo dos anos, o que permite que uma pessoa experimente sinergicamente
um ambiente virtual. As tecnologias de exibi¢cdo vém em uma variedade de modalidades e
tamanhos, cada uma com o objetivo de fornecer informagdes aos nossos sentidos,
especialmente visao, audi¢ao e tato. Embora as exibi¢des de olfato e paladar tenham recebido,
compreensivelmente, menos atencdo, os displays para visdo, audicdo e toque progrediram
consideravelmente. O espaco virtual oferece uma quantidade de possibilidades de
apresentacdo e interacdo que ndo sdao imagindveis e tecnicamente realizaveis no mundo real.
Novas e inovadoras possibilidades de intera¢do entre os humanos e os sistemas parecem ser
possiveis. Exibi¢des multidimensionais - arranjadas de maneira escalonada - s3o imaginaveis

(EHMANN e WITTENBERG, 2018)

Segundo Priggemeyer et al. (2018), para que os processos automatizados em células
robdticas, em pequenas e médias empresas sejam produtivos, devem ser reconfigurdveis para
pequenos lotes de producio e flexiveis. No entanto, para que isso ocorra, 0 autor sugere uma
abordagem da Industria 4.0, criando um “digital twin”, ou seja, uma versao virtual de um robd
real. Os requisitos para implementacao dessas tecnologias, segundo o autor, € ter um ambiente
de software que incluem todos os elementos e permita a execugdo e controle do processo
enquanto mantem um minimo conjunto de pontos de referéncia para deduzir as pecas e os
elementos de trabalho de uma célula. Bécue et al. (2018) em seu estudo acredita que os
“digital twins” para a Industria 4.0 tém sido o tdpico de muitos trabalhos de pesquisa.
Estudos sobre sua aplicagdo na melhoria do design, otimizagdo de chdo de fédbrica ou
personalizacdo de produtos, entre outros, estdo se proliferando. O autor conclui que em suma,
“digital twins” pode ser o mais forte aliado para apoiar a melhoria em testes e treinamento em
seguranca cibernética, juntamente com as faixas cibernéticas, para permitir a antecipagdo de

riscos e a previsao precisa do impacto.

Linn et al. (2017) acredita que o uso da RV em ambientes industriais tem sido
investigado em diversos cendrios de aplicacdo. Aplicacdes populares sdo treinamento de
técnicos, simulagdo de processos de fabricacio, projeto de produtos e tarefas de montagem.

Nesses cendrios, a tecnologia de RV mostrou seu potencial para acelerar o trabalho, reduzir
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custos e simplificar processos em comparacdo com abordagens tradicionais, abaixo na Figura

14, s@o exemplos reais de aplicagdes da tecnologia.

Figura 14 - Display montado na cabeca com sistema de videowall & esquerda, e simula¢des fisicas avancadas em

diversas aplicacdes a direita.

Fonte: Berg e Vance (2017) e Rossmann e Schluse (2011)

Ainda que a realidade virtual, tem sido utilizada para manutencdo e inspec¢do,
primeiramente para treinamento e educagdo de técnicos e empregados no desempenho de
processo de manutencdo € em segundo em manutengdo remota (LINN et al., 2017). Os
simuladores baseados em Realidade Virtual permitem ndo apenas treinar com seguranga nas
mdquinas virtuais, mas também apoiar a pratica de situagdes "ndo-nominais" e de
contingéncia e, assim, criar "festbeds" ideais para o desenvolvimento colaborativo e

treinamento de maquinas operacionais. (ROSSMANN e SCHLUSE, 2011)

Um VTB (virtual testbed) é executado por um sistema de simulagcdo que fornece vérias
vantagens considerando diferentes dominios como (Dindmica Corporal Rigida, Simulacdo de
Sensor, etc.) que podem ser utilizados para um modelo de sistema holistico (PRIGGEMEYER
et al. 2018). Interagir com um ambiente virtual € um componente critico de muitas aplicacoes
de RV. Sistemas de rastreamento de uma variedade de meios (6ptico, magnético, ultrassonico,
inercial, etc.) permitem que a posicdo e a orientacdo de objetos fisicos sejam calculadas

dentro de um espaco fisico em tempo real (BERG e VANCE, 2017).
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2.1.4.10 REALIDADE AUMENTADA

A realidade aumentada (RA) refere-se a integracdo de informagdes adicionais geradas
por computador em um ambiente do mundo real. A maioria dos aplicativos RA atuais integra
graficos de computador na visdao do usudrio do ambiente atual. As aplicacdes de RA tém alto
potencial para melhorar a experiéncia do usudrio de aplicativos nos quais os usudrios devem
acessar e interagir com informagdes que tenham uma relacdo espacial direta com seu
ambiente imediato (PAELKE, 2014). Segundo BeneSova et al. (2018) a realidade aumentada
integra objetos virtuais 3D ao ambiente real em tempo real. O objetivo da realidade
aumentada € aumentar a percep¢do que o usudrio tem da realidade, conforme pode ser visto

na Figura 15 um exemplo ilustrativo de montagem com suporte da realidade aumentada.

Figura 15 - Visualiza¢do do usudrio em operag@o de pegar e montar

Fonte: Paelke, 2014

A realidade aumentada € capaz de projetar instrucdes assistidas a vista do usudrio ou
diretamente no local no objeto de interesse. As projecdes podem ser em 2D ou em 3D, por
exemplo, ao usar 6culos RA binoculares. Uma variedade de dispositivos RA diferentes
(projetores, tablets, 6culos monoculares e binoculares) e abordagens para dar instru¢des t€m
sido apresentadas na literatura (BLATTGERSTE et al., 2018). Por meio do RA, a industria
espera alcancar a redugcdo de erros, bem como a redug¢do de tempo e custo, melhor
treinamento dos funciondrios e aumento do nivel de rotacdo de tarefas entre os operadores
(MURAUER, 2018). Subakti e Jiang (2018), acreditam que em particular, o uso interno da
tecnologia de RA no ambiente industrial pode ajudar os operadores a visualizar dados e

informacdes industriais de maneira mais direta e intuitiva. Muitos sistemas e aplicacdes AR
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atuais sdo baseados em marcadores visuais, como imagens e cddigos QR, porém tais sistemas
sdo adequados para ambientes controlados de objetos estdticos e exigem que marcadores
sejam colocados com antecedéncia. Os autores realizam um estudo em outra vertente da
aplicacdo, ou seja, em sistemas AR sem marcadores baseados no reconhecimento de imagens
de aprendizagem profunda ou “deep learning”. Ong et al. (2008), classifica as aplicagdes em:
em montagem; manutencdo, servico reparacdo e inspe¢do; desenvolvimento de produtos;
layout de produgdo; telerobds; e simulacdo de usinagem por controle numérico aumentado.
Wang X. et al. (2016) acreditam que a RA foi implementada para lidar com uma ampla gama
de problemas durante a fase de montagem no ciclo de vida de um produto, por exemplo,
planejamento, projeto, avaliacdo de ergonomia, orientacdo de operagdo e treinamento, criando
um ambiente aprimorado onde objetos virtuais (instru¢des, recursos visuais, € componentes
industriais) coexistem e interagem com os objetos e o ambiente reais. Ja Fite-Georgel et al.,
(2011) definem cinco etapas do ciclo de vida utilizadas ao longo de seu artigo como uma
taxonomia para agrupar cada sistema: projeto do produto, producdo, comissionamento,

inspe¢do e manutengdo, encerramento do ciclo do produto.

No que se refere as aplicagdes de manutengdo, as instru¢des serdo mais faceis de
entender se estiverem disponiveis, ndo como manuais com texto e imagens, mas como
informacdes geradas por computador sobrepostas ao equipamento real e mostrando as tarefas
relevantes que precisam ser feitas passo-a-passo e como fazé-las (ONG et al. 2008). A
informacdo sobreposta pode ser animada, fazendo as instru¢des ainda mais explicitas, no
entanto, Gattullo et al. (2019), conclui que a criacdo de uma documentacdao em RA ainda é um
processo complexo e consome tempo: ela requer modelagem 3D, computacdo grafica /
habilidades de animagdo, programacgdo e conhecimento sobre registro e rastreamento. Essas

competéncias ndo sdo tipicamente parte do historico dos escritores técnicos.

No universo de processos de desenvolvimento de novos produtos, as aplicacdoes de RA
estabelecem uma plataforma para se conectar com o consumidor em fases relevantes desse
processo, como geracdo de ideias e validagcdo de produtos (SILVA et al., 2019). A abordagem
colaborativa no processo integra perspectivas diversificadas entre os parceiros do fluxo de
valor e os clientes que sdo obrigados a enfrentar essa dindmica. Ong et al. (2008)
complementa que muitas modificacdes e ajustes de produtos ou componentes individuais sdo

frequentemente realizados em fases avancadas de projeto, ou mesmo durante a fase de
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producdo. O ambiente de simulacdo AR, como uma ferramenta intuitiva e rapida, é a solucao

ideal para revisao de projeto e validacao ergondmica.

Lee H. (2019) propde um novo framework efetivo para simulagdo de manufatura que
incorpora informacdes espago-temporais usando técnicas de RA. A estrutura reflete mudancgas
no ambiente de fabricacdo em tempo real. Assim as tecnologias de realidade aumentada sao
consideradas a ferramenta mais adequada para incorporar ambientes de producdo em tempo
real em um modelo de simulacdo. Ong et al. (2008) acreditam que a RA tem a vantagem
adicional de ser aplicavel a grandes conjuntos de industrias e fabricas e pode ser aplicado a
diferentes cendrios, para acesso a dados espaciais, navegacdo e aumento de imagens em
tempo real. Segundo Islam et al. (2015), o registro adequado do mundo real ou seja, dados da
area de trabalho com os dados de imagem grafica € um requisito para aplicar RA em um
sistema de visdo estéreo tele robdtico, os autores apresentam uma estratégia detalhada para
aumentar um sistema de visdo estéreo tele robotico com sobreposi¢cdes graficas. Ong et al.
(2008) complementam que em um sistema tele robotico assistido por RA, o operador pode
usar uma imagem visual do espago de trabalho remoto para guiar um robd real ou virtual.
Anotacdes relevantes da visdo ou cena que estdo na frente do operador seriam tteis para a
tarefa. Brizzi et al. (2018) classifica as solu¢des de RA para tele operacao em duas categorias,

que sdo mutuamente complementares: aprimoramento da incorporacao e instalacio virtual

Em processos de usinagem, de acordo com Ong et al. (2008), a simula¢@o de usinagem
de NC aumentada usando pecas de trabalho virtuais e ferramentas de corte reais e ambiente de
usinagem permite aos usudrios visualizar melhor as condi¢des de usinagem e evitar colisdo de
ferramentas com acessorios e outros componentes sem ter que construir modelos precisos do
ambiente. J4 em aplicacdes de fabricas inteligentes para ambientes da Industria 4.0, o artigo
de Maly et. al (2016), demonstra o desenvolvimento de um aplicativo AR que utiliza um robo
industrial para tarefas de chiao de fdbrica como manuten¢do ou trabalho cooperativo de
humanos e robds. O aplicativo AR foi projetado e desenvolvido para 6culos inteligentes com
gestos aéreos com auxilio de Leap motion, ou seja, sensores para aplicagdes com gestos, €
com auxilio de telefones celulares com interacdes com toque. Para visualizacdo do robd, o
aplicativo AR usa o esboco, visualizacdo virtual ou nenhuma visualizacdo do robd. Para a
visualizag¢do dos pontos no robd, o aplicativo AR usa a visualizacdo de setas 3D, visualizagdo

de linha principal e visualizagdo de texto.
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2.1.4.11 INTELIGENCIA ARTIFICAL

Inteligéncia Artificial (IA) € definida como uma ciéncia que permite o processamento
de grandes volumes de dados, incluindo o processamento de linguagens naturais e imagens as
quais os computadores ndo conseguem compreender. Além disso, os sistemas de IA podem
operar sistemas com crescente autonomia e capacidades em vdrias areas, desde as industrias
até as areas como a automacgao residencial (PARK, 2018). Terziyan et al. (2018) concluiram
que a IA embarcada em vdrios processos de planejamento, producio e gerenciamento dentro
do contexto da Industria 4.0, deve ter a iniciativa e a responsabilidade de tomar as decisoes
necessdrias em tempo real em uma série ocasides. Lee et al. (2018), define a IA como uma
disciplina sistemadtica, que se concentra no desenvolvimento, validacdo e implementacdo de
varios algoritmos de aprendizado de mdaquina para aplicacOes industriais com desempenho
sustentdvel. O autor relaciona os elementos-chave que caracterizam a inteligéncia artificial na
inddstria, incluindo as seguintes tecnologias: tecnologia analitica; tecnologia do Big Data,
tecnologia de computacdo em nuvem; conhecimento de dominio; e evidéncia. As tecnologias
citadas por Lee et al. (2018), estdo amplamente apresentadas nessa obra, porém os dois
ultimos elementos conhecimentos de dominio e evidéncia sdo descritos a seguir com base no

autor:

Conhecimento de dominio retine os seguintes aspectos: compreender o problema e
concentrar o poder da IA Industrial em resolvé-lo; entender o sistema para que dados corretos
com a qualidade certa possam ser coletados; entender os significados fisicos dos parametros e
como eles estdo associados as caracteristicas fisicas de um sistema ou processo; € entender

como esses parametros variam de maquina para maquina.

Evidéncias — E também um elemento essencial na validacio de modelos de IA
industrial e incorporam-nos com capacidade de aprendizagem cumulativa. Ao reunir padroes
de dados e as evidéncias (ou rétulos) associados a esses padrdes, podemos apenas melhorar o
modelo de TA para nos tornarmos mais precisos, abrangentes e robustos a medida que

envelhecerem.

Wan J. et al. (2018b), classifica as aplicacOes de tecnologias da inteligéncia artificial
nas seguintes camadas de uma féabrica inteligente: camada de aplicacdo, camada de nuvem,
camada de rede, camada de dispositivos inteligentes. No Quadro 2, € possivel verificar as

tecnologias de cada camada de aplicagdes.
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Como pode ser visto, existe um vasto campo de aplicacdes das tecnologias de IA na
industria inteligente, porém essa obra destaca duas importantes tecnologias o aprendizado de
mdaquina ou ML “machine learning” da camada aplicacdo, e a visdo de maquina ou MV
“machine vision” da camada dispositivo inteligente. O ML pode ser definido como a
capacidade de um programa e / ou de um sistema de aprender e melhorar seu desempenho em
uma determinada tarefa ou grupo de tarefas ao longo do tempo e tem como objetivo responder
a muitas das mesmas questdes que as estatisticas ou a mineracdo de dados (PATCHA e
PARK, 2007), criarem ferramentas e analisar esses dados e perceber quais sao as tendéncias e

correlacOes subjacentes (PERES et al., 2018).

Quadro 2 - Aplicagdes de 1A nas varias camadas da fabrica inteligente

Grupos de Robds Industriais

Sistemas de Robds em Nuvem

Camada de Aplicacdo Sistemas Reconfiguraveis de Recursos

Método de Monitoramento de Status de Equipamentos

Método de Diagndstico de Rede

Método de Balanceamento de Carga Multi-Tarefa

Sistema de Alocagdo de Recurso em NUvem

Camada de Nivem Dados de Produgao de Alta Complexidade e Dimensao

Sistema de Processamento de Dados Paralelo

Sistema Industrial Distribuido

Rede de Sensores sem Fio Incerta

Rede de Sensores sem Fio

Rede de Sensores sem Fio Cognitiva

Rede Industrial sem fio Cognitiva

Planejamento de Trajeto de Sistema de Robds Mdveis

Camada de Dispositivos  |Planejamento de Trajeto de Sistema de Multi Robos
Inteligentes Sistema de Classificacdo Automatica de Pecas de Trabalho

Sistema de Medic¢do de Pecas de Eixo

Camada de Rede

Fonte: Baseado em Wan J. et al. (2018)

Segundo Nuzzi et al. (2018), no contexto colaborativo entre homem e robd, por
exemplo em aplicacdes de MVs, a tecnologia desempenha um papel central: permite que o
rob0 veja o ambiente e / ou se concentre em sua tarefa especifica. Isso significa tornar o

sistema robotico mais flexivel e automatizado, deixando de ser um sistema rigido e altamente
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limitado; por exemplo, identificando a posi¢do dos objetos a serem apanhados inteiramente

por conta propria, sem precisar que eles estejam em uma posi¢do especifica e fixa.

2.1.4.12 MANUFATURA ADITIVA - MA

Manufatura Aditiva (MA) é uma maneira de converter um modelo 3D, como um
arquivo CAD, em um objeto fisico ligando ou unindo materiais por meio de luz, vibragdao
ultrassoOnica, laser e feixe de elétrons. Tem caracteristicas diferentes, de acordo com os
materiais ou métodos de colagem. (KANG et al., 2016; PAL et al., 2013). A sua realizacdo
através de uma tecnologia de ponta € a tecnologia de impressao 3D. A manufatura aditiva
comegou como uma tecnologia de prototipagem ripida que realizou as ideias de produto dos
engenheiros de projeto nos anos 80 e agora estd sendo usada ndo apenas para prototipagem,
mas também para fabricar produtos completos gragas aos avangos em tecnologia de materiais

e laminacdo. (KANG et al., 2016; CAMPBELL et al., 2012)

A ASTM (American Society for Testing Materials) Orgdo estadunidense de
normatiza¢do de materiais define AM como um processo de unido de materiais para produzir
partes, a partir de um dado modelo em 3D, normalmente camada a camada, com uma
oposi¢do aos modelos de produgdo subtrativos e formativos (SALVADOR e DE LA CRUZ,
2018; ASTM, 2018).

Nos ultimos anos segundo Flores Ituarte et al. (2017) e Simpson et al. (2016), as
tecnologias de impressdao 3D (também conhecida como manufatura aditiva), tem estado em
posicdo de destaque na producdo. Segundo Flores Ituarte et al. (2017) melhorias nos sistemas
de MA juntamente com novas capacidades de processamento de materiais, tem feito a
tecnologia adequada para aplicacdes de producdo. A hipotese é que MA pode coexistir e, em
certos casos, até mesmo substituir as técnicas de producido baseada nos métodos subtrativo

(torneamento, fresamento, refitificacdo, eletro erosdo a fio, etc.) e formativo.

Nesse sentido Wang B. (2018) sugere que com relacdo as técnicas de processamento, a
manufatura aditiva estd ganhando aceitacdo mais ampla como um processo de 'producgdo
direta' devido a melhor selecdo de materiais, propriedade do material, eficiéncia e qualidade.

No entanto, a manufatura aditiva ndo deve ser vista como um mero processo de fabricacao.
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A quantidade significativa de interesse e investimento recentes em dire¢do as
tecnologias AM ndo € uma surpresa, ja que esse método aditivo em camadas é um conceito
elegante que pode construir formas complexas usando uma ampla variedade de materiais. A
reducdo de custo dos controladores programdveis, lasers, impressao a jato de tinta e software
de desenho assistido por computador (CAD) democratizou o processo de projeto, permitindo

que os individuos utilizem, trabalhem e improvisem essas tecnologias (GAO et al., 2015).

Segundo Guo e Leu (2013), de acordo com o estado fisico do material de partida
usado, a manufatura aditiva € dividida nas seguintes quatro grandes categorias: liquido,
filamento / pasta, p6 e chapa maci¢a. O Autor destaca os processos por categorias de estado

fisico, conforme a Quadro 3:

Quadro 3 - Processos de manufatura aditiva por categoria do estado fisico do material

Estereolitografia (SLA)

Liquido Modelagem por Jato de Tinha (MJM)
Prototipagem Rapida com Gelo (RFP)
Modelagem por Extrusdo de Plastico (FDM)
Filamento / Pasta| Robocasting ou Direct Ink Writing (DIW)
Freeze-form extrusion fabrication (FEF)
Sinterizacgdo Seletiva a Laser (SLS)
Fusdo Seletiva a Laser (SLM)

P6 Fusdo por Feixe de Eletron (EBM)
Depdsicdo de Metal a Laser (LMD)
Impressao Tridimensional (3DP)
Placa Sélida Manufatura de Objeto em Laminas (LOM)

Fonte: Baseado em Guo e Leu (2013)

A norma ASTM (2018) por um lado, classifica as categorias de processos de AM em

sete:

- Jateamento de Aglutinante - processo no qual um agente liquido de ligacao é

depositado seletivamente para unir materiais em po.

- Deposicao de energia dirigida - processo no qual a energia térmica concentrada é

usada para fundir os materiais por fusdo conforme sdo depositados.
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Nota 1 a entrada: “Energia térmica concentrada” significa que uma fonte de
energia (por exemplo, laser, feixe de elétrons ou arco plasma) é focada para

derreter os materiais que estdo sendo depositados.

- Extrusdo de material - processo no qual o material € dispensado seletivamente

através de um bocal ou orificio.

- Jateamento de material - processos no qual goticulas do material de construgdo s@o

depositadas seletivamente.
Nota 1 a entrada: Os materiais de exemplo incluem foto polimero e cera.

- Fus@o da cama de p6 - processo em que a energia térmica funde seletivamente

regidoes de uma cama de po.

- Laminagdo de chapas - processo no qual chapas de material sdo coladas para

formar uma peca.

- Foto polimerizacdo de cuba - processo no qual o foto polimero liquido em um

tanque € seletivamente curado por polimerizacao ativada por luz.

2.1.5 PRINCIPIOS DAS TECNOLOGIAS DIGITAIS INDUSTRIA 4.0.

O principal objetivo dessa pesquisa € identificar os desafios de adoc@o da industria 4.0
na industria de transformacdo, porém como visto no item anterior, existem muitas tecnologias
associadas as estratégias de quarta revolugdo. Mas para que uma estratégia seja efetivamente
configurada, somente as tecnologias ndo sao suficientes, demandando principios associados as
elas e suas aplicacdes. Os estudos cientificos ja vém tratando desses principios, e estdo
relacionados no Quadro 4 partir de publicacdes internacionais. Na sequéncia serdo abordados
os principios encontrados na literatura, exceto a customizacdo que ja estd sendo abordado em

desafios gerais no item 2.2.1.3 desse trabalho.

2.1.5.1 INTEGRACAO VERTICAL

Wang et al. (2017), conclui que a fébrica inteligente aborda a integracdo vertical. Do

ponto de vista da tecnologia, computacdo em nuvem e a comunica¢do em rede sdo as duas
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infraestruturas essenciais para suportar a féabrica inteligente, porque quase todos os
componentes, como materiais, maquinas, produtos e pessoas devem ser conectados e os dados

de massa gerados devem ser transferidos, armazenados, e processado.

Quadro 4 - Principios associados as tecnologias da Industria 4.0

Principios Principais Publica¢des
Interoperabilidade Herman, Pentek e Otto (2015); Mittal et. al (2017); Ghobakhloo (2018); Mohamed (2018)
Virtualizagdo Herman, Pentek e Otto (2015); Mittal et. al (2017); Ghobakhloo (2018); Mohamed (2018)
Decentralizacdo Herman, Pentek e Otto (2015); Mittal et. al (2017); Ghobakhloo (2018); Mohamed (2018)
Real-Time Herman, Pentek e Otto (2015); Mittal et. al (2017); Ghobakhloo (2018); Mohamed (2018)
Orietado a Servico Herman, Pentek e Otto (2015); Mittal et. al (2017); Ghobakhloo (2018); Mohamed (2018)
Modularidade Herman, Pentek e Otto (2015); Mittal et. al (2017); Ghobakhloo (2018);
Produto Inteligente Ghobakhloo (2018)
Fabrica Inteligente Ghobakhloo (2018)
Integracdo Vertical Ghobakhloo (2018)
Integracdo Horizontal Ghobakhloo (2018)
Customizacdo Ghobakhloo (2018)
Responsabilida.de Social Ghobakhloo (2018)
Corporativa
Seguranga da Informagao Mohamed (2018)
Ecodesign Habib e Chimsom (2019)

Fonte: Elaborado pelo Autor

Segundo Kagermann et al. (2013), os campos de engenharia de produ¢do e automacao
e TI, a integracdo vertical refere-se a integracdo dos diversos sistemas de TI nos diferentes
niveis hierdrquicos (por exemplo, os niveis de atuador e sensor, controle, gerenciamento de

producdo, fabricacio e execucdo e planejamento corporativo) com o objetivo de entregar uma
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solugdo de ponto a ponto. Baseada nessa afirmacdo Liu e Xu (2017) complementam que a
integracdo vertical se refere a integracdo dos varios sistemas inteligentes em diferentes niveis
hierdrquicos de um sistema de manufatura (por exemplo, componentes, atuadores e sensores
no nivel do dispositivo, controladores e CLPs no nivel de controle e aplicativos de andlise de

dados e planejamento de producao no nivel do ERP).

A integracdo vertical dota o CPPS com adaptabilidade. Os “Cyber Twins”
(dispositivos de aquisicdo de dados) adquirem dados em tempo real de seus dispositivos
fisicos, monitoram e controlam esses dados com o auxilio de vdrios algoritmos e ferramentas
de anélise de dados, tornando os dispositivos em nivel de campo semiautdonomos. Enquanto
isso, os dados em tempo real do chdo de fabrica podem ser acessados de forma eficaz pelos
aplicativos na nuvem de servicos, de modo que as atividades de planejamento de negdécios de
alto nivel possam ser integradas as atividades de producdo no nivel do campo (LIU e XU,

2017).

De maneira geral, a integracdo vertical permite que haja um fluxo de informacao do
mais baixo nivel dos dispositivos fisicos em uma industria até o nivel onde aplicagdes em
computacdo em nuvem estdo alocadas, nesse sentido Garcia et al. (2016) sugerem que a
introducdo pela inddstria do conceito de comunicacdo M2E (Machine to Enterprise —
Miquina para Empresa) enfoca na aquisicdo de dados e facilita a realizacdo da integragcdo

vertical, na qual deve alimentar o ambiente Big Data.

2.1.5.2 INTEGRACAO HORIZONTAL

Kagermann et al. (2013), nos campos de engenharia de producdo e automacao e TI,
integracdo horizontal refere-se a integracdo dos varios sistemas de TI usados nas diferentes
etapas da producdo e no processo de planejamento de negdcios que envolvem uma troca de
materiais, energia e informacdes ambos internamente a organizacdo (ex. logistica de
materiais, producdo, logisticas de produto acabado, marketing) e entre vdrias empresas
diferentes (redes de valor). O objetivo dessa integracdo € fornecer uma solucdo de ponto a

ponto.

Garcia et al. (2016) conclui que com a industria 4.0 as tecnologias deveriam estar todas

conectadas, sendo que uma dessas tecnologias, a comunicacdo M2M (machine to machine —
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maquina para maquina) permite a integracdo horizontal, pois, habilita a troca de informacdes
entre duas maquinas remotas. Segundo Liu e Xu (2017) a integracdo horizontal, confere ao
CPPS capacidades de cooperagcdo autonoma, entdo os Cyber Twins se comunicam através de
interfaces M2M, que monitoram e controlam uns aos outros com base em algoritmos
especificos e com os dados em tempo real que eles obtiveram do mundo fisico. Deste modo,
os dispositivos ao nivel do campo cooperam autonomamente uns com os outros, realizando

entdo, uma reducgdo significativa do esforco humano.

Zhou e Zhou (2015) complementam com a defini¢do da integracdo ponto a ponto,
integracdo numeérica projetada em toda a cadeia de valor, que é implementada na premissa de
cada terminal ter uma cadeia de valor digital com integracdo entre diferentes empresas, o que
maximizard a personalizacdo. A Industria 4.0 permite que sensores onipresentes, sistemas de
terminais embarcados, sistemas de controle inteligente e instalagcdes de comunicacdo formem
uma rede inteligente dentro do CPS. A interconexdo pode ser de homem para homem, de
homem para méiquina, de maquina para miquina ou de servi¢o para servico, a fim de obter

uma completa integrag¢do horizontal, vertical e de ponta a ponta.

Nessa visdo mais ampla, Stock e Seliger (2016) e Seliger (2007), a integracdo
horizontal a partir da perspectiva macro € caracterizada por uma rede de médulos de criagdao
de valor. Os mddulos de criagdo de valor sdo definidos como a interacdo de diferentes fatores
de criagdo de valor, ou seja, equipamento, humano, organizacdo, processo e produto. Stock e
Sliger (2016) acreditam ainda que os médulos de criacdo de valor, representados em seu nivel
mais alto de agregacdo por fébricas, sdo interligados em toda a cadeia de valor de um ciclo de
vida de produto, bem como em mddulos de criacdo de valor em cadeias de valor de ciclos de

vida de produtos adjacentes.

Nesse sentido em um estudo que sugere uma integracdo horizontal para fabricantes de
ferramentaria, Roschinger et al. (2016), relata que todo ciclo de vida de uma ferramenta &
composto por dados e informacdes importantes, na qual a cadeia de suprimentos deve
estender os dados para outros usudrios como exemplo fornecedores de mdquinas, e desafios
como dados gerados em geral, através de formuldrios de papel, entre as empresas e que nao
sao compartilhados automaticamente, devem ser superados para tornd-los transparentes e

disponiveis entre as empresas.



76

2.1.5.3 INTEROPERABILIDADE

Gattullo et al.,, 2019 sugere que na Industria 4.0, sistemas Ciber-Fisicos (CPS),
humanos e a fabrica se comunicam entre si e sdo conectados através da Internet das Coisas
(IoT) e da Internet de Servico (IoS). Afirmagdo similar por muitos autores, ou seja, na
Indistria 4.0, o conceito de interoperabilidade inclui a capacidade da Internet de Servicos,
humanos e organizacOes de se conectar € se comunicar via IoT e CPS, bem como a
interoperabilidade dos sistemas que acomodam fluxos de dados (XU et al., 2018; SHI et al.
2012; ZHOU et al. 2014; COLOMBO et al., 2015; KUSIAK, 2017). A documentacdo técnica
deve ser conectada ao IoT e oS e para facilitar a comunicag@o entre maquinas humanos, a
padronizacdo € crucial, bem como facilitar a tradu¢do em todas as linguas (GATTULLO et
al., 2019). Avancos recentes na integracdo de informagdes industriais oferecem abordagens
poderosas para a integracdo de informagdes eficazes e eficientes, um requisito bdsico para o
sucesso da Industria 4.0 (XU et al., 2018; BRANGER e PANG, 2015; SEETHA LAKSHMI
et al., 2017). Os sistemas industriais atuais podem ser limitados pela sofisticagdo das
tecnologias relevantes ou pela falta de técnicas, e isso € crucial porque a execucdo bem-
sucedida da Industria 4.0 depende de uma integracdo mais sofisticada do que a disponivel

atualmente (XU et al., 2018).

2.1.54 MODULARIDADE

Os sistemas modulares podem adaptar-se de forma flexivel a exigéncias varidveis, por
exemplo, no caso de flutuacdes sazonais ou de caracteristicas modificadas do produto. Isso
pode ser feito substituindo ou expandindo mdédulos individuais com base em interfaces
padronizadas de software e hardware. A documentagdo técnica deve ser modular, isto €, as
integracdes de novos procedimentos, novas tecnologias e assim por diante devem ser faceis de

realizar (GATTULLO et al., 2019).

Uma abordagem encontrada na literatura que tem relacdo com a modularidade € a plug
and produce, esse conceito permite para diferentes elementos de um sistema de producdo,
serem adicionados ou removidos de acordo com a necessidade da producdo
(FRANCALANZA et al., 2017). Esse conceito também permite sistemas de producdo

modular, que deve estar adequado ndo apenas para as fungdes mecanicas, mas também para o
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desenvolvimento de novos e melhorados sistemas e paradigmas de controle

(FRANCANLAZA et al., 2017; SCHLEIPEN et al., 2015; ONORI, 2012; MAEDA, 2007).

No decorrer da mudanga no ambiente de producao, ja existem abordagens semelhantes
na realizacdo de sistemas modulares de fabrica. Como exemplo de uma plataforma de
producdo modular, podem ser mencionados o conceito de montagem flexivel FlexiMon
conforme Klose (2014) ou o projeto de pesquisa AutoPnP de Ostertag (2014). No entanto,
esses conceitos sao adotados em um nivel especifico do fornecedor e, portanto, estio menos
de acordo com a visdo Industria 4.0, que estipula a interoperabilidade e a congruéncia das

solucdes de varios fornecedores (WEYER et al., 2015).

2.1.5.5 ORIENTCAO A SERVICO

Segundo Ghobakhloo (2018), dois sd@ao os conceitos de servico: Manufatura como
Servi¢o (MaaS); Produto como Servigo (PaaS). O modelo de negécios MaaS refere-se ao uso
coletivo de uma infraestrutura de producdo em rede para produzir bens. A interconectividade
entre os fabricantes e a difusdo da IoT e da computagdo em nuvem ofereceu novos
ecossistemas de fabricacdo, permitindo que as empresas comunicassem suas necessidades e
capacidades de fabricacdo automaticamente. Neste ambiente, tarefas complexas de fabricacao
podem ser realizadas de forma colaborativa por diversos servicos de fabricacdo de diferentes
empresas. Isto significa que, em vez do produto fisico, a capacidade de producdo dos
fabricantes pode ser considerada como o bem primario (GHOBAKHLOO, 2018; TAO e Q],
2017). No modelo de negécios de PaaS, os produtos sdo entregues como uma experiéncia
virtualizada ou de servigo e, em vez de um Unico pagamento inicial, os clientes assinam o
produto e pagam uma taxa periddica perpétua por resultado. Esse modelo de negdcios €
particularmente ativado pelas tecnologias IoS que podem ser incorporadas a produtos (por

exemplo, produtos, software e infraestrutura) para monitorar quando e como elas sido usadas.

2.1.5.6 VIRTUALIZACAO

Para os sistemas CPSs, virtualizacdo significa que eles s@o capazes de monitorar os

processos fisicos, através de dados de sensores que sdo vinculados a modelos de plantas
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virtuais e modelos de simulacdo. Assim, uma cdpia virtual do mundo fisico é criada
(HERMANN et al., 2016). A virtualiza¢do permite a replicacao de um conceito conhecimento
como “gémeo digital”, para toda a cadeia de valor (armazém inteligente, fabrica inteligente,
todos os equipamentos e maquinas relacionados e até produtos inteligentes), através da fusao
de dados adquiridos no mundo fisico em modelos virtuais baseados em simulagdo
(GHOBAKHLOO, 2018; MORENO et al, 2017). De acordo com Ghobakhloo (2018) e
Gilchrist (2016), o gémeo virtual da fébrica inteligente, por exemplo, permitiria aos
engenheiros e designers de processos aprimorar os Pprocessos existentes ou otimizar a
funcionalidade das linhas de produciao em isolamento completo, sem interromper os processos
fisicos na fabrica inteligente que eles virtualizaram. Como alternativa, o gémeo digital de um
produto inteligente permitiria que os fabricantes tivessem uma pegada digital completa de
seus produtos existentes ou novos durante todo o ciclo de vida, desde o design e
desenvolvimento até o final do produto. Isso ndo s6 permitird um melhor entendimento do
desempenho do produto no estidgio de consumo, mas também permitird as empresas avaliar
virtualmente o sistema que constréi o produto (GHOBAKHLOO, 2018; SCHLEICH et al.,
2017; TAO et al., 2018).

2.1.5.7 DECENTRALIZACAO

A descentralizacdo significa dar autonomia, recursos e responsabilidade a niveis
inferiores da hierarquia organizacional. Agentes individuais tém que tomar decisdes por conta
propria e delegar as decisdes a niveis mais altos em caso de falhas ou situacdes complexas
(MOHAMED, 2018). A crescente demanda por produtos individuais torna cada vez mais
dificil controlar os sistemas centralmente. Computadores incorporados permitem que o CPS
tome decisOes por conta propria. Somente em casos de falhas, as tarefas sdo delegadas a um
nivel superior (HERMANN et al., 2016; HOMPEL e OTTO, 2014). A descentralizacdo
permite que diferentes componentes das fabricas inteligentes trabalhem independentemente e
tomem decisdes de forma autdbnoma, de forma que permanecam alinhados com o caminho em
direcdo ao unico objetivo organizacional final (GHOBAKHLOO, 2018; GILCHRIST, 2016).
De acordo com Lasi et al. (2014), para lidar com as condic¢des especificadas, sdo necessarios
procedimentos mais rdpidos de tomada de decisdo. Para isso, é necessario reduzir as

hierarquias organizacionais. Os autores ainda em sua abordagem, a auto-organizacdo de
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processos, os sistemas de manufatura existentes estdo se tornando cada vez mais
descentralizados. Isso ocorre com uma decomposi¢do da hierarquia cldssica da producdo e

uma mudanga para a auto-organizacao descentralizada.

Um dos principais desafios técnicos da descentralizacdo € o desenvolvimento de
sistemas para os CPSs com requisito de auto-organizacdo, pois além das decisdes do sistema
relacionados ao que deve ou nao ser produzido, os sistemas devem tomar decisdes sem auxilio
ou colaboragdo humana, para quais processos devem ser utilizados na produgdo, ou devem

estar inutilizados para um determinado produto.

2.1.5.8 SMART PRODUCT

Produtos inteligentes sdao produtos capazes de fazer célculos, armazenar dados,
comunicar e interagir com o ambiente (SCHMIDT et al.,, 2015; MICHE et al., 2009;
MUHLHAUSER, M, 2008). De acordo com Ashton K. (2009), a partir do inicio de
abordagens que permitem que os produtos se identifiquem via RFID, as capacidades de
produtos para fornecer informacdes sobre elas evoluiram. Hoje, os produtos inteligentes nao
apenas fornecer sua identidade, mas também descrever suas propriedades, status e historico.
Inteligentes, os produtos sdo capazes de comunicar informagdes em seu ciclo de vida. Eles
sabem ndo apenas sobre as etapas do processo ja aprovadas, mas também sdo capazes de

definir etapas futuras.

Nesse sentido, produto inteligente refere-se a uma nova geracdo de produtos fisicos
que, gragas aos diferentes tipos de sensores incorporados a eles, podem se comunicar com 0
meio ambiente e coletar, armazenar e transferir dados durante os ciclos de ciclo de vida
(GHOBAKHLOO, 2018; SCHMIDT et al., 2015). Na linha de producdo pode comunicar
informacdes valiosas sobre o que é fabricado, qual é o estado atual e quais etapas sdo
necessdrias para que eles atinjam o estado desejado. No estigio de consumo, produtos
inteligentes, juntamente com a infraestrutura de IoS (Internet de servico), facilitam a

materializacao do modelo de negdcios PaaS (GHOBAKHLOO, 2018; GILCHRIST, 2016).

Poucos autores tratam produtos inteligentes como efetivamente um principio da
Indistria 4.0, porém algumas consideracdes sdo importantes serem destacadas: os produtos

inteligentes sdo integrados a todo o processo de fabricac@o e apoiam ativamente seu processo
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de fabricacdo, controlando os estdgios de producdo individuais de forma autonoma. Além
disso, como produtos acabados, os produtos inteligentes estdo cientes dos parametros que
devem ser usados, fornecendo informacdes sobre seu status durante todo o seu ciclo de vida.
Esses sistemas embarcados podem ser gerenciados em tempo real por toda a cadeia de valor,
otimizando a fébrica inteligente em relacdo aos processos de logistica, produ¢do, manutengdao

e gerenciamento de negdcios (NUNES et al., 2017; KAGERMANN et al., 2013).

Outra importante contribuicdo do Kagermann et al. (2013) alinhado as questdes da
fabrica inteligente e produto inteligente € com relacdo a sua visdo sobre a integracdo de
processos, ou seja, o autor sugere que os sistemas de manufatura incorporados sdo conectados
verticalmente com processos de negécios dentro de fébricas e empresas e conectados
horizontalmente a redes de valor dispersas que podem ser gerenciadas em tempo real - desde
o momento em que um pedido é colocado até a logistica de saida. Além disso, ambos

permitem e habilitam a engenharia “end-to-end” em toda a cadeia de valor.

2.1.5.9 SMART FACTORY

A esséncia da Industria 4.0 € utilizar os CPSs para realizar fabricas inteligentes (XU, et
al. 2018; KUSIAK, 2017). Em outras palavras, a fébrica inteligente é possivel gracas aos
sistemas de producdo baseados em CPSs. Os CPSs podem desempenhar um papel importante
nos processos inteligentes de fabricacdo e producdo da fédbrica. Isso fornece vantagens
significativas em tempo real, recursos e custos em compara¢ao com os sistemas de producao
classicos (LI, L., 2018; GTAI 2014). Na Inddstria 4.0, fabrica inteligente e producdo
inteligente sdo os dois principais componentes. Uma fébrica inteligente se concentra em
sistemas e processos de fabricacdo inteligentes e na implementagdo de instalacdes de
producdo distribuidas em rede (XU, et al, 2018; ZHOU, LIU e ZHOU 2015; IVANOV et al.

2016). Em uma féabrica inteligente, as interacdes de coisas para coisas sdo consideradas.

Segundo Thoben et al. (2016) embora existam definicdes mais abrangentes
disponiveis, todos autores destacam o uso da tecnologia da informag¢do e comunicagio (TIC) e
avancadas andlises de dados para melhorar as operacdes de fabricacdo niveis da rede de
abastecimento, seja no chdo de fédbrica, na fébrica como um tordo ou na cadeia de

suprimentos. Uma Smart Factory ou também Smart Manufacturing, considera tecnologias
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para o processamento do produto (sistema de produ¢do), enquanto a Smart Products considera
tecnologias relacionadas a oferta do produto. Portanto, assumimos que o Smart
Manufacturing é o comego e o primeiro objetivo da Industria 4.0, enquanto o Smart Product é
a sua extensdo. Essa visdo segue a evolucao cronoldgica recente do conceito da Industria 4.0,
que tem suas raizes primeiro nos sistemas avancados de fabricacdo e nas conexdes com outros
processos da empresa (FRANK, A., G., et al., 2019; YIN, Y, et al., 2018; DALENOGARE.,
2018). Assim os produtos inteligentes sdo elementos componentes de um sistema totalmente
integrado e que contribui para a existéncia da Smart Factory. Segundo Kagermann et al.
(2013) as fébricas inteligentes constituem uma caracteristica fundamental da Industria 4.0,
elas sdo capazes de gerenciar a complexidade, s3o menos propensas a interrupgdes € sao

capazes de fabricar bens de maneira mais eficiente. Na fabrica inteligente, seres humanos,

maquinas e recursos se comunicam entre si de forma tdo natural quanto em uma rede social.

2.1.5.10 RESPONSABILIDADE SOCIAL

A responsabilidade social corporativa representa uma forma de autor regulagcdo
corporativa que se integra ao modelo de negdcios existente. No ambiente de fabricacdo, a
responsabilidade social corporativa envolve principalmente dreas como a regulamentacdo
ambiental e trabalhista. Na quarta revolucao industrial, a robdtica e a automacdo industrial
influenciardo fortemente as oportunidades de trabalho em muitas corporagdes voltadas para o
futuro, e os estudiosos argumentam que a Indistria 4.0 tem maior probabilidade de atuar
como assassina de empregos. Acredita-se que a magnitude desse impacto negativo nos
empregos dependerd do nivel de habilidade do trabalhador, e os trabalhadores de baixa a
média serd afetada negativamente mais. Acredita-se também que a tecnologia sempre acabou
criando mais empregos do que apagando, assim, espera-se também que a Industria 4.0 crie
inimeras oportunidades de trabalho, particularmente relacionadas a engenharia da
computacdo, informdtica e matemdtica (GHOBAKHLOO, 2018). No interesse da
responsabilidade social, serd necessario aumentar o envolvimento € promover o engajamento
dos funciondrios em termos de uso de suas habilidades e experi€ncia em relagdo aos processos
criativos de design e planejamento, bem como no ambiente de trabalho operacional. Portanto,

o CPS exigird novas estruturas da organizagdo do trabalho que cubram toda a rede de valor, a
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fim de aumentar a produtividade dos funciondrios e fornecer estruturas organizacionais que

apoiem o desenvolvimento ao longo da vida dos individuos (KAGERMANN et al., 2013).
2.1.5.11 ECODESIGN

O principio do design ecolégico envolve considerar os impactos ambientais de
equipamentos e ferramentas utilizados no design de produtos e servicos, bem como os
impactos ambientais do proprio produto (HABIB e CHIMSOM, 2019; RIEL e RIO, 2017).
Esta também se referindo ao ambiente de projeto e suas caracteristicas como Avaliacdo do
Ciclo de Vida, Gestdo do Ciclo de Vida do Produto, Sistema de Gestao Ambiental Baseado no
Produto (HABIB e CHIMSOM, 2019; RIO, 2011). Essas caracteristicas sdo aplicadas durante
todo o processo de projeto para garantir que a producdo seja sustentivel. (HABIB e

CHIMSOM, 2019; VADOUDI, 2014).

2.1.5.12 TRANSMISSAO E PROCESSAMENTO DE DADOS EM TEMPO REAL

Os recursos em tempo real envolvem estruturas de resposta, confiabilidade e tolerancia
a falhas, disponibilidade, manutencdo e seguranca funcional da Induistria 4.0 (HABIB e
CHIMSOM, 2019; SOLTANALI, 2018; KUMAR, 2018). Esses fatores garantem a
sustentabilidade desses sistemas, aumentando a sua flexibilidade enquanto facilita o processo
de producdo otimizado. Através do registro e andlise dos dados em tempo real, decisdes
inteligentes e ajustes podem ser feitos para alterar o processo para melhorar a tolerancia de

falha do sistema, a manutenibilidade dos equipamentos e da seguranca funcional da operagao.

Segundo Mohamed (2018), para capacidade dos processos em tempo real, é necessario
uma andlise continua dos dados para reagir a quaisquer mudangas no ambiente em tempo real,
como roteamento ou manipulacdo de falhas. Mittal et al. (2017) acreditam que comunicacao
em tempo real € a tecnologia que permitiria aos usudrios trocar dados com os sistemas em
tempo real. Como envolve troca de informagdes entre o sistema e os humanos, ndo faz parte
da interoperabilidade. Segundo Canizo et al. (2019) um requisito da arquitetura de
gerenciamento de um continuo e grande volume de dados é chamado de data serving.
Segundo o autor um sistema data serving que fornece servicos para consulta / envio de
informacdes de / para uma interface do usudrio € necessdrio verificar facilmente em tempo

real o funcionamento status das maquinas industriais. Este sistema deve fornecer mecanismos
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para lidar com informacdes imediatas (isto é, alertas de anomalia ou status atual da maquina)
e informacdes de médio e longo prazo (isto é, andlises avangadas). Em outras palavras, ele

gerencia as conexdes entre a nuvem e a interface do usudrio.

2.1.5.13 SEGURANCA DA INFORMACAO

J4 no ultimo principio relatado por Mohamed (2018), o autor de maneira bastante
simplista conclui que a seguranca da informacdo a sua privacidade deve ser enfatizada nas

trocas de dados usando tecnologias de informag@o e comunicagio.

2.1.6 FATORES HABILITADORES DAS TECNOLOGIAS DIGITAIS INDUSTRIA 4.0.

Os fatores habilitadores também € um tema que comeca aos poucos ganha for¢ca como
elemento da estratégia Industria 4.0. Segundo Esmaeilian et al., (2016), varios fatores
permitem ou desafiam o avango nos sistemas de manufatura: leis e regulamentacdes, como
por exemplo, direitos de propriedade intelectual; processos de produgdo inteligente com
tecnologia TIC; construcdo inteligente e infraestrutura; tecnologia de coleta de dados;
métodos de andlise de dados; nova decisdo baseada em conhecimento técnicas de fabricagdo;
mao-de-obra qualificada no futuro capaz de usar tecnologias; e educacdo e treinamento
inovadores estdo entre os esses fatores capacitantes. Em um estudo voltado as questdes de
seguranca na Industria 4.0, Tuptuk e Hailes (2018), sugerem que esses fatores habilitadores
sdo tdo criticos para a seguranga quanto para outros aspectos da fabricacao inteligente. Como
a manufatura foi informatizada por muitos anos, pode-se esperar que houvesse progresso no
desenvolvimento de padrdes, educacdo e legislacdo adaptados as necessidades da industria de
manufatura. Segundo Mittal et al. (2017) além das vdrias caracteristicas e tecnologias, hd um
conjunto de fatores facilitadores, que facilitam a implementacio bem-sucedida de
caracteristicas e tecnologias na fabricacdo inteligente. O autor destaca ainda que fatores
habilitadores sdo os padrdoes e priticas gerenciais que precisam ser mantidos, para a
implementacdo bem-sucedida de caracteristicas e tecnologias na fabricacdo inteligente, isso

inclui, por exemplo, leis e regulamentos, educacdo inovadora e treinamento de funciondrios.
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Havle e Ugler (2018) consideram trés principais dimensdes para os habilitadores da
Industria 4.0, ou seja, fator humano, fator tecnolégico e fator organizacional. Os autores
apresentaram um mapa com as subdimensdes: a dimensdao humana inclui habilidades de
inovacdo, comunicagdo eficiente, competéncias e treinamentos baseados em software,
colaboracdo e conscientizacdo digital continua. A dimensdo organizacional envolve
organizacdo integrada de manufatura, integracdo na produgdo, realinhamento dos locais de
trabalho, gerenciamento de mudangas, roteiro estratégico, definicdo de papéis e
responsabilidades digitais e engenharia de processos. O componente de tecnologia do mapa
inclui quatro sub-edi¢des como "digitalizacdo", "conectividade / comunicagdo", "hardware" e,

finalmente, "software". Cada subproblema também possui seus proprios subproblemas.

2.1.7 IMPACTOS DA INDUSTRIA 4.0.

Segundo Nagy et al. (2018), seus resultados empiricos deixam claro que, assim como
na literatura internacional, a Industria 4.0 exerce seu maior impacto na func¢do producio.
Nesse sentido, de acordo com Nakaya (2017) os principais envolvidos da Industria 4.0 nessa
revolucdo, no contexto da producdo, sdo os fornecedores de tecnologias, provedores de
infraestrutura e usudrios industriais e para esses atores, o autor apresenta como impactos
positivos os seguintes beneficios: o aumento da eficiéncia gerencial e produtiva, a agilidade
em funcdo da servitizacdo e das tecnologias que fornecem servitizacdo dos processos, € a
flexibilidade na manufatura através da customizacdo da produ¢do bem como a utilizacdo de
tecnologias que colaboram para a flexibilidade da produgdo. Ja outros impactos também
observados para esses atores, sd@o as emergéncias das PMEs, novas demandas de qualificacdo
profissional, reducdo de offshoring da producdo, maior risco cibernético para o ambiente

industrial, maior oferta de produto como servigo.

Sobre os impactos que ocorrem das tecnologias da Inddstria 4.0 no mercado de
trabalho, Cetrulo e Nuvolari (2019), sugerem em suas percep¢des com base em sua revisao
bibliografica tendem a revelar, em diferentes graus, uma fraqueza tedrica substancial ao
enquadrar a mudancga tecnoldgica essencialmente como um fator exdégeno deterministico
(geralmente representado pelo declinio no preco dos computadores), onde o trabalho é
descrito como uma entrada substituivel da funcdo de produgdo. A pesquisa concentra a

atencao na relacdo entre tecnologia e trabalho, observando as questdes emergentes em termos
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de conteudo, organizacdo do trabalho e possivelmente divisdo internacional do trabalho. De
fato, mesmo reconhecendo a importancia de discutir os efeitos das mudancas tecnoldgicas no
emprego, registramos a atencao limitada as transformagdes atuais e potenciais do processo de

trabalho como um todo.

Seguindo os conceitos tratados por Nakaya (2017), um estudo de Huxtable e Schaefer
(2016) em empresas do Reino Unido, quantificou a servitizagdo no pais. Os autores
mostraram que de 57 empresas analisadas, 61% estdo oferecendo atualmente um mix de
produtos e servigos claramente definido, com 39% indicando que geram receita
exclusivamente com a venda de mercadorias. Isso apoia a literatura atual sugerindo que os
modelos de negdcios baseados em servigcos estdo se tornando cada vez mais comuns na
inddstria do Reino Unido. Também valida que pesquisas futuras destinadas a mesclar a
Indistria 4.0 e a Servitizagdo teriam valor dentro da Industria. Outro resultado importante
mostrou que 35% das empresas estavam oferecendo servicos relacionados a Industria 4.0. Isso
indica que uma grande propor¢do das empresas que adotaram modelos de negdcios baseados
em servitizacdo ndo estd aproveitando todo o potencial do setor 4.0 em suas ofertas de
servicos. Portanto, a pesquisa aborda isso investigando os tipos de servi¢os que as empresas

de manufatura podem oferecer quando o setor 4.0 amadurecer.

Em um estudo empirico Miiller e Voigt (2019), buscam mostrar o impacto da Industria
4.0 nos modelos de negocios das PMEs, o artigo analisa como a Industria 4.0 impulsiona
inovacdo em uma amostra de 42 empresas, em outras palavras o artigo apresenta alguns
impactos positivos da Industria 4.0. Segundo o autor para as inovagdes na criacdo de valor, os
entrevistados mencionam que a digitalizacdo de alto grau de processos aumenta a
disponibilidade de dados e permitem tomadas de decisdes mais rdpidas. Por exemplo, um dos
Chief Technology Officer mencionou que todas as manhas recebe um e-mail automatico com
informacdes sobre o status quo da producdo, incluindo gargalos e resultados da produgdo. A
amostra em geral espera que a Industria 4.0 melhore sua velocidade, capacidade de reagdo e
flexibilidade. O setor 4.0 também tem como objetivo aprimorar a eficiéncia e a transparéncia
das informacdes dos processos de chdo de féabrica, por meio de sistemas que mostram as
tarefas executadas em cada mdquina, duracdo da tarefa, comandos fornecidos e eventuais
falhas. Além disso, vérias empresas indicam que ja lucram com a fabricacao inteligente para

combater a falta de candidatos disponiveis para preenchimento de vagas de trabalho.
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Os impactos da Industria 4.0 em diversos contextos sdo extensamente tratados na
literatura internacional, esse trabalho demonstrou alguns poucos impactos positivos e

negativos que as tecnologias e principios da Industria 4.0 sdo capazes de produzir.

2.2 REVISAO DE LITERATURA

Abaixo uma sintese do estado da arte desenvolvido através do método de revisdo
bibliométrica com o objetivo de encontrar os principais desafios da industria 4.0 de acordo

com a literatura nacional e internacional.

2.2.1 ESTADO DA ARTE

Um estudo bibliométrico e sistematico foi conduzido conforme a proposta de Seuring e

Miiller (2008) para identificar e sistematizar as pesquisas cientificas sobre os desafios da 14.0.

A ultima data pesquisada foi em 03/10/2019, nesse sentido, os termos relevantes nessa busca
ja definidos com a pesquisa sendo realizada com as palavras-chave “industry 4.0” e
“challenges”, utilizando a base de dados Scopus. Os parametros utilizados foram a busca por
titulo, palavras-chave e resumo. Assim, foi obtido um total de 838 (oitocentos e trinta € 0ito)
documentos entre os anos de 2013 até 2018. Foram excluidos artigos de congresso, capitulo
de livros, livro, revisdes e revisdao de conferéncia, utilizando apenas os artigos cientificos na

andlise. Entdo obtidos 269 (duzentos e sessenta e nove) artigos verificados até agosto de 2019.

Realizando leitura integral de 75% dos artigos e a leitura dos titulos e resumos dos
demais artigos que ndo foi obtido o acesso integral, foi selecionado um total de 177 (cento e
setenta e sete) artigos que apresentam pelo menos um desafio da 14.0 para a industria de
transformacdo. Os artigos foram cadastrados em um banco de dados categorizando-o com as
varidveis: método, desafios, solucdes, beneficios, principios associados e tecnologias. Foram
cadastradas também titulo, autor, pais da publicacdo, periddico, disciplinas correspondentes,

método e quantidade de citagoes.
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2.2.1.1 REVISAO SISTEMATICA (LITERATURA INTERNACIONAL)

As publicacdes pesquisadas foram analisadas até o ano de 2018, e uma forte tendéncia
de crescimento em publicacOes a partir de 2013 € percebida, ano em que a 14.0 foi
amplamente divulgada, e seus desafios comecaram a ser pesquisados, a Figura 16 apresenta as

publicacdes sobre desafios a partir de 2014.

Figura 16 — Volume de publicacdes internacionais evolucio anual
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Segundo Silva F., L. (2019) o que explica a Alemanha ser o pais com o maior volume
de publicacdes na literatura, bem como o retrato dessa pesquisa conforme a Figura 17, € o fato
da estratégia Industria 4.0 ter surgido no pais em 2011. J4 na Figura 18 foram considerados os
periddicos responsdveis por maior frequéncia de publicacdo. O periédico com maior
frequéncia, o IEEE é um periddico de caracteristicas de publica¢des técnicas, seguindo de um

periddico alemdo em concordancia com a afirmacao anterior.



Figura 17 - Principais publica¢des por paises de origem aderentes a pesquisa
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Figura 18 - Principais publica¢des por periddicos aderentes a pesquisa
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Figura 19 - Principais publicagdes por linhas de pesquisas classificadas na base “Scopus”.
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Na base Scopus, objeto de pesquisa das publicacdes analisadas, possui uma
classificacdo propria referente as linhas de pesquisas e ou assuntos classificados para todos os
artigos, assim, na Figura 19, foi relacionado as linhas de pesquisas com maior frequéncia em
acordo com os artigos que apresentam os desafios da Industria 4.0. A maior frequéncia de
artigos se encontram categorizados em engenharia e ci€ncias da computacdo seguido de
somente engenharia e somente ciéncias da computagdo. Ciéncias dos materiais, negocios €

tomada de decisoes estdo também classificados.

Tabela 6 — Classificacdo do método de pesquisa na amostra

Método de Pesquisa Frequéncia Fr (%)
Revisdo 59 33,33%
Modelageme simulacao 52 29,38%
Conceitual 41 23,16%

Qualitativa / Estudo de caso 14 7.91%

Quantitativa / Survey 11 6,21%
Total geral 177 100,00%

Fonte: Préprio Autor (2019)
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Na Tabela 6 os artigos sdo dispostos em fun¢do do seu método de pesquisa,
apresentando a frequéncia e a frequéncia percentual correspondente a esse agrupamento. Os
estudos empiricos, como estudos de casos e surveys sdo estudos menos frequente na literatura,
0 que sugere uma oportunidade de mais pesquisas nesse método, encontrando-se também
como lacuna da pesquisa a falta de estudos utilizando método de pesquisa misto de

abordagem quali-quantitativo.

Na Tabela 7 estdo apresentados os autores mais produtivos levando em consideragdo o
seu nimero de publicacdes. A coluna quantidade de publicagdes representa o total de artigos
publicados pelo autor, seguido da coluna quantidade de citagdes, e por fim a coluna média
apresenta o nimero médio de citagdes por autor. Autores com apenas uma publicacdo ndo

foram considerados.

Tabela 7 — Classifica¢do dos autores mais produtivos

Base SCOPUS (2018)

Autor Qtde Publicacdes  Qqtde Citacdes Média
Miiller J.M. 3 81 27,0
Wan J. 3 42 14,0
Weyer S. 2 199 99,5
LiX. 2 137 68,5
Chen T. 2 52 26,0
Thramboulidis K. 2 47 23,5
Kiel D. 2 43 21,5
Preuveneers D. 2 24 12,0
Ribeiro L. 2 6 3,0
Jansen C. 2 6 3,0
Gliick M. 2 2 1,0
Hoffmann M. 2 0 0,0

Fonte: Préprio Autor (2019)

2.2.1.2  VARIAVEIS DE ANALISE (LITERATURA INTERNACIONAL)

Em funcdo do grande volume de artigos como resultado, ou seja, 177 artigos para
andlise, entdo para encontrar uma possivel tendéncia de trabalho e desenvolver um foco de
pesquisa, o objetivo foi utilizar um critério especifico para reduzir a quantidade de artigos a
serem analisados de acordo com o grupo de desafios com maior frequéncia na literatura. A

adocdo de uma classificacdo dos artigos selecionados contribuiu no critério de selecao dos
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artigos, a fim de direcionar a um determinado conjunto de dados. O Quadro 5 apresenta as

principais classificacdes e na sequéncia é detalhado os critérios de recorte.

Quadro 5 - Classificacido dos dados da pesquisa

Categorizagdo dos Dados

Descrig¢do

Dimensao

Estratégica

Lega e Etica

Organizacional

Técnica

Contexto Econdmico

Desenvolvido

Desenvolvido / Em desenvolvimento

Em desenvolvimento

N/A

Tipo de Pesqusa

Conceitual

Modelagem e Simulagido

Qualitativa / Estudo de Caso

Quantitativa / Survei

Revisdao

Setor Andlisado

Inddstria

Logistica

Educacao

Parques Tecnologicos

Tecnologias da Industria 4.0

Big Data

Computagdo em Nuvem

Sistemas Ciber-Fisicos

Inteligéncia Artificial

Internet das Coisas

Redes Sem Fio / Cabeadas

Manufatura Aditiva

Modelagem e Simulagido

Realidade Aumentada

Realidade Virtual

Robds Industriais

Tecnologias da Informagdo/Comunciagdo

Classificagdo dos Desafios

Integracdo

Seguranca

Maio-de-Obra

Investimentos

Redes de Comunicacao

Aquisicdo de Dados

Padronizacao

Pesquisa e Desenvolvimento

Producio

Mercado de Trabalho

Classificagao dos Desafios

Mercado de Tecnologia

Marturidade

Operacional

Infraestrutura

Meio- Ambiente

Virtualizacdo

Segurancdo Juridica

Estratégia

Demanda por Tecnologia

Demanda por Sistemas

Fonte: Préprio Autor (2019)
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Incialmente, o primeiro recorte foi realizado através do critério estabelecido por Luthra
e Mangla (2018), que abordam os desafios de ado¢@o da Industria 4.0 em quatro dimensdes
principais, técnica, organizacional, estratégica e legal e ética, para as discussdes finais. A
dimensao técnica refere-se aos desafios que dependem do atendimento de uma necessidade de
equipamento e ou processo na industria, seja por incremento de uma tecnologia existente, seja
pela demanda de novas tecnologias, seja por questdes de seguranca e ou até por questdes de
integracdo entre duas tecnologias ou processo. Todas essas questdes técnicas estdo
relacionadas com desafios existentes e estdo classificadas nessa dimensdo. A dimensdo
organizacional envolve a questdo humana em seus desafios, principalmente por questdes de
qualificagcdo, desenvolvimento e conhecimento além de tratar a reacdo da empresa frente ao
desenvolvimento tecnoldgico. A dimensdo estratégica trata os desafios relacionados ao
ambiente de decisdes da empresa em termos de tecnologias, e também ao ambiente do
mercado com relagdo as mudancas e ao desenvolvimento e oferta de tecnologias. Os desafios
legais estdo intimamente relacionados as questdes de propriedade e integracdo entre as
empresas com disponibilidade tecnoldgica avancado. Sendo assim, a Tabela 7, consideramos
nos resultados finais apenas os desafios técnicos que corresponde com a maior frequéncia de

68,34%.

Tabela 8 - As dimensdes relativas aos desafios da Industria 4.0 da literatura internacional

Dimensao dos Desafios Frequéncia Frequéncia (%) |
Técnica 559 68,34%
Organizacional 139 16,99%
Estratégica 106 12,96%
Legale Etica 14 1,71%
Total 818 100,00%

Fonte: Préprio Autor (2019)

O segundo recorte, foi realizado através da classificacdo dos desafios, desenvolvida
nesse trabalho de acordo com a caracteristica de cada desafio mapeados na literatura, além de
permitir categorizar e melhor gerir os registros, também permitindo que um grupo mais
especifico de desafios possam ser reunidos e avaliados, e que novas linhas de pesquisas do

tema possam ser dirigidas através da possibilidade de recortes. Na Tabela 9 & possivel
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verificar a classificacdo dos desafios na dimensdo técnica, sendo utilizada para as andlises

finais a classificacdo dos desafios em demanda por sistemas.

Demanda por sistemas é uma categoria que classifica os desafios que necessitam o
desenvolvimento de novos softwares e ou incrementos nos sistemas existentes e utilizam
alguma forma de algoritmo para ser solucionado. Demanda por tecnologia é a necessidade de
desenvolvimento de uma nova solu¢cio com um conjunto de sistemas, software ou hardware,
para uma atender uma determinada necessidade. A classificacdo seguranga envolve todos
desafios que abordam questdes da falta ou necessidade de dispositivos de seguranca nos
sistemas e nas tecnologias envolvidas, ji redes sdo todos os desafios relacionados a integracao

de um tecnologias por meio de um meio fisico qualquer.

Tabela 9 - A classificacdo dos desafios na dimensdo técnica

Classificac@o dos Desafios Frequéncia Frequéncia (%)
Demanda por Sistemas 96 17,17%
Demanda por Tecnologia 88 15,74%
Seguranga 83 14,85%
Redes 55 9,84%
Aquisicao de Dados 53 9,48%
Integracdo 52 9,30%
Padronizacdo 32 5,72%
Producao 26 4.65%
Virtualizagdo 17 3,04%
Infraestrutura 16 2.86%
Pesquisa e Desenvolvimento 14 2,50%
Maturidade 11 1,97%
Operacional 8 1,43%
Investimentos 3 0,54%
Maio-de-Obra 2 0,36%
Mercado de Tecnologia 2 0,36%
Mercado de Trabalho 1 0,18%
Total Geral 559 100%

Fonte: Préprio Autor (2019)

Todos os desafios relacionados a leitura de uma varidvel do meio fisico, registro dos
dados em servidor local ou em uma nuvem sao classificados como aquisicdo de dados. Os
desafios que envolvem tecnologias de rede e utilizam dois ou mais equipamentos conectados

entre eles e ou com outros dispositivos de rede para alguma finalidade € classificado como
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desafios de integracdo. Desafios que apresentam divergéncia de requisitos sdo classificados
como padronizacdo e desafios que sdo relacionados com o processo produtivo propriamente
sao classificados como produgdo. Os desafios de virtualizacdo sdo aqueles enfrentados no
desenvolvimento de um sistema e ou processo que deverd ter uma versdo além de fisica,
também virtual, assim na obtencdo de um modelo virtual, muitos desafios sdo presentes. Os
desafios que se deparam com as condi¢des ndo favordveis para a adog¢do de novas
tecnoldgicas, seja de uma fabrica ou mesmo de maneira geral de um pais, sdo os desafios
classificados em infraestrutura. Quando existe a necessidade de desenvolver uma tecnologia, e
isso se torna um desafio, estes sdo classificados como pesquisa e desenvolvimento. Em
empresas que ndo profissionais com conhecimento tecnolégico e ndo estdo preparados para
adoc¢do de novas tecnologias, esses desafios sdo classificados em maturidade. Quando envolve
uma necessidade de integracdo entre o humano e a tecnologias € ou os usudrios e o sistema,
essa demanda promove desafios classificados como operacionais. Os desafios relacionados
aos recursos financeiros escassos sdo classificados como de investimentos. Os desafios
referentes ao desenvolvimento técnico e qualificacdo do ser humano € classificado em mao-
de-obra. Os desafios que tem relacdo com o ambiente de mercado e negdcios de tecnologias
sdo classificados como mercado de tecnologia. E por fim, os desafios relacionados a falta e ou

a oferta de trabalho sao classificados com mercado de trabalho.

Ap6s uma breve explanacdo dos elementos envolvidos no segundo recorte, o tltimo
recorte de pesquisa, por fim verifica todas as tecnologias envolvidas bem como a frequéncia
estabelecida em funcdo de cada um dos desafios registrados. O resultado demonstra que a
tecnologia com um ndmero maior de frequéncia e que demanda por desenvolvimento de
novos sistemas na dimensao técnica, sdo os sistemas CPSs. Esse sistema estd entre os temas
mais frequentes na literatura de desafios, visto esses resultados do recorde, e foi selecionado
para as andlises de verificacdo principalmente dos desafios registrados, e consequente
verificacdo dos beneficios solucdes e principios. A Tabela 10 apresenta a lista de tecnologias

que demandam sistemas na dimensao técnica.
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Tabela 10 - As tecnologias na demanda por sistemas na dimensao técnica

Tecnologia Frequéncia Frequéncia (%)
CPS 21 21,88%
Big Data 17 17,71%
Cloud Computing 15 15,63%
Inteligéncia Artificial 12 12,50%
Internet das Coisas 11 11,46%
Redes s/ Fio 5 5,21%
Redess/ e c/fio 4 4,17%
TIC 4 4,17%
Industria 4.0 2 2,08%
Cybersecurity 1 1,04%
Virtualizagao 1 1,04%
Realidade Aumentada 1 1,04%
Realidade Virtual 1 1,04%
Realidade Virtual / Simulagdo 1 1,04%
Total 96 100,00%

Fonte: Préprio Autor (2019)

Importante desatacar que a literatura para alguns desafios, ndo especifica a tecnologia,
nesse sentido, foi estabelecido o registro “industria 4.0” para esses casos. Os desafios gerais
serdo apresentados no item seguinte, e o item proximo ird apresentar os desafios encontrados

a partir do recorte e que tem objetivos de representar uma tendéncia de pesquisa.

2.2.1.3 DESAFIOS GERAIS DA INDUSTRIA 4.0 (LITERATURA INTERNACIONAL)

Foram encontrados 439 (quatrocentos e trinta e nove) desafios distintos em 4 (quatro)
dimensodes (Tecnoldgica, Organizacional, Estratégica e Legal), e em 177 (cento e setenta e
cinco) artigos, sendo que em 16 (dezesseis) artigos os desafios ndo foram relacionados pois
através da leitura do seu resumo ndo foi possivel identifica-los, apenas sendo possivel
interpretar que em seu teor e contetido haviam uma abordagem da indtstria 4.0 com desafios
presentes. A Tabela 10 apresenta 45,23% dos desafios de maior frequéncia encontrados nessa
pesquisa.

Slusarczyk (2018) apresenta como os maiores desafios global, a baixa maturidade em

tecnologia e a seguranca e integridade da informacdo. Diferentemente desse autor, essa
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pesquisa traz como os maiores desafios a qualificacdo de habilidades humanas e segurancga e

integridade de dados conforme pode ser visto nas primeiras posi¢oes da Tabela 11.

Tabela 11 - Os desafios mais frequentes da I4.0 na literatura internacional

Desafio Frequéncia Frequéncia (%) Frequéncia Acum. (%)

Seguranca e integridade de dados 34 4,16% 4,16%
Qualificacdo de habilidades humanas 21 2,57% 6,72%
Seguranga e propriedade da informacdo 17 2,08% 8,80%
Capacidade de investimentos 16 1,96% 10,76%
Desenvolvimento de habilidades humanas 14 1,71% 12,47%
Falta de infraestrutura de tecnologias de informacdo e comunicagio 13 1.59% 14,06%
Escalabilidade de rede 13 1,59% 15,65%
Integrac@o de novas tecnologias nas tecnologias existentes 12 1,47% 17,11%
Desenvolvimento de mecanismos de tomada de decisdo e negocia¢io para sistemas integrados 11 1.34% 18,46%
Customizag¢do de produtos 11 1,34% 19,80%
Beneficios de investimentos nao claros 11 1,34% 21,15%
Aumento da dindmica competitiva ¢ mudanca de ambiente de mercado 10 1,22% 22,37%
Aquisicdo de dados em grande quantidade ndo estruturados 9 1,10% 23,47%
Aquisicao de dados no ciclo de vida de um produto 8 0,98% 24,45%
Baixo nivel de maturidade em tecnologia 8 0,98% 25,43%
Retencdo de habilidades humanas 8 0,98% 26,41%
Seguranca e integridade dos dados e propriedade das informacoes 8 0,98% 27,38%
Adaptagdo do mercado de trabalho a novas tecnologias 7 0,86% 28,24%
Desenvolvimento de novos modelos de negécios 6 0,73% 28,97%
Padronizac¢do de protocolos de comunica¢do 6 0,73% 29,71%
Desenvolvimento de mecanismos reconfigurdveis e auto organizaveis 6 0,73% 30,44%
Gerenciamento de dados heterogeneo em escala 6 0,73% 31,17%
Padronizacdo de sistemas de monitoramento 5 0,61% 31,78%
Integracdo vertical entre sistemas 5 0,61% 32,40%
Ameaca a atuais modelos de negdcio 5 0,61% 33,01%
Complexidade na virtualizacdo de recursos e servigos 5 0,61% 33,62%
Questdes legais 4 0,49% 34,11%
Capacidade semantica de explorar um conjunto de dados 4 0,49% 34,60%
Falta de estratégia 4 0,49% 35,09%
Envolvimento de fornecedores de solucdes 4 0,49% 35,57%
Atrasos e perdas de pacotes de dados em integragido 4 0,49% 36,06%
Aquisicao de dados heterogéneos em escala 3 0,37% 36,43%
Limita¢do nos tipos de materiais para manufatura aditiva 3 0,37% 36,80%
Integracdo de diferentes tecnologias 3 0,37% 37,16%
Baixa produtividade de produc@o em manufatura aditiva 3 0,37% 37.53%
Coexisténcia de transmissdo de redes 3 0,37% 37,90%
Integracdo horizontal entre sistemas 3 0,37% 38,26%
Curto ciclo de vida de produtos 3 0,37% 38,63%
Otimiza¢ao de desempenho 3 0,37% 39,00%
Desenvolvimento de dispositivos inteligentes de redes 3 0,37% 39,36%
Seguranca em aplicagdes em nuvem e borda 3 0,37% 39,73%
Desenvolvimento de novos padrdes de comunica¢do para gerenciamento de grandes volumes de dados 3 0,37% 40,10%
Alto nivel de incerteza no ambiente de producdo 3 0,37% 40,46%
Empresas resistentes a tecnologias 3 0,37% 40,83%
Investimentos em pesquisa e desenvolvimento 3 0,37% 41,20%
Falta de coragem para impulsionar a tranformacao digital 3 0,37% 41,56%
Medo e preocupagido com redugdo de oportunidades de trabalho 3 0,37% 41,93%
Falta de padrdes e normas 3 0,37% 42.30%
Alto nivel de integragdo 3 0,37% 42,67%
Alocagio de recursos de producio 3 0,37% 43,03%
Seguranca e integridade estrutural 3 0,37% 43,40%
Falta de visdo e suporte operacional digital claro 3 0,37% 43,77%
Topologia dindmica e confiabilidade de redes wireless 3 0,37% 44,13%
Baixa qualidade dos dados 3 0,37% 44,50%
Gerenciamento e controle do aumento da complexidade de processo 3 0,37% 44.,87%
Gerenciamento e aquisicdo de dados heterogeneo 3 0,37% 45,23%
Suk I 370 45,23 % -

Fonte: Proprio Autor (2019)
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Com relacdo aos desafios apresentados na Tabela 10, alguns deles podem ser
considerados recorrentes da revolu¢do passada, ou seja, a questdo dos investimentos, por
exemplo, para ado¢do de tecnologias na indistria como estratégia para vantagem competitiva,
tem sido uma abordagem frequente. Porém um tema persistente, pois a tecnologia tem
evoluido muito rdpido uma vez que, a segunda e a terceira revolugdo levaram 100 anos para
ocorrer, a quarta iniciou apenas 40 anos apods a terceira, sugerindo que investimentos sempre
serd um tema desafiador para inddstria, seja porque novas tecnologias sdo muito caras, seja

porque novas tecnologias surgem muito rdpidas podendo ter ciclos muito breves.

Abaixo estdo destacados os dez desafios com maior frequéncia e que estdo entre os
20% de toda a amostra, exceto pelo desafio “desenvolvimento de mecanismos de tomada de
decis@o e negociacao para sistemas integrados” que também aparece no recorte e ja contempla

uma abordagem ampla neste trabalho.

- Seguranga e integridade de dados — uma definicdo pode ser descrita como a falta de
sistemas que garantam suficiente protecdo de dados para as industrias durante a
implementacdo da Industria 4.0 (MOKTADIR et al.,, 2018; GOLZER et al., 2015;
CONSTANTINE, 2014; ZHOU et al., 2016). A seguranca é uma questdo muito abordada na
literatura, primeiro porque as ameacas de individuos mal intencionados é constante e muitas
vezes ndo sao externas, mas sim internamente as organizacdes, € depois € necessario que um
sistemas na qual seja desenvolvido entre uma série de novas tecnologias, que se comunica
com elementos de producdo, deva ser confidvel para nao ocorrer perdas de informacgdes
importantes de produgdo e ou danos que possa corromper o sistema. Segundo Pilloni (2018),
com a introducdo de meios de comunica¢do heterogéneos e protocolos que nido sdao
concebidos para funcionar em um ambiente industrial, particularmente sem fio, € necessario
estudar novos mecanismos que garantam seguranca e protecdo. Deve-se garantir que as
instalacdes de producdo e o produto em si ndo ameacem as pessoas € o meio ambiente. O uso
incorreto do produto e o acesso ndo autorizado as instalacdes de producdo precisam ser

evitados

- Qualificacdo de habilidades humanas — uma definicdo pode ser a ndo existéncia de
equipe de gestdo qualificada para executar os novos e inventivos modelos de negdcios na
Inddstria 4.0 (MOKTADIR et al., 2018; HECKLAU et al., 2016; DELLOITE, 2015).
Normalmente existe uma divergéncia entre profissionais que trabalham com TIC e

profissionais que trabalham com os processos de automacdo em uma mesma organizacao, e
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com a Industria 4.0, a demanda por um novo tipo de profissional com capacidades multiplas
envolvendo diversas dreas e contendo novos principios industriais, é cada vez mais real.
Segundo Mohamed (2018) e Unger et al., (2017), os aspectos mais desafiadores para as
organizacdes que desejam adotar essa nova abordagem sdo as habilidades manuais e as
qualificagdes de seus trabalhadores em relagdo a, por exemplo, habilidades de resolugcdo de
problemas, andlise de falhas, capacidade de lidar com mudangas constantes e tarefas
completamente novas. De fato, eles devem ser capazes de lidar com tecnologias especificas da

Indistria 4.0 com novas tarefas de complexidade: a coleta, o processamento e a visualizagao

de dados do processo de manufatura.

- Seguranca e propriedade da informacdo — Pode parecer que o desafio em questdo €
igual ao desafio anteriormente apresentado, porém esse desafio envolve uma questdo bastante
importante, que € o acesso ndo apenas ao dado, mas a informa¢do que um conjunto de dados
representa e possa ser usado para agdes ou vantagens indevidas. Segundo Aazam et al. (2018),
o IIoT seria vulnerdvel a ataques que podem afetar a disponibilidade, a confidencialidade e a
integridade dos dados transmitidos ou armazenados. Com o aumento da conectividade, sdo
gerados mais dados que podem ser suscetiveis a roubo e uso indevido, pois vdrias
implantacdes industriais seriam externas, como constru¢cdo e mineracdo. Quando vérios nos e
sistemas se comunicam entre si, a comunicagdo € o armazenamento de dados sdo mais
propensos a invasdo e roubo. A utilizagdo de dados pode ser usada e pode resultar em mau
funcionamento, o que pode ter efeitos drasticos na producdo, nas instalagdes da fébrica e no
pessoal que trabalha 14. Além disso, os recursos de interoperabilidade podem aumentar as
vulnerabilidades de seguranca e privacidade no ambiente IloT, resultando ndo apenas em
ataques, mas também em uso indevido de informacdes. Como diferentes sistemas estardo
combinando seus recursos em um cendrio interoperdvel de IloT, hd uma maior probabilidade

de que dados, informagdes e comandos possam ser adulterados.

- Capacidade de investimentos — Os investimentos sdo normalmente recursos
financeiros necessdrios para que um bem seja adquirido para um determinado fim. Muitas
empresas criam politicas e estratégias de investimentos, para permitir que modernizacdo e
adoc¢do de novas tecnologias possam ser viabilizadas, essa ideia foi bastante levantada em um
no item 2.1.4.3 que abordou as estratégias de producdo para decisOes estruturais em
tecnologias. Foi bastante abordado também as maneiras de viabilizar os investimentos

z

financeiramente. Porém essa capacidade € sempre muito complexa e esta diretamente
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relacionada com os outros niveis estratégicos da empresa. Na industria 4.0, restrigdes
financeiras sdo consideradas ser um desafio muito importante entre as organizacdes para
desenvolvimento de suas capacidades em termos de equipamentos avancados e maquinas
avangadas, instalacdes e processos de inovacdo sustentivel. (LUTHRA e MANGLA, 2018;
NICOLETTI, 2018; THEORIN et al., 2017; DAWSON, 2014)

- Desenvolvimento de habilidades humanas — Enquanto o desafio qualificacdo de
habilidades humanas € enfrentado por empresas que se deparam com suas equipes sem a
qualificacdo necessdria para operar suas novas tecnologias e principios da industria 4.0, o
desenvolvimento de habilidades humanas ¢ um desafio enfrentado na busca por profissionais
dessa drea. Segundo Miiller e Voigt (2018), em uma pesquisa sobre diversos aspectos das
PMEs, entre eles os desafios comparados entre duas principais estratégias, a Inddstria 4.0 e
“Made in China 2025, os resultados mostraram que as PMEs alemas sofrem com a escassez
de habilidades, ou seja, uma dificuldade maior para encontrar equipes em nivel adequando
para as demanda necessdrias da Industria 4.0. Li L.(2018) avaliando também a estratégia

chinesa, conclui que a China ndo é mais considerada com um mercado de mao-de-obra barata,

por outro lado também, ndo é o um pais relevante em termos de alta tecnologia.

- Falta de infraestrutura de tecnologias de informacdo e comunica¢do — As industrias
normalmente adquirem pacotes de tecnologia de processo que ja trazem toda infraestrutura de
comunicacdo incorporada, e em alguns casos ja estdo disponiveis até para integracdo entre
equipamentos do mesmo fornecedor, porém quando outras aplicagdes para esses processos
sdo demandadas, falta uma infraestrutura bdsica para integracdo. Para muitas empresas de
manufatura, as infraestruturas de TIC existentes ndo estdo totalmente prontas para apoiar a
transformacdo digital para a Industria 4.0, que visa integracdo horizontal, integracdo vertical e
integracdo de ponta a ponta (XU et al. 2018; LIAO et al. 2017; OLIVEIRA ¢ ALVARES,
2016; DELOITTE, 2015). Alta infraestrutura, instalagcdes e tecnologias baseadas em
tecnologia da informagdo sdo cruciais para a adocdo efetiva dos conceitos da Industria 4.0.
M3 conectividade a Internet € uma barreira imperativa para as iniciativas da Industria 4.0
(LUTHRA e MANGLA, 2018; PFOHL et al., 2017; BEDEKAR, 2017; LEITAO et al. 2016).
Segundo Chen Y. (2017), em muitas empresas, as infraestruturas de TI foram basicamente
desenvolvidas como redes de comunica¢do que vinculam diferentes conjuntos de dados ou
informacdes. Embora isso seja eficiente para manipulagcdo limitada de dados, estd se tornando

cada vez mais dificil lidar com grandes quantidades de dados e informagdes em diferentes
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plataformas de fabricacdo. Em particular, hd um desafio significativo a seguranca ao adotar
uma poderosa plataforma de computacdo em nuvem. A infraestrutura de TI herdada deve ser

reavaliada ou substituida para o novo paradigma de fabricacao.

- Escalabilidade de rede — As redes t€ém um papel de fundamental importancia na
revolucdo tecnoldgica, pois permitem os principios de integragdo e promovem a transmissao
de dados entre dois elementos sensores, um processo produtivo € com a Industria 4.0,
unidades fabris e 0 mundo externo. Perceba que com a necessidade de transmissdo nao apenas
pequenos volumes de dados entre um mesmo processo produtivo, mas sim de grandes
volumes entre a indudstria e seu mundo exterior, as redes de comunicacdo devem estar
preparadas para efetuar o seu papel de transmissdo, o que € um desafio ainda. Segundo Wang
S. et al. (2016) os protocolos IWN (redes sem fio inteligentes) de alta velocidade usadas
atualmente ndo oferecem largura de banda suficiente para comunicacio densa e transferéncia
de alto volume de dados, mas € superior a rede cabeada no ambiente de fabricacdo como a
redes do protocolo Ethernet Industrial considerando as caracteristicas volateis a fabrica
inteligente causada por, por exemplo, recém-adicionadas maquinas ou mau funcionamento de
madquina e ou entidades méveis como veiculos guiados automatizados (AGVs) e ou produtos.
O trafego de dados na infraestrutura de rede industrial implementada poderia aumentar
significativamente, resultando em atrasos de pacotes indesejdveis e congestionamento de rede.
O trafego de dados deve ser roteado de forma eficiente para evitar o congestionamento

(ROMERO-GAZQUEZ e BUENO-DELGADO, 2018)

- Integracdo de novas tecnologias nas tecnologias existentes — As empresas possuem
muito ativos com dez ou mais anos funcionando em perfeitas condi¢cdes, porém no processo
de aquisicdo desses ativos ao longo da Industria 3.0, ndo era requisitado alto nivel de
automacdo, muito em fun¢do de redugdo de custo e desconhecimento do que de fato esses
equipamentos com maior nivel de automacao poderiam oferecer. No entanto, com esses ativos
com recursos reduzidos funcionando, a Industria 4.0 surge e obrigam as empresas a
modernizaram esses equipamentos pelo menos de maneira parcial. Segundo Xu et al. (2018)
desafios de 10T envolve entre outros, a necessidade de uma integracao da [oT com os sistemas
de TIC existentes ou sistemas legados para formar uma infraestrutura de informacao
unificada, pois a IoT tem sido frequentemente desenvolvida com base em um ambiente

tradicional de TIC, além de ser afetada por tudo conectado a rede.
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- Customizacdo de produtos — Com a integracao digital da inddstria, uma oportunidade
de maior proximidade com os clientes se abre, assim gerando um desafio em contrapartida, ja
que os clientes buscam produtos cada vez mais customizados. Com o tempo, os compradores
ganharam a chance de definir as condi¢des do negdcio. Esta tendéncia leva a uma
individualizagio crescente dos produtos. E chamado de “tamanho de lote tnico”.
(MOHAMED, 2018; SAURABH et al., 2016). Hofmann et al. (2018) em um artigo sobre
simulag@o de transferéncias em processo continuos com base em conceitos da Industria 4.0,
com uma citacdo de Mayer S., H., (2009), os autores acreditam que com o aumento da
complexidade da producdo sdao desafios que as empresas estdo atualmente enfrentando,
principalmente com altos niveis de customizacdo em mercado saturados de paises
desenvolvidos e aumento de demanda em geral. A crescente influéncia do e-commerce leva a
volumes crescentes e mais flutuantes de pedidos e a uma redu¢do simultinea no tamanho

médio dos pedidos.

- Beneficios de investimentos ndo claros — A estratégia Industria 4.0 é complexa em
termos de tecnologias, e demanda por muitas vezes altos investimentos, o que dificulta
principalmente encontrar casos que demonstrem a viabilidade em termos de beneficio
financeiro e retorno do investimento. De acordo com Lenz et al. (2018) para modernizar
processos de usinagens o autor considera um desafio organizacional, sugerindo que a
viabilidade econdmica varia em certa medida com o tamanho da empresa e, muitas vezes, as
sinergias possiveis justificam a implementacdo para empresas de médio e grande porte. Falta
de visdo clara ou apoio dos gestores, beneficios econdmicos pouco claros de investimentos
em tecnologias digitais e altos requisitos de investimento financeiro também sdo importantes

(SLUSARCZYK, 2018)

2.2.1.4 DESAFIOS TECNICOS EM DEMANDA POR SISTEMAS DE CPSs

Conforme ja explanado no item 2.2.1.2, um recorte foi realizado para identificar uma
tendéncia de pesquisa, assim foi identificado os autores que trabalharam com os desafios da
dimensao técnica demandando por novos desenvolvimentos de sistemas para a tecnologia de

sistemas CPSs, totalizando doze artigos estdo apresentados no Quadro 6.

A tecnologia CPS estd entre a mais frequente na classificacdo dos desafios

classificados por demanda por sistemas. Nesse contexto Ribeiro e Bjorkman (2018),
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concluem que faltam direcOes basicas de projetos de CPS, pois estabelecem uma relagdo

sOlida em grandes sistemas de engenharia obscuros.

Quadro 6 - Relacdo de autores e desafios

Dimenséo Técnica - Demanda por Sistemas na tecnologia CPS (Sistemas Ciber-Fisicos)

Autores

Desafios

Ribeiro L., Bjorkman M. (2018)

Informag@o atravessadas em arquiteturas complexas de recursos de produgado

Comunicagdes paralelas em arquiteturas complexas de recursos de produg@o.

Capacidade semantica de explorar um conjunto de dados.

Instabilidade de sistema em andlise de dados.

Diferentes caracteristicas de tempo entre sistemas.

Desenvolvimento de sistemas de avaliacdo de variabilidades de CPS.

Cobertura Limitada na operacao dos sitemas CPSs.

Ribeiro L., Hochwallner M. (2018)

Capacidade semintica de explorar um conjunto de dados.

Capacidade de auto avaliagdo do sistema em normalidade e em perturbagdes.

Jirkovsky et. al (2017)

Integragdo de dados heterogéneos em CPSs através de métodos ontoldgicos.

Arquitetura de sistemas para integragdo de dados em CPSs.

Wan]J. et. al (2018c)

Modelagem de cronograma em sistemas de produgéo.

Desenvolvimento de mecanismos reconfiguraveis e auto organizaveis

Mosterman e Zander (2016)

Interagdes de recursos no compartilhamento de fungdes.

Jiang Y. et al. (2018)

Capacidade de auto avaliagdo do sistema em normalidade e em pertubracdes

Bangemann et. al (2016)

Padronizacdo de Sistemas de Monitoramento

Karakose, M., Yetis, H. (2017)

Verificagdo e validagdo de sistemas em transagdes automdticas.

Gliick et. al (2015)

Desenvolvimento de mecanismos reconfigurdveis e auto organizaveis.

Mohamed, M.(2018)

Desenvolvimento de mecanismos reconfigurdveis e auto organizaveis.

Mueller et. al (2017)

Gerenciamento de dados heterogéneo em escala

Yue et. al (2015)

Gerenciamento de dados heterogéneo em escala

Fonte: Préprio Autor (2019)

Na sequéncia abaixo, os desafios atribuidos a esse recorte sdo descritos em detalhes:

- Desenvolvimento de mecanismos reconfigurdveis e auto organizaveis — ao processar

um produto, o equipamento para usinagem ou teste deve ser agrupado e trabalhado em

conjunto para a tomada de decisdo distribuida. Portanto, existe a necessidade de criar uma

unidade de transporte modular e inteligente que possa reconfigurar dinamicamente as rotas de

producdo. (MOHAMED, 2018; WAN, et. al 2016c¢)

- Capacidade de auto avaliacdo do sistema em normalidade e em perturbacdes — a

habilidade de entender o que um complexo sistema estd fazendo tem ramifica¢des ndo apenas

em seu funcionamento normal, mas também, pelo menos tdo importante, se ndo mais, em seu

comportamento sob perturbacdes. CPPS deve tentar detectar e diagnosticar falhas. Dada a sua

estrutura complexa e composicional, isso pode ser um desafio a depender do tamanho e da

complexidade das interacdes subjacentes (RIBEIRO e HOCHWALLNER, 2018).
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- Capacidade semantica de explorar um conjunto de dados — uma demanda por
sistemas que avaliem a informacgdo hierdrquica da producdo no nivel de colaboracdo entre
CPSs, determinando dinamicamente as atividades devendo haver um minimo de interface
entres os sistemas e entre equipamentos. Um processo colaborativo baseado em uma interagao
ponto a ponto recém-formada iria ressincronizar as atividades do sistema até que os
componentes afetados voltassem a funcionar e a hierarquia pudesse ser restaurada, assim um
importante desafio é que os CPSs precisam avaliar mais informacgdes semanticas para decidir
qual parte da hierarquia precisa ser dissolvida e quando ela pode ser restaurada (RIBEIRO e
BJORKMAN, 2018). Importante destacar que a capacidade do sistema interpretar e tomar
decisdes autdnomas, ou seja, de maneira semdintica em cendrios como relatado acima

demanda desenvolvimento de sistemas e algoritmos.

- Gerenciamento de dados heterogéneo em escala — Nas fébricas, em qualquer lugar e
em qualquer momento existe uma geracdo de dados, as principais fontes de dados vém de
projeto, cadeias de producdo, informacdo de logistica, monitoramento dos equipamentos e
redes sociais. Diferentes tipos de dados apresentam grandes desafios para o processo,
armazenamento, modificacdes e andlise para representar o resultado desejado, que € muito
essencial para as industrias. Além do mais, muito desses dados sdao semiestruturados e nao
estruturados, o que € diferente dos dados tradicionais dados estruturados. Todas essas
caracteristicas determinam que seja necessario usar diferentes algoritmos para uma andlise

(YUE et al., 2015).

- Interacdes de recursos no compartilhamento de fungdes — Em uma fase de integracao
do sistema, os problemas que surgem devido a recursos interativos podem ser resolvidos.
Realizar o design, calibragem e andlise cuidadosa de um local de trabalho estdao longe de ser
simples. Muito mais robusta ¢ uma avaliacdo metodoldgica de incertezas aceitdveis,
quantidades criticas com tolerancias e introdugdo de limites de desempenho e qualidade. E
uma necessidade para o CPS fornecer uma visdo mais abrangente dos sistemas. Dessa
maneira, os especialistas podem adotar uma abordagem especifica e efetuar projetos de forma
proativa. O desafio correspondente € determinar o mais apropriado nivel de abstracdo bem

como um formalismo para apoiar e habilitar tal visdo sistémica especifica multidisciplinar

(MOSTERMAN e ZANDER, 2016)

- Diferentes caracteristicas de tempo entre sistemas — Os diferentes tempos de atuacao

apresentam um desafio importante. Os principais cédigos de programacdo e controladores de
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automacdo fornecem mecanismos razodveis para operacao em tempo real. Entre estes, vale a
pena mencionar que recursdo e alocagdo de memoria dinamica geralmente nao sdo permitidas,
tornando o tamanho de um programa previsivel junto com uma estimativa razoavel do tempo
de varredura para diferentes programas em dispositivos em nivel de campo. Simultaneamente,
os protocolos de rede em tempo real sdo responsdveis pela entrega de dados previsiveis, ou
seja, planejadas pelo projeto de automagdo. Mesmo se complexo e impraticdvel, o
desempenho de um sistema de automacgao convencional seria possivel prever em principio.
No entanto, a temporizagdo como uma abstragdo de projeto ndo é considerada nas principais
linguagens de programagdo e sistemas operacionais que serviria como um suporte para os

principais desenvolvimentos dos CPSs (RIBEIRO e BIORKMAN, 2018).

- Instabilidade de sistema em anélise de dados — Uma das decisdes mais importantes
no que diz respeito ao projeto da CPPS relaciona a natureza do caminho de controle entre os
componentes do sistema. Solugdes semi-heterogéneas t€m um tremendo potenciais para
melhorar a resposta do sistema em distirbios. Embora essa abordagem seja conceitualmente
simples, sua implementacdo envolve importantes desafios. Em primeiro lugar, os CPPMs
exigem avaliar mais informacdes semanticas para decidir quais partes da hierarquia precisa
ser dissolvida e quando pode ser restaurado. Em segundo lugar, dependendo da amplitude da
disponibilidade informacdes, a nova organizacdo poderia deixar o sistema em um estado
operacional bastante sub-6timo. Finalmente, tal sub-6timo estado pode persistir mesmo apos a
hierarquia € restaurada devido a um conjunto de decisdes locais e cumulativas, mas

globalmente menos desejadas (RIBEIRO e BIORKMAN, 2018).

- Processo de simulacdo com cobertura limitada na operacdo dos sistemas CPS — Os
processos de simulagcdo oferecem frequentemente uma cobertura limitada sobre os espagos de
decisdo e configuracdo que os sistemas complexos podem abranger. A maioria das
ferramentas de simulag@o de eventos discretos de produgdo, ndo inclui suporte para simulagdo
e avaliagdo do “plug-and-produce” dos equipamentos e nem para dindmica de auto-
organizacdo. Eles também geralmente ndo suportam a conexdo de elementos de controle
externos e assumem modelos estruturalmente imutdveis durante execugdes de simulacdo

(RIBEIRO e BJORKMAN, 2018).

- Informacgdes atravessadas em arquiteturas complexas de recursos de produgdo —
Primeiro € importante que esse desafio seja contextualizado através da ideia da existéncia em

uma arquitetura de producdo, de entidades funcionais que representam um recurso qualquer
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de produ¢do. No entanto, a formacdo de arquiteturas com liberdade para incorporar uma
diversidade desses recursos em um nivel minimo de interface no sistema, produz alguns
desafios. Cada camada que precisa ser atravessada por informagdes antes que uma decisao
possa ser decretada nessa informacgao resulta em uma situacdo de desempenho que advém da

informagdo sendo processada em diferentes niveis 16gicos (RIBEIRO e BIORKMAN, 2018).

- Comunicacdo paralela em arquiteturas complexas de recursos de producdo — Esse
desafio também é produzido e estd associado ao alto nivel de liberdade de incorporagao de
diversos recursos nas arquiteturas de produ¢do conforme descrito no desafio anterior. Nesse
caso, porém, € importante destacar a questdo da granularidade, que € a representacdo de um
recurso de menor propor¢do, mas com relevancia na arquitetura. A granularidade ndo
estruturada também pode causar interagdes entre componentes em niveis de abstracdo
distintos. O estabelecimento de uma possivel regidao como canais de comunica¢do sincrona
pode criar inconsisténcias no comportamento global do sistema (RIBEIRO e BJIORKMAN,
2018).

- Modelagem de programacdo em sistemas de producdo — Segundo Wan J. et al.
(2018c) a producgdo € impulsionada por lotes pequenos e lotes unitdrios com mix grande de
produtos, e a pesquisa existente sobre a tecnologia reconfigurdvel de recursos de fabricacdo é
focada na estratégia de programacao do sistema, modelagem de rede, multiagente e assim por
diante. Porém a estratégia de programacdo € complexa devido aos numerosos tipos de
produtos, mudanca de alta frequéncia da organizacdo da producgdo, grande escala da linha de

producdo e recursos de equipamentos complicados no processo.

- Padronizagdo de sistemas de monitoramento — Os futuros sistemas CPSs industriais
serdo baseados em tecnologias poderosas emergentes, além disso, serd uma mistura de certas
tecnologias, como tecnologias de IoT, interacdes baseadas em servigos, processamento de alto
desempenho mesmo em sistemas embarcados, virtualiza¢des e recursos de nuvem, big data ou
processamento complexo de eventos. Isso levard a novos desafios para muitos participantes
em todos os processos relacionados a producdo em todo o ciclo de vida dos sistemas de

producdo e ao longo da cadeia de valor (BANGEMANN et al., 2016)

- Verificacdo e validagcdo de sistemas em transa¢des automdticas — Segundo Karakose
e Yetis (2017) a remoc¢do de um coordenador/operador humano que recebe pedidos de

producdo e submete esses pedidos para a sua respectiva producdo, € agora realizada
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totalmente sem interferéncia humana, porém esses sistemas apresentam alguns desafios. Por
exemplo, quando a coordena¢do/operagdo € atualizada por humanos, eles podem verificar se a
mensagem foi enviada com sucesso. Mas as maquinas precisam fazer um esfor¢o tdo grande
para fazé-lo. Algumas precaucdes devem ser tomadas para evitar a perda de dados. Assim, os
dois subsistemas devem dar as maos, para confirmar que a encomenda € entregue a outro

sistema.

- Integracdo de dados heterogéneos em CPSs através de métodos ontoldgicos — De
acordo com Jirkovsky et al. (2017) a solu¢do baseada na descricdo semantica detalhada e
adequada dos dados com a ajuda da linguagem de programacao ontoldgica (OWL — ontology
web language) foi proposta, porém infelizmente, a realizacdo ndo € facil nem totalmente
direta sendo um dos aspectos problemdticos. A criagdo da ontologia é a base para a obtengao
de um sistema operacional sem falhas e para uma possivel interacdo correta com os sistemas
adjacentes. No entanto, a criacdo da ontologia que descreve muitos sistemas diferentes pode
ser exaustiva e, portanto, a utilizacido de sistemas para criagdo de ontologias automaticas ou

semi-automadticas € apropriada.

- Arquiteturas de sistemas para integracdo de dados heterogéneos em CPSs —
arquitetura também € frequentemente representada como um sistema de duas partes que
consiste de uma parte ciber e uma parte fisica. Além disso, os CPSs sdo a parte essencial para
o futuro da internet das coisas (IoT). No entanto, os CPSs dentro de um sistema complexo sdao
produzidos por diferentes fabricantes com diferentes modelos de dados e interfaces. A
heterogeneidade entre esses blocos de constru¢do representa a questdo importante a ser
resolvida para sucesso IoT. Um comportamento de sistema e recursos de sistema
subsequentes € influenciado por uma selecdo de como manipular os dados. Em outras
palavras, a relacdo entre o desempenho e a facilidade de gerenciamento do sistema

(JIRKOVSKY, 2017).

- Desenvolvimento de sistemas de avaliacdo de variabilidades de CPSs — Existe uma
lacuna tecnoldgica adicional relacionada a disponibilidade de ferramentas para avaliar os
CPSs. Os CPSs sdo entidades complexas e em evolug@o, com alto grau de autonomia. Isso
produz importantes desafios de avaliagdo que vao além das ferramentas e recursos disponiveis
hoje. Os CPSs com todas as caracteristicas que lhes foram atribuidas, bem como todas as
expectativas pendentes sobre eles, operardo em sistemas abertos, com conjuntos de

componentes varidveis (tamanho, estrutura, tempo e comportamento). Tal arranjo torna a
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validacdo um procedimento complexo, dada a complexidade da matriz de causalidade entre
esses componentes. Assim, é muito provavel que ocorram comportamentos emergentes €, na
maioria das vezes, muito dificeis de rastrear até as condi¢des da raiz (RIBEIRO e

BJORKMAN, 2018).

As andlises desse recorte mostram ainda que existe uma demanda por estudos
qualitativos empiricos e quantitativos do tipo survey, ja que os métodos classificados de
pesquisa, relacionados entre os artigos nao estd presente, conforme pode ser visto na Tabela
12. Uma hipétese sobre essa lacuna € a falta de maturidade da tecnologia em seu inicio de

desenvolvimento.

Tabela 12 - Classifica¢do e frequéncia dos métodos utilizados nos artigos do recorte

Classificac@o de Pesquisa Frequéncia Frequéncia (%)
Conceitual 15 71,43%
Revisdo 3 14,29%
Modelagem e Simulacio 3 14,29%
Total 21 100,00%

Fonte: Préprio Autor (2019)

Com relacdo a classificacdo do contexto econdmico do pais pesquisado, ndo foi
possivel identificar, j4& que ndo existem dados empiricos coletados. Além do mais, todos os
trabalhos foram realizados utilizando o método conceitual e ou simulado em aplicacdes na
area industrial exceto o artigo de Karakose, M., Yetis, H. (2017), que propuseram a producao
com uma integracio com a cidade inteligente. O Quadro 7 apresenta as principais

contribuicdes dos artigos segundo os autores.
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Quadro 7 — Principais contribui¢cdes dos artigos

Autor

Sumdrio de Contribuicao de Pesquisa

Karakose, M., Yetis, H. (2017)

Proposta de uma abordagem auton6éma, para produgdo customizada a partir da realizacdo dos
pedidos em uma abiente de cidade inteligente diretamente integrada para cliente.

Gliick et. al (2015)

Proposta de apresentagdo de novas abordagens de controle de processos de gestdo de
qualidade no contexto da inddstria 4.0.

Mohamed, M.(2018)

Proposta de uma revisao sistematica da literatura com o objetivo de identificar os desafios e
questdes relacionada a Inddstria 4.0 bem como os principais beneficios.

Mueller et. al (2017)

Proposta de identificar os desafios e os requisitos da Inddstria 4.0 para a tecnologia CPS,
apresentantando o conceito como um todo e exemplos de aplicac@o.

Yue et. al (2015)

Proposta de um conceito de sistema CPS assitido por computagdo em nivem apresentando as
tecnologia correlacionadas e os deasfios da adog@o.

Wan J. et. al (2018¢)

Proposta e simulagdo de uma arquitetura com ado¢do de aplicagdes ontolégicas para CPSs e
recursos de produgdo

Mosterman e Zander (2016)

Proposta e simulagdo de um sistema de compartilhamento e colaboracdo de recursos para
tecnologia CPS.

Jiang Y. et al. (2018)

Proposta de um sistema de monitoramento e controle seguro para os sitemas CPSs dirigido por
dados.

Bangemann et. al (2016)

Proposta de apresentagdo dos desafios de integragdo de sistemas comerciais com sistemas
deseenvolvidos para a tecnologia CPS.

Jirkovsky et. al (2017)

Proposta de apresentagdo de conceitos de dados heterdgeneos e os desafios de que
representam em aplicac@o de sistemas para a tecnologia CPS.

Ribeiro L., Hochwallner M. (2018)

Proposta de revisdo e levantamento dos requisitos da tecnologias CPS em niveis de maturidade.

Ribeiro L., Bjorkman M. (2018)

Proposta de apresentagdo dos desafios de transigdo de sistemas de automagio estdtico para
sistemas CPS dinamicos.

Fonte: Préprio Autor (2019)

2.2.1.5 REVISAO SISTEMATICA (LITERATURA NACIONAL)

Ja a pesquisa no “Scholar Google” foi realizada na primeira etapa entre os dias

05/03/2018 e 14/03/2018 e na segunda etapa no dia 16/02/2019. As pesquisas realizaram um

primeiro filtro relacionado aos anos de publicagdo, sendo entre 2013 a 2018, pois a principal

referéncia do surgimento do termo “Industria 4.0” é da Academia de Ciéncia e Engenharia da

Alemanha em 2013 (KAGERMANN et al., 2013) e também o periodo em que os conceitos da

Industria 4.0 comecaram a se desenvolver na literatura. As palavras-chave utilizadas foram

“industria 4.0” e “desafios” na busca pelos desafios de adocdo das tecnologias do ponto de

vista nacional. Patentes e citacdes foram desabilitadas na pesquisa, pois o objetivo é buscar

documentos de maneira geral que contribua mais efetivamente na identificacdo dos desafios.
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Como a base “Scholar Google” € bastante abrangente, alguns registros vieram com o arquivo

nomeado de um jeito e com o conteddo igual a outro registro.

7z

Como o assunto “Industria 4.0” € um tema bastante pesquisado ndo somente em pesquisas
direcionadas a industria, foi necessdria fazer uma selecao dos trabalhos direcionados a
aplicacdes e contexto industrial e tecnoldgico, levando em conta também os arquivos que
efetivamente tratavam o tema de barreiras da industria 4.0 discutido. Unindo as duas
pesquisas, ou seja, a de 2018 e a recente em 2019, de um total obtidos a partir da base
“scholar google” de 123 documentos, foram selecionados apenas 20 documentos da literatura
nacional que apresentavam alguma relevancia na apresentacdo dos desafios de adocdo da
industria 4.0, os quais estdo analisados bibliograficamente abaixo. Os tipos de documentos
selecionados na literatura nacional foram encontrados basicamente artigos de congressos,
teses de doutorados e mestrado, trabalhos de conclusdo de bacharelado e um trabalho de

conclusao de especializagdo conforme o Tabela 13.

Tabela 13 - Classificagdo do método de pesquisa na amostra da literatura nacional

Método de Pesquisa Frequéncia Fr (%)
Revisdo de Literatura 11 55,00%
Survey 4 20,00%

Estudo de Multiplos Casos 2 10,00%
Estudo de Caso 2 10,00%
Pesquisa-acao 1 5,00%
Total geral 20 100,00%

Fonte: Préprio Autor (2019)

Entre o tipo de publicagdes realizadas, os artigos publicados em congresso representam
a maior quantidade seguida dos trabalhos de conclusdo de curso, artigo de revista e teses de
doutorado conforme a apresentagdo do Quadro 8. Entre os anos das publica¢des encontradas,

a representacdo € maior em 2017 com 10 documentos conforme a apresentacao da Figura 20.



Quadro 8 - Tipo de publicacdo nacional apresentando desafios da Industria 4.0

Tipo de Publicacao

N° de Publicacdes

Artigo de Congresso

6

Trabalho de Conclusao

Artigo de Revista

Tese de Doutorado

Tese de Especializacao

Tese de Mestrado

—_ =W | N

Fonte: Proprio Autor (2019)

Figura 20 - Volume de publicacdes nacionais evolucio anual

Desafios da Industria 4.0 - Publicagdes nacionais

2016

10

(%))

2017 2018

Fonte: Elaborado pelo autor (2019)
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Entre as fontes das publicacdes, o destaque vai para a revista FAE que possui duas

publicacdes nos documentos selecionados. Porém cabe destacar também que entre as teses e

os trabalhos de conclusao de curso, nao existe uma tendéncia de estudos em uma area

especifica de formacdo, ou seja, engenharias, economia e informdtica sdo os principais cursos

que os desafios da Indistria 4.0 sdo estudados, porém a administragdo, cursos de design e

relacdes internacionais também aparecem nessas publicacdes. Entre os autores a Aires R. et

al. (2017a, 2017b) publicaram mais de um artigo na area.

Com relacdo a dimensdo dos desafios totais, assim como a literatura internacional, os

resultados mostram que a maior parte dos desafios encontrados na literatura nacional, cerca de

55,3% sdo de origem técnica conforme a Tabela 14.
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Tabela 14 - As dimensdes relativas aos desafios da Industria 4.0 da literatura nacional

Dimensao dos desafios totais Frequéncia Frequéncia (%) |
Técnica 62 55,36%
Estratégica 32 28.57%
Organizacional 14 12,50%

Legal e Etica 4 3.57%
Total 112 100,00%

Fonte: Elaborado pelo autor (2019)

Como a amostra de documentos da literatura nacional na base “Scholar Google” que
apresentam os desafios da Industria 4.0 € menor do que a da base “Scopus”, as tabelas
seguintes sdo apresentadas com os dados totais e nio efetuando um recorte como realizado na
literatura internacional. Além de ter um maior volume de publicacdes, a literatura
internacional também possui artigos com maior relevancia de pesquisa, visto os critérios para
ser apresentado na respectiva base, assim o recorte realizado visa explorar uma demanda a ser

estudada na busca por solugdes e também uma tendéncia de pesquisas futuras.

A Tabela 15 apresenta a classificacdo dos desafios em todas as quatro dimensdes
utilizadas nesse trabalho, sendo o Brasil um pais carente ainda de recursos, ou seja, um pais
ainda em crise € com poucos recursos para o investimento, esse ¢ juntamente com a mao-de-

obra as classificagdes mais frequentes na literatura nacional conforme visto abaixo.

Com relacdo as tecnologias citadas, a maior frequéncia fica por conta dos conceitos
gerais tratados nos documentos, em que nenhuma tecnologia € associada especificamente,
porém a Internet das coisas e as tecnologias de informacdo e comunicagdo possuem a maior

frequéncia depois da generalizacdo de tecnologias conforme visto abaixo na Tabela 16.
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Tabela 15 - A classifica¢do dos desafios em todas as dimensoes

Classificacdo dos desafios totais Frequéncia Frequéncia (%) |
Investimentos 16 14%
Mao-de-Obra 16 14%
Seguranga 14 13%
Redes 9 8%
Demanda por tecnologias 8 7%
Aquisicdo de dados 7 6%
Mercado de tecnologia 6 5%
Infraestrutura 6 5%
Operacional 6 5%
Maturidade 6 5%
Padronizagao 5 1%
Integracao 5 4%
Producao 3 3%
Demanda por sistemas 2 2%
Seguranca Juridica 2 2%
Mercado de trabalho 1 1%
Total 112 100,00%

Fonte: Elaborado pelo autor (2019)
Tabela 16 - As tecnologias todas as dimensdes
Tecnologias Totais Frequéncia Frequéncia (%) |
Industria 4.0 geral 83 74%
Internet das coisas 16 14%
Tecnologias da Informagado/Comunicas 4 4%
Redes sem-fio 3 3%
Big Data 3 3%
Redes com fio 1 1%
Sistema Ciber-Fisicos 1 1%
Inteligéncia Artificial 1 1%
Total 112 100,00%

Fonte: Elaborado pelo autor (2019)

2.2.1.6 DESAFIOS GERAIS DA INDUSTRIA 4.0 (LITERATURA NACIONAL)

Foi identificado em 20 documentos um total de 122 registros relacionados aos desafios

da Industria 4.0, no entanto em 60,7% dos registros sdo representando por desafios com uma
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frequéncia de pelo menos em dois documentos diferentes, sendo esses os mais relevantes. Na
Tabela 17, é possivel verificar que a capacidade de investimentos e a qualificacdo de

habilidades humanas sdo os desafios mais frequentes na literatura nacional.

Vale ainda ressaltar que alguns desafios ndo sdo encontrados na literatura
internacional, tendo em alguns casos relacdo com a particularidade de pais em
desenvolvimento como o caso do Brasil em desafios como a falta de infraestrutura para
acesso a rede regionalmente, esse muito em fun¢do do pais ser continental e ter discrepancias
no desenvolvimento entre as regides. Também a falta de incentivos para adoc¢do de novas
tecnologias o que sugere ainda uma baixa maturidade do pais com relacdo a sua estratégia de

quarta revolucdo industrial.

Tabela 17 - Os desafios mais frequentes da Industria 4.0 presentes na literatura nacional

| Desafios presentes na literatura nacional Frequéncia Frequéncia (%) |
Capacidade de Investimentos 12 10,71%
Qualificag@o de habilidades humanas 9 8,04%
Seguranca e propriedade de dados 6 5,36%
Desenvolvimento de habilidades humanas 6 5,36%
Seguranca e integridade de dados 5 4,46%
Questdes legais 4 3,57%
Falta de gerenciamento baseado em conhecimento humano 4 3,57%
Beneficios de Investimentos ndo claros 3 2,68%
Falta de Infraestrutura de TIC 3 2,68%
Desenvolvimento de novos modelos de negdcios 2 1,79%
Mudangas e cooperacgdo no contexto empresarial 2 1,79%
Introducio e integracio de novas tecnologias 2 1,79%
Escalabilidade de rede 2 1,79%
Padroniza¢do de protocolos de comunicacdo 2 1,79%
Padronizagcdo em infraestrutura de comunica¢io 2 1,79%
Incentivo para ado¢@o de novas tecnologias 2 1,79%
Falta de infraestrutura para acesso a rede regionalmente 2 1,79%
Total Geral 112 60,71%

Fonte: Elaborado pelo autor (2019)

Esse capitulo foi dedicado ao referencial tedrico bdsico, em que foi apresentado o
surgimento Industria 4.0 bem como seus conceitos fundamentais que sdo as tecnologias,
principios e fatores habilitadores. Na sequéncia uma revisdo de literatura com as revisoes
sistemadticas internacionais e nacionais com os desafios de adog@o das tecnologias da Industria

4.0. No préximo capitulo serd abordado a metodologia de pesquisa.
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3. METODOLOGIA DE PESQUISA

Esse capitulo tem como objetivo apresentar o método de pesquisa, delineado com base
no escopo de pesquisa conforme item 3.1, na sequéncia no item 3.2 a descri¢io do método
utilizado com base nos objetivos a serem alcangados, e no item 3.3 a respectiva estrutura
conceitual. O item 3.4 apresenta a caracterizacdo do mercado onde a pesquisa esta inserida, na
sequencia o item 3.5 com a abordagem sobre a conducdo de pesquisa e do item 3.6 o

protocolo e da coleta de dados.

3.1 DELINEAMENTO DA PESQUISA

Esse trabalho se caracteriza por ser um trabalho com uma abordagem quantitativa e
qualitativa do tipo aplicada na identificacdo dos desafios de adocdo da estratégia Industria 4.0,
com uma abordagem mista na compreensdo da relevancia da Indudstria 4.0 a partir dos
fornecedores das respectivas tecnologias digitais para a inddstria de transformagdo, que nao
permitem a moderniza¢do industrial como uma estratégia na gestdo de operacdes. Para
compreensdo de quais sdo os desafios vivenciados pelas empresas nacionais fornecedoras de
tecnologias frente a seus consumidores, foi utilizado com auxilio de especialistas de cada
empresa fornecedora, dados coletados através de questiondrios estruturados enviados por e-

mail através sistemas dedicados a realizacdo de pesquisas surveys.

Os especialistas foram selecionados em todos os perfis de empresas fornecedoras de
tecnologia da Industria 4.0, ou seja, de pequeno, médio e grande porte, empresas nacionais e
multinacionais com operagdo no Brasil, e que fornecem variadas solucdes da Industria 4.0, de

forma a ndo generalizar um setor especifico.

A amostra de empresas pesquisadas € relevante, pois, além de ter sido selecionada
apenas aquelas que apresentavam alguma forma de tecnologia da Industria 4.0, foram
contatadas em trés grandes feiras Brasileiras de tecnologias para industria, realizadas no
estado que representa um terco do PIB brasileiro e na maior cidade do pais que é Sao Paulo-
SP, entre os anos de 2018 e 2019 em plena reflexdo da estratégia Industria 4.0 no contexto

mundial.

Entretanto, no que diz respeito ao perfil dos respondentes, é importante destacar que

estamos vivendo uma transformacdo digital com uma revoluc¢do industrial, e que muitas
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informacdes estdo sendo pulverizadas e muitas ainda estdo em consolida¢do, o que pode no
processo de coleta de dados ocorrerem desvios em termos de interpretacdo dos dados, porém
sdo os especialistas de cada empresa fornecedora de pelo menos uma tecnologia da industria

4.0, os responsdveis por receber, analisar e responder o questiondrio estruturado.

O planejamento e a execugdo da coleta de dados, de acordo com Kiel et al. (2017) ao
citar Mason (2002), conclui que a pesquisa qualitativa mais comumente se baseia em
entrevistas, nesse sentido foram escolhidas entrevistas semiestruturas com especialistas como
engenheiros e técnicos como a principal fonte de material empirico. Além disso, eles facilitam
uma coleta de dados estruturada, ainda fornecendo o nivel necessdrio de abertura para
permitir o surgimento de novos conhecimentos inesperados, o que corresponde a natureza
exploratéria deste estudo (KIEL et al., 2017; YIN, 2009; CANNELL e KAHN, 1968). A

conducdo da pesquisa estd mais bem detalhada no item 3.5 desse capitulo.

Assim conforme exposto, essa pesquisa visa identificar a importancia dos desafios da
literatura internacional da Industria 4.0 por parte das empresas que estdo situadas na cadeia de
fornecimento de tecnologias em alinhamento com a revisdo bibliografica realizada torno do

tema, abaixo segue um modelo conceitual para ilustrar a pesquisa na Figura 21.

Figura 21 - Modelo conceitual simplificado da pesquisa

3° Rev. Industrial
(Automacéo Ind.)

4° Rev. Industrial

Estratégia Industria 4.0 (Tec. Digitais)

- Fornecedores . ;
Transicao p/ de Adogio da Industria Oportunidades

Tecnologias o Tecnologias Estratégia Tra?l:foml e Beneficios
Digitais e Principios ’

Desenvolvimento e Desempenho

Fonte: Elaborado pelo Autor.
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3.2 METODO DE PESQUISA

Um método empirico em uma abordagem mista, foi utilizada para determinar quais sdo
os principais desafios de adoc¢do de novas tecnologias na inddstria a luz da quarta revolucao
industrial, a partir do auxilio de fornecedores de tecnologias para indudstria em um survey com
questiondrio estruturado e perguntas abetas e fechadas utilizando a escala likert de 5 pontos.
Segundo Forza (2002), um survey descritivo, tem o objetivo de entender a relevancia de certo
fenomeno e descrever a distribuicdo do fendmeno em uma populagdo. Incialmente os
especialistas foram selecionados com base no fornecimento de tecnologias e alinhamento de
suas empresas com a estratégia Industria 4.0 através de um primeiro contato € na sequéncia

submetido um questiondrio estruturado através da internet.

Com base na experiéncia recente vivida pelas empresas de tecnologia que estdo
alinhadas a estratégia Industria 4.0 e seus respectivos profissionais, identificar através de
engenheiros, técnicos e especialistas de modo geral quais sdo os desafios de adocdo da
industria 4.0 no setor industrial O estudo empirico desse trabalho visa apresentar o
conhecimento vivenciado pelos especialistas a partir do modelo conceitual apresentado na
Figura 21. Segundo Meuser e Nagel (1991), podemos definir como especialistas: a) aqueles
que de alguma forma sdo responsdveis pela concep¢do, implementagdo e controle de um
programa; b) aqueles que possuem um acesso privilegiado a informagdes sobre grupos,

conselhos administrativos e sobre processos de decisao.

O primeiro teste piloto foi realizado com em loco, ou seja, na feira Expomafe em Sao
Paulo, através de um questiondrio em instrumento fisico estruturado, com um fornecedor.
Entendendo a necessidade de coleta através de instrumento de mais facil acesso, foi criado um
novo questiondrio com algumas inclusdes e melhorias em termos das questdes utilizadas

através da plataforma através do site www.surveymonkey.com.br.

3.3 ESTRUTURA CONCEITUAL

O objetivo final desse estudo € identificar os desafios de ado¢@o da Industria 4.0 sendo
a base conceitual fundamental os desafios gerais identificados na pesquisa preliminar com o
método de revisdo sistemdtica. Além disso, através do conhecimento empirico dos

respondentes, os desafios expostos serdo comparados com os desafios gerais para identificar
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algum possivel desafio ndo abordado na literatura. O conceito Industria 4.0 estd em pleno
desenvolvimento e apoiado principalmente em seus principios e tecnologias de ado¢do, e ndao
apenas € tido com uma estratégia, mas também como a quarta revolugao industrial. Uma ideia
que deve ser emersa sobre a Indistria 4.0, € que esse conceito foi originado do pioneirismo
alemdo (KAGERNMANN, et al, 2013), no esfor¢co em determinar a sua propria estratégia
industrial tratada como revolug¢do industrial, assim permitiu que outros conceitos através
desse contexto pudessem surgir, como no caso da estratégia chinesa ‘“Made-in-China 2015”.

A Figura 22 representa a estrutura conceitual dessa pesquisa.

Figura 22 - Estrutura conceitual da pesquisa

4 Revolucio Indistrial

Estratégia Alema Induistria 4.0
Principios de Implantacio
Novas Tecnologias de Processo
Fatores Habilitadores

{

Desafios de Adocfio da Estratégia Indiistria 4.0

(Estratégico, Legal, Organizacional, Técnico)

{

Fornecedores de tecnologias da Industria 4.0

Industria de transformac&o brasileira

{

Melhor competitividade da indistria de transf.

Melhor desempenho indistrial brasileiro

{

Desenvolvimento econdmico

=]

Promocéo para pais desenvolvido

Fonte: Elaborado pelo autor (2019)
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3.4 CARACTERIZCAO E PLANEJAMENTO DA POPULACAO

Segundo o IBGE (2019), a industria de transformacdo possui em sua ultima apuracio
com dados de 2018 conforme a Figura 23, uma composi¢do de 52,4% do PIB geral da
inddstria brasileira, o que faz dessa industria com maior peso e importante o suficiente para
avaliacdo de seus desafios segundo os fornecedores de tecnologias da industria 4.0. Como ja
relatado anteriormente a Industria 4.0 possui tecnologias para implantagdo em varios setores e
segmentos, porém, a revisdo sistemdtica desse trabalho tém o objetivo de avaliar apenas a

inddstria de transformacao para a determinacao do estado da arte dos desafios.

Figura 23 — Composi¢do da industria brasileira de acordo com o PIB

COMPOSICAO DA INDUSTRIA - PIB (%)
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Fonte: IBGE (2019)

De acordo com a ABIMAQ (2018, 2019) o Brasil possui em média quatro grandes
eventos de automacdo industrial e tecnologias da inddstria, sendo os realizados na capital
paulista, geralmente sendo internacionais. Nesse sentido, a populacdo dessa pesquisa foi
extraida especificamente das feiras internacionais de Sdo Paulo, que entre outros aspectos, € a
capital economicamente mais desenvolvida, o que sugere haver uma maior demanda, assim
consequentemente a necessidade de mercado com mais ofertas de empresas de grande
conhecimento novas tecnologias e alinhadas a industria 4.0. Na tabela 18 € possivel observar

as feiras visitadas com o objetivo de identificar empresas que fornecem tecnologias.



Tabela 18 - Participacdo em feiras internacionais realizadas no Brasil
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ParticipagSes em Eventos Internacionais
Data Tipo do Evento Evento Instituicdo Local

25/04/2018 Feira Int i | de Maqui Equi t

/04/2018 & Feira €lranternacional de Maquinas € tquipamentos ABIMAQ-FEIMEC S50 Paulo - SP / Brasil
26/04/2018 (16hs)
08/05/2019 e . Feira Internacional de Maquinas-Ferramentas e .
Feira ABIMAQ-EXPOMAFE Sdo Paulo - SP / Brasil
09/05/2019 I Automagdo Industrial (16hs) Q ) / I
352 Feira internacionais de tecnologias paraindustria
25/06/2019 Feira ral tonal 0'081as paraInGUstNial - ¢ispa| TECNOLOGIA | SHo Paulo - SP / Brasil
de alimentos e bebidas (8 h)

Fonte: Elaborado pelo autor (2019)

No entanto, apesar da grande parte dos respondentes terem sido obtidos por contatos

realizados por meio de visitas em trés grandes feiras internacionais de Sao Paulo, conforme

demonstrado na Tabela 18, outras fontes de obtenc¢do da populacdo da amostra também foram

necessarios para complemento da pesquisa e estdo apresentadas conforme a distribuicdo na

Figura 24. Um destaque importante € que 24,4% dos respondentes foram obtidos através de

contatos realizados por meio da rede social Linkedin, pois apesar de contatado especialistas

nas feiras, algumas empresas possuiam funciondrios que ndo participaram, e o Linkidin

proporcionou a aproximacgao de outros funciondrios mais engajados com a Industria 4.0.

Figura 24 - Composi¢do percentual das fontes de contato dos respondentes

Fonte de obtencao dos respondentes

5,9%

B txpomafe ®Linkedin  ® Fispal Feimec B Mercado

Fonte: Elaborado pelo autor (2019)
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A amostra de contatos obtidos nas feiras teve um crescimento percentual conforme é
possivel observar na Tabela 19, isso em funcdo dos objetivos que variaram entre as visitas, ou
seja, na Feimec o objetivo foi entender quais eram as principais tecnologias da Industria 4.0 e
como o pais estava se preparando para a revolugdo, sendo nesse momento nao definido ainda
o método de pesquisa, entdo a amostra foi de apenas 3% do total da feira, para apenas aqueles
fornecedores que estavam claramente fornecendo solugdes da Industria 4.0. Além disso, a
média de fornecedores que fornecem alguma solugdo para industria 4.0 nas feiras, segundo os
organizadores da Feimec e Expomafe é de 20% a 25%. Na Fispal, 8,7% dos fornecedores
totais da feira foram contatados, porém essa visita tinha um objetivo claro, identificar
fornecedores de solugdes para a pesquisa, além disso, o questiondrio ja estava estruturado, e
mesmo assim o percentual € baixo, possivelmente por ser uma feira de um segmento ainda em
transformacdo e especifico para um segmento, € ou que ndo desenvolveu solu¢des nem
fornecedores suficientes com os objetivos da Industria 4.0. Importante desatacar que a taxa de
retorno € menor, € estd apresentada no item 6.4 desse trabalho. Para os contatos que foram
obtidos em pesquisas no Linkedin e aqueles com fécil acesso no mercado de automacao esta
sendo apresentada a quantidade de consultas realizadas, entre os enviados e ndo enviados

questiondrio, ndo existindo um total possivel de mensurar.

Tabela 19 — Total da populag@o e amostra de fornecedores contatados.

Populagdo em consulta para submissdo do questiondrio

Total de
Expositores Fornecedores
. p . Contactados da
Evento Instituicdo Gerais em Feiras L (%)
Industria 4.0 p/
/ Total de esquisa
Contatos .
Feira Internacional de Maquinas e
. ABIMAQ-FEIMEC 303 10 3,3%
Equipamentos (16hs)
Feira Internacional de Maquinas-Ferramentas e
- L. ABIMAQ-EXPOMAFE 464 26 5,6%
Automacdo Industrial (16hs)
352 Feiraint ionais de t logi
. ellralh ernacllonals e ecn9 ogias para FISPAL TECNOLOGIA 253 2 8.7%
industria de alimentos e bebidas (8 h)
Profissionais Contactados LINKEDIN n/a 22 -
Profissionais Contactados MERCADO n/a 6 -
Total - - 86 -

Fonte: Elaborado pelo autor (2019)
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Baseado no estudo de Nakayama (2017) o grupo de atores da cadeia de fornecimento
de sistemas para automac¢do da manufatura, € composto por fornecedores de tecnologias,
provedores de infraestrutura e usudrios industriais. Segundo o autor ainda, os dois primeiros
sdo os fornecedores de solucdes e o ultimo é consumidor final que também faz parte da
cadeia. Nesse sentido esse trabalho se limitou em avaliar somente os respondentes do
primeiro componente, ou seja, fornecedores de tecnologias, j4 que esse tem grande
conhecimento sobre as suas tecnologias e consequentemente os desafios de adocdo das
mesmas. Além disso, a nossa indudstria historicamente tem um déficit de aplicacdes

envolvendo alto nivel de tecnologia empregada, o que inviabilizaria um estudo voltado a

Industria 4.0 nesse momento atual.

3.5 CONDUCAO DO TESTE PILOTO

De acordo com Gil (2002) a coleta de dados junto as organizacOes estudadas pode
ocorrer por meio de diversas técnicas, tais como: entrevista, questiondrio, coleta documental,
observacdo, formuldrio, andlise de conteido, survey, entre outras. Optou-se nesse estudo
realizar uma entrevista através de questiondrio estruturado, que pode ser encontrado no
Apéndice A desse trabalho. O questiondrio satisfez os critérios de compreensdo das
informacdes para comparagdo das informacdes extraidas na literatura e obtencdo do
conhecimento esperado, porém durante a execucdo do teste algumas necessidades foram

observadas, conforme detalhado a seguir.

O teste piloto ocorreu pessoalmente com um fornecedor de tecnologia por meio de um
questiondrio estruturado em editor de texto e impresso pessoalmente na feira Expomafe
realizada em Sao Paulo-SP em maio de 2019. A partir dessa pesquisa foi possivel identificar
as dificuldades de aplicagdo de uma pesquisa através de um questiondrio estruturado

1mpresso:
- Muitas informagdes sdo explicitadas, porém pouco relatadas no instrumento.
- Algumas informagdes se tornam inelegiveis no instrumento.
- O instrumento ndo permite a restricio em multiplas fungdes.

- Dificuldade na digitalizagdo e anédlise dos dados.
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Com base na experiéncia adquirida na conduc¢do do teste piloto, algumas consideracdes
e melhorias foram realizadas, principalmente como a introducdo da plataforma de pesquisa
“SurveyMonkey” que permitiu restringir respostas e facilitou a coleta, além de melhorias
como a inclusao de questdes adicionais que surgiram tanto das ideias debatidas no teste piloto
quanto dos testes pilotos realizados ja apds o uso plataforma. Dois professores doutores de
instituicdes diferentes realizaram o teste piloto j4 na plataforma para melhoria do

questiondrio. Entao um projeto de questiondrio com algumas poucas alteracdes foi submetido.

De acordo com Forza (2002), os processos para constru¢do de um questiondrio sao:
alinhamento com o nivel tedrico; projeto da pesquisa; teste piloto; coleta de dados; anélise dos

dados; relatorio final.

O segundo piloto foi realizado através da plataforma online Survey Monkey com
respostas de dois especialistas em Industria 4.0, para entdo surgir o questiondrio final, enviado

para os fornecedores e respondido por 34 respondentes.

3.6 COLETA DE DADOS

A pesquisa foi realizada com empresas que fornecem pelo menos algum tipo de
tecnologia da Industria 4.0 para a inddstria de transformacgao e que estao inseridas no mercado
entre tecnologia da informacao e tecnologia de automacao industrial. Através de visitas a trés
grandes feiras voltadas ao setor de tecnologia para processos industriais, utilizando a rede
social Linkedin e também contatos profissionais de maneira geral, foi possivel realizar os
contatos preliminares com cada respondente, com o objetivo de esclarecer inicialmente os

objetivos da pesquisa.

O envio do questiondrio desenvolvido nessa pesquisa foi enviado por e-mail através de
uma mensagem padronizada, com o convite formal de participacdo da pesquisa, apds o
contato prévio estabelecido. As questdes qualitativas foram desenvolvidas de acordo com o
estado da literatura atual e também para o objetivo de analisar se os especialistas
compreendem quais sdo os desafios da Industria 4.0, contribuem com desafios vividos e
conceituem sobre a Industria 4.0. A coleta de dados em sua versdo final foi realizada através
de uma plataforma via web especifica para aplicagdes de survey, chamada Survey Monkey,

que é composta de fungdes como a criagdo de multiplos surveys, o projeto e simulacdo do
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questiondrio, a gestdo da coleta das respostas como personalizacdo do e-mail, criagdo de
grupos e links especifico para acesso direto, além de analise de resultados, apresentacdo de

resultados e extragdo dos dados coletados.

Foram utilizadas as trés maneiras para coleta de dados, ou seja, para as empresas
contatadas, foi criado um grupo de e-mail que possibilitou o direcionamento tinico com uma
mensagem padrdo a todos os e-mails da lista. Para algumas empresas foram criados e-mails
dedicados, e foi gerada também o “web link” para permitir o envio direto através de redes

sociais de profissionais como o Linkedin.

O instrumento de coleta utilizou para a andlise quantitativa, os dez desafios mais
frequentes na literatura internacional, para o respondente identificar em uma escala likert de 1
a 5, onde 1 € o desafio menos importante e 0 5 o desafio mais importante, quais pertenciam a
essa escala de importancia segundo o seu conhecimento empirico melhor apresentado no item

3.7.

Tabela 20 — Desafios apresentados no questiondrio quantitativo para medi¢do de sua importancia

Desafios mais frequentes da literatura internacional utilizados nas andlises quantitativas
Desafios da Industria de Transformacao Frquéncia Frequéncia (%)

Seguranca e integridade de dados. - 34 4,16%

Qualificacao de habilidades humanas. - 21 2,57%

Seguranga e propriedade das informagdes. - 17 2,08%

Capacidade de investimentos em novas tecnologias. - 16 1,96%

Desenvolvimento de habilidades humanas. - 14 1,71%

Escalabilidade de rede. - 13 1,59%

Integracdo de novas tecno.logias em tecnologias/processos 2 1.47%
existentes. -

Tecnologias flexiveis para customizac¢do. - 11 1,34%

Beneficios de investimentos nao claros. - 11 1,34%

Aumento da dindmica competitiva e mudanca do ambiente de 10 1.22%
mercado. -

Total 818 100,00%

Fonte: Elaborado pelo autor (2019)
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Nesse sentido a tabela 20 apresenta os desafios utilizados para esse entendimento.
Importante destacar que uma revisdo foi realizada, e os desafios foram atualizados nessa
ultima versdo do trabalho, explicando o porqué o desafio “falta de infraestrutura de
tecnologias da informacdo e comunicagcdo” que estd entre os dez desafios mais frequente na
Tabela 11, ndo aparece e diverge com a tabela 20. Outro ponto importante € que nio apenas
os dez desafios mais frequentes foram apresentados, mas também mais quatros desafios

chamados de desafios moderadores.

Esses quatro desafios moderadores foram utilizados para medir o nivel de
conhecimento ou maturidade do respondente, j4 que na pratica, esses desafios ndo sdo
considerados como desafios reais, e eles foram concebidos de maneira aleatdria, esperando-se
um baixo nivel de importincia como resultado da atribuicdo realizada por parte dos

respondentes, a Tabela 21 apresenta os desafios moderadores.

Quadro 9 — Desafios moderadores para avaliacdo do nivel de conhecimento dos respondentes

Desafios Moderadores

Defini¢do da estratégia corporativa nas organizagdes. -

Supervisdo de producdo em processos de automacgao industrial. -

Criacdo de mecanismos de controle de qualidade. -

Fornecimento de projetos de automacao para o mercado interno. -

Fonte: Elaborado pelo autor (2019)

3.7 VALIDACAO DA AMOSTRA

A pesquisa quantitativa avalia quais os desafios mapeados pela literatura sdo mais
importantes e demandam um esforco maior em sua solugdo, classificado através de uma
escala “likert”. Segundo Mattar (1996) este tipo de escala se destaca por sua simplicidade de
emprego em medi¢Oes ordinais e também por associar valores nominais (conceitos) a valores
numéricos. O alpha de conbrach foi usado para validar o questiondrio. Na pesquisa

quantitativa segundo Freitas e Rodrigues (2005) sdo trés os fatores que podem influenciar a
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confiabilidade dos questiondrios, tanto de maneira positiva quanto de maneira negativa: o

nimero de item, o tempo de aplicagdo do questiondrio e a amostra de avaliadores.

Foi um total de 14 item, ou seja, um total de 14 desafios sendo perguntado qual o grau
de importancia dos desafios em uma escala “likert” onde o desafio mais importante recebeu o
maior valor e o desafio menos importante o menor. A literatura ndo apresenta um nimero
minimo de itens, porém Freitas e Rodrigues sugerem nao ser excessivo em fun¢do ocorréncia
de respostas impulsivas e relapsas, além de poder aumentar a incidéncia de itens sem resposta,

devido a fadiga/desinteresse do avaliador.

Nao houve um tempo médio de aplicacdo especificamente monitorado para o
preenchimento das questdes quantitativas, porém de maneira geral o questionario foi
respondido em média, para o total das 26 perguntas, em 29 minutos e 38 segundos, sem

nenhum declinio por parte da parte quantitativa.

Por fim a amostra é composta de uma populacio homogénea, fornecedores de
tecnologias, porém heterogénea com relacdo a tecnologia fornecida, atendendo aos requisitos
da literatura ja que segundo Hayes B., E. (1995), “se desejamos obter medidas com alta
confiabilidade, precisamos basear essas medidas em uma amostra de pessoas que sejam

heterogéneas no que diz respeito ao conceito que estd sendo medido”.

De acordo com os parametros estabelecidos na pesquisa uma estimativa de
confiabilidade deve ser realizada para que seja validada de acordo com a literatura atual.
Segundo Freitas e Rodrigues (2005) existem quatro procedimentos para estimar a
confiabilidade de medi¢des: confiabilidade entre avaliadores, confiabilidade de teste/reteste,
confiabilidade paralela e confiabilidade de consisténcia interna. A pesquisa aplica o método
de confiabilidade entre avaliadores, utilizada para obter o grau com que diferentes avaliadores
fornecem estimativas consistentes sobre o mesmo fendmeno, outras avaliacdes nio sdo
possiveis, pois, apenas foi submetido a relacdo de importancia dos desafios, sem avaliar

outras dimensdes em torno dos desafios, se tornando uma sugestio para trabalhos futuros.

Segundo Hora et al. (2010) € relevante ressaltar que, apesar da literatura cientifica a
respeito das aplicagdes do coeficiente nas diversas dreas do conhecimento ser ampla e
abrangente, ainda ndo existe um consenso entre os pesquisadores acerca da interpretacio da

confiabilidade de um questiondrio obtida a partir do valor deste coeficiente. Nao hd um valor
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minimo definido para o coeficiente alfa de Cronbach ser aceito como bom, mas acha-se na

literatura o valor de 0,70 como minimo aceitavel.

Com relacdo a classificacdo nominal para os desafios da literatura no instrumento de

coleta, foram realizados com a seguinte escala nominal:
5 — Desafio MUITO importante.
4 — Desafio importante.
3 — Desafio PARCIALMENTE importante.
2 — Desafio POUCO importante.
1 — Desafio NADA importante.

De acordo com Batista (2004) e Hora et al. (2010) é necessario atribui valores
numéricos para modificar a escala nominal no tratamento das informagdes coletadas, nesse

sentido a escala numérica utilizada foi conforme:
Escala nominal (5 — Desafio MUITO importante) — Escala numérica = 1
Escala nominal (4 — Desafio importante) — Escala numérica = 0,75
Escala nominal (3 — Desafio PARCIALMENTE importante) — Escala numérica = 0,50
Escala nominal (2 — Desafio POUCO importante) — Escala numérica = 0,25
Escala nominal (1 — Desafios NADA importante.) Escala numérica = 0

Esse tratamento foi realizado apds o download em planilha eletronica dos dados, por
meio da ferramenta “SurveyMonkey”, o que permitiu também efetuar a andlise matematica da

confiabilidade através da estimacdo alfa de Cronbach de acordo com a férmula abaixo:

Onde k € igual ao nimero de elementos do questiondrio, nesse caso especifico o

numero de desafios avaliados;

$2 ¢ a variancia;
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i é o numero de elementos do questionario;

t é a soma do total de cada respondente.

O trabalho de analise foi utilizar os resultados em planilha eletronica conforma o
arranjo na Figura 25, com uma amostra de trinta e dois especialistas pesquisados, foi efetuado
os célculos da varidncia de cada elemento questionado e sua respectiva soma total, na
sequéncia a soma do total de todos os respondentes com a aplicagdo da variancia da soma dos

totais, e por fim aplicado na férmula acima para encontrar o alfa de Cronbach.

Figura 25 - Matriz de julgamentos dos n avaliadores a luz dos k itens do questiondrio

Itens

Avaliadores 1 2 i k Soma ou Total
1 Xll XlZ ven Xli can Xlk Xl
2 X X e X e Xox X
P X, X, X, X X,
n Xy,l Xn2 e Ava- e Xnk Xn

Fonte: Cronbach (2004)

3.8 ANALISE DE DADOS

Para a andlise dos dados foi utilizado tabela dindmica do MS Excel para compilamento
dos dados e criacdo de tabelas e graficos, além do software R para andlises estatisticas
computadorizadas e também geragdo de graficos, com R foundation na versao 3.6.0 de 26-04-
2019. No caso do Ms Excel a licenca utilizada foi a inicial da compra do microcomputador, €
no caso do R, o software é gratuito e pode ser baixado através do site https://www.r-
project.org/, onde também uma ampla quantidade de informagdes pode ser encontrada

referente a sua utilizagdo.

Logo foi utilizada a técnica de agrupamentos de analise multivariada, que objetiva
comparar os fornecedores (respondentes) com base nos desafios cujos valores foram obtidos
por meio do survey que avaliou o grau de importancia dos desafios encontrados na literatura.
Para isso o método utiliza uma amostra de trinta e dois fornecedores de tecnologias da

Industria 4.0 no Brasil. Segundo Do Vale (2005), o método de agrupamento de dados pode ser
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dividido em duas grandes categorias, cada uma delas compreendendo diferentes tipos de

algoritmos, ou seja, os métodos hierdrquicos e os métodos particionais.

A andlise de agrupamento, ou andlise de clusters, € uma técnica usada para classificar
objetos ou casos em grupos relativamente homogéneos chamados de agrupamentos ou
conglomerados. Assim, os objetos em cada agrupamento tendem a ser semelhante entre si,
mas diferentes de objetos em outros agrupamentos (MALHOTRA, 2006; SEIDEL et al.
2008).

Importante destacar as etapas para efetuar a andlise de agrupamento conforme é

possivel identificar na Figura 26.

Figura 26 - Etapas de andlise de agrupamento
Formular o problema

Selecionar uma medida de distincia
Procedimento de Aglomeracio

Decidir quanto ao nimero de agrupamentos

Interpretar e perfilar os agrupamentos

AYAYAYA A

Avaliar a validade do processo de algomeracio

Fonte — Baseado em Malhotra (2006) e Seidel et al. (2008)

Conforme Hair et al (2005), cada objeto é combinado em uma medida de semelhanca,
que pode ser de similaridade ou dissimilaridade, calculada para todos os pares de objetos,
possibilitando a comparacdo de qualquer objeto com outro pela medida de similaridade e a
associacdo dos objetos semelhantes por meio da andlise de agrupamento. As medidas de
distancia representam a similaridade, que é representada pela proximidade entre as

observacoes ao longo das variaveis.

Segundo Do Valle (2005) para a analise de agrupamento € necessario a formagdo de
um utnico padrao dos dados, assim, o grau de similaridade entre os agrupamentos se resume ao
grau de similaridade entre os elementos, que nesse caso, pode ser calculado através das

medidas de distancia vistas como, por exemplo, a distincia euclidiana, que é adotada nesse
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trabalho. A distancia euclidiana € uma das medidas de dissimilaridade entre comunidades

mais utilizadas na pritica (GAUCH H., G., 1982; BORGES et al., 2007).

Conforme as etapas relacionadas acima, € necessario determinar o procedimento de
aglomeracdo utilizado para agrupar os fornecedores de tecnologias com percep¢des parecidas
dos desafios na adogdo de 14.0. Segundo Seidel et al. (2008), a aglomeragdo hierarquica se
caracteriza pelo estabelecimento de uma hierarquia ou estrutura em forma de drvore. A
aglomeracdo hierdrquica interliga os objetos por suas associagdes, produzindo uma
representacio grifica chamada de dendrograma, onde os objetos semelhantes, segundo as

varidveis estudadas, sdo agrupados entre si.

Nesse sentido, de acordo com a classificacio de Do Valle (2005), foi utilizado o
procedimento de aglomeracdo hierdrquica pelo método distdncia entre grupos conhecido
como o método de Ward. Fechine e Galvincio (2008) acreditam que o método Ward € um
método de variancia, derivado de um processo hierarquico e aglomerativo e tem por objetivo
minimizar o quadrado da distancia euclidiana as médias dos conglomerados. Segundo Hair et
al (2005), o método de Ward consiste em um procedimento de agrupamento hierdrquico no
qual a medida de similaridade usada para juntar agrupamentos é calculada como a soma de
quadrados entre os dois agrupamentos feita sobre todas as varidveis. Esse método tende a
resultar em agrupamentos de tamanhos aproximadamente iguais devido a sua minimizacao de
variacdo interna. Em cada estidgio, combinam-se os dois agrupamentos que apresentarem

menor aumento na soma global de quadrados dentro dos agrupamentos.
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4. RESULTADOS
4.1 PESQUISA SURVEY COM FORNECEDORES DE TECNOLOGIA

Os resultados apresentados a seguir refletem as analises realizadas através dos dados
coletado de trinta e dois respondentes e vinte e seis questdes em que parte é de ordem

qualitativa e parte € de ordem quantitativa.

4.1.1 ANALISE QUALITATIVA

4.1.1.1 VARIAVEIS DE CONTROLE

Como forma analisar as variaveis qualitativas e que serdo utilizadas como varidveis de
controle nas analises multivariadas, e ainda melhor ilustrar as questdes utilizadas no
questiondrio, alguns gréaficos referentes a essas varidveis serdo apresentadas a seguir a partir

da Figura 27.

Figura 27 - Distribuicdo percentual entre a funcdo exercida nas empresas da amostra coletada

Tungdo na empresa frequéncia (%)

2,94%

41,18%

11.76%

Consulror Comercial = Gerenie Comercial = Engenheiro
Consultor Técnico Dirctor Comicrcial m Coordenador Comercial

m Coordenadar Técnico

Fonte - Elaborado pelo autor (2019)
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Conforme visto na Figura 27, a distribuicdo percentual por fung¢do exercida entre os
respondentes da amostra coletada na pesquisa demonstra que a maior parte 41,18% dos

respondentes, possuem cargos de consultores comerciais seguido de gerentes comerciais com
14,71%.

A Figura 28 representa a distribuicio da frequéncia dos fatores habilitadores da
Industria 4.0 na amostra dos trinta e dois respondentes. Com esse gréafico é possivel perceber
que a maioria dos respondentes 47,06% acreditam que Conhecimento e Qualificacdo € um
fator habilitador, porém praticamente empatado com Educagdo e Treinamento em Inovagao

com 41,18%.

Figura 28 - Distribui¢do percentual entre os fatores habilitadores da Industria 4.0

Fator Habilitador Frequéncia (%)
5,88%

5,88%

= Conhecimento ¢ qualificacgdo. = Educacdo c treinamento cm mnovagio.

u Leis e regulamentacoes. Normatizagio

Fonte - Elaborado pelo autor (2019)

Na Figura 29, estd a distribui¢do da frequéncia amostral das fases do ciclo de vida
Industria 4.0 na qual com maioria absoluta a concordancia que a Inddstria 4.0 no Brasil estd
em seu estagio inicial, ou seja, 55,88% dos respondentes. J4 14,71% acreditam que as
tecnologias ja estdo desenvolvidas, porém os principios e as aplicacdes ainda demanda certo

desenvolvimento.



Figura 29 - Distribuicao percentual entre a fase do ciclo de vida da Industria 4.0

Fase do Ciclo de Vida Frequéncia (%)
2.94%

8,82%

14,71%

m Inicio do desenvolvimento da industria 4.0

® Pleno desenvolvimento da tecnologias, principios e aplicagdes

= Tecnologia desenvolvida, com principios e aplicagdes em desenvolvimento
= Tecnologias e principios desenvolvidos com aplicacoes em desenvolvimento

= Nio respondeu

Fonte - Elaborado pelo autor (2019)

Figura 30 - Distribuicdo percentual entre o fator decisivo na adogao da Industria 4.0

Fator Decisivo Frequéncia (%)
8,82%

11,76% .‘

® Retorno do Investimento. (Payback, VPL, etc...)

® Beneficios de producio e ou vantagem competitiva? (Quahdade, Produtividade,

Flexibilidade, etc...)

® Incentivos fiscais.

= Imposicdo regulatorias.

Fonte - Elaborado pelo autor (2019)

132
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Entre as repostas relacionadas ao fator decisivo na adocdo da Industria 4.0, a Figura 30
apresenta que 44,12% dos respondentes afirmam que o retorno do investimento por algum
especifico método é mais decisivo que obten¢do de beneficios de producdo e ou vantagem
competitiva com apenas 35,29% do total. Incentivos fiscais aparecem com apenas 11,76% e
imposi¢oes regulatorias com 8,82%, o que demonstra que a industria antes de tudo tem que

ser economicamente vidvel de alguma maneira.

As varidveis de controle utilizadas em andlises de agrupamentos foram analisadas
conforme visto de maneira simplista, observando apenas o contexto amostral, porém além
dessas varidveis, outras informagdes sdo possiveis extrair através das respostas dos

respondentes e serdo apresentadas a seguir.

4.1.1.2 VARIAVEIS GERAIS

A graduacdo dos respondentes demonstra a formagdo que sugere qual € o nivel de
conhecimento referente a Industria 4.0, ja& que envolve basicamente conceitos de produgdo

somados com conceitos de tecnologia.

Figura 31 - Pareto de frequéncia de respostas da graduacdo dos respondentes

Pareto (Graduagao dos Respondentes - Formacdo Académica)

10 100,00%
9 0004
82.35% 90,000
80,00%

70,00%

6 60,00%
5 50,00%
- 40,00%
3 2B 30,000
2 20,00%
1 10,00%
0 0,00%
Fangenhariade Fngenharia Administracio Fngenharia FEngenheiro de Tecndlogo em Ciéncia da
Controle e Elétrica de Empresas Nio Producio Automacio  Computacio
Automacio Especificada Industrial

Fonte - Elaborado pelo autor (2019)
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Assim, a Figura 31 apresenta a formacdo em Engenharia de Automagdo e Controle
sendo o mais frequente entre os respondentes, 26,47% do total, seguidos de Engenharia
Elétrica e Administracdo de empresas. A trés primeiras ja representam a mais que a metade

com 55,88%.

J4 a Figura 32 apresenta um grafico de Pareto que relaciona a frequéncia da quantidade
de tempo de trabalho dos respondentes em sua respectiva empresa € o percentual em relacao

ao total dos respondentes.

Figura 32 - Pareto da frequéncia de respostas do tempo de trabalho dos respondentes.

Pareto (Tempo na Fungio - Anos/Meses)

- 80,00%
6 67,65%

6 61,76%

55,88%

70,00%

60,00%
50,00%
40,00%
30,00%
2 17.65% _
20,00%
1 10,00%
0 0,00%

1 ano 2 anos 5 anos 6 meses 3 anos 5 meses 6 anos

Fonte - Elaborado pelo autor (2019)

Com relacdo ao ndmero de funciondrios da empresa de cada respondente, a Figura 33
apresenta um perfil bastante homogéneo, j& que nenhum grupo se destaca em relacdo aos
demais, sendo as grandes empresas com mais de 500 funciondrios estdo representadas por

31,25% do total dos respondentes e as empresas pequenas com 28,15% do total.
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Figura 33 - Distribuicdo percentual entre nimero de funciondrios na empresa dos respondentes

Numero de Funcionarios Frequéncia (%)

8,82%

11,76% .‘

m Mais do que 500 funcionarios ® De 15 a 50 funcionarios

= De 100 a 500 funcionarios u De 50 a 100 funcionarios

m Até 15 funcionarios

Fonte - Elaborado pelo autor (2019)

Figura 34 - Pareto de frequéncia de respostas das tecnologias de fornecimento

Pareto (Tecnologia Fomecida)

100,00%
90.00%
79,41%
80,00%
70.00%
60,00%
44,12% 50,00%
40.00%
30,00%
2
20.00%
10.00%
0,00%%
ToT - Internet Robaotica TIC - IA -Inteligéncia Manufatura Instrumentagio Servico Redes ¢/ Fio
das Coisas Industrial  Tecnologia da Artificial Aditiva
Colaborativa Informacioe
Comunicacio

Fonte - Elaborado pelo autor (2019)
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Entre as respostas referentes ao perfil de fornecimento de tecnologias, o Pareto da
Figura 34 apresenta com maior frequéncia empresas que fornecem internet das coisas com
20,59%. A robdtica colaborativa, tecnologia da informacdo e comunicacdo e inteligéncia

artificial completam o perfil representando mais de 50% das empresas.

Na Figura 35, a avaliacdo do Pareto € referente ao setor de fornecimento das empresas
em que os respondentes trabalham, sendo destaque nessa andlise o setor automobilistico a
inddstria de transformac@o de maneira mais generalista e o setor alimenticio representam mais

da metade das respostas com 52,94% no acumulado.

Figura 35 - Pareto de frequéncia de respostas do segmento de fornecimento

Pareto (Segmento de Fornecimento)

12 100,00%
90,00%
10 76.47%
73.53% ? 80.,00%
70,59% e

64,71% 70,00%
8 61,76% >
60,00%
6 50.00%
40,00%
4 29.41%
30.00%
20,00%
2
10,00%
0 0,00%
Automobilistico Alimenticio Industrias de Miquinas e Foco no Setor de Automobilistico e Automobilisticoe Farmaceitico,
transformacio Equipam entos Bioenegia e Industria de Miquinase Alimenticio,
Sucroenergético  Trandormacio Equipamentos Fabricantede
Msquinas

Fonte - Elaborado pelo autor (2019)

As andlises qualitativas das demais varidveis do questiondrio submetido foram agora
apresentadas, nessa sec¢do foi possivel saber um pouco mais sobre o perfil dos respondentes
das empresa, da tecnologia que fornecem e do mercado em que atuam. A seguir estdo

analisadas as respostas sobre trés niveis de desafios.
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4.1.1.3 DESAFIOS DE CONHECIMENTO EMPIRICO

Uma parte do questiondrio foi dirigida as questOes abertas para os respondentes
apresentarem os desafios de adocdo da Industria 4.0 segundo sua visdao e conhecimento
empirico, sendo a primeira questio referente as tecnologias de seu respectivo fornecimento, a
segunda questdo referente aos desafios brasileiros efetivamente e a terceira questdo referente
aos desafios globais da Industria 4.0. A Tabela 21 apresenta os desafios das tecnologias

fornecidas de acordo com cada respondente que sdo encontrados na literatura internacional.

Tabela 21 — Desafios tecnoldgicos observados empiricamente e encontrados na literatura internacional

Desafios observados empiricamente Frequéncia Frequéncia (%)
Falta de cultura e treinamento digital 4 8,89%
Falta de infraestrutura de tecnologia da informacdo e comunicagiao 3 6,67%
Baixo nivel de maturidade em tecnologia 3 6,67%
Integracdo vertical 3 6,67%
Qualificacdo de habilidades humanas 2 4,44%
Custos de comercializacdo de tecnologias 2 4,44%
Empresas resistentes a implantacdo de novas tecnologias 2 4,44%
Seguranga e integridade de dados 2 4,44%
Baixa qualidade dos dados 1 2,22%
Mudanga do trabalho no contexto organizacional 1 2,22%
Interoperabilidade 1 2,22%
Falta de entendimento e potenciais beneficios da tecnologia 1 2,22%
Prontidao para receber tecnologias digitais 1 2,22%
Desenvolvimento de dispositivos inteligentes de redes 1 2,22%
Integrac@o vertical e horizontal 1 2,22%
Questdes de seguranca na implantagio, mobilidade e complexidade dos dispositivos 1 2,22%
Introduc@o de sistemas colaborativos padronizados e ou adaptados 1 2,22%
Beneficios de investimentos nao claros 1 2,22%
Aprendizado na operacio 1 2,22%
Equilibrio entre custo e interesse de investimento 1 2,22%
Integracdo e interoperabilidade de dispostivos 1 2,22%
Capacidade de investimentos 1 2,22%
Falta de suporte governamental em politicas 1 2,22%
Gerenciamento de banco de dados de objetos 3D 1 2,22%
Flexibilidade na modelagem de sistemas de produgdo 1 2,22%
Integracdo de diferentes tecnologias 1 2,22%

Fonte - Elaborado pelo autor (2019)

Os principais resultados mostram que a falta de cultura e treinamento digital é um
grande desafio na adog¢do de novas tecnologias que deve ser superado juntamente com oOS
desafios baixo nivel de maturidade em tecnologia, para que os fornecedores consigam
viabilizar e efetivar suas tecnologias na inddstria. Ao mesmo tempo ainda € um desafio a falta

de infraestrutura béasica de informag¢do e comunicagdo e qualificacdo de habilidades humanas.
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Em sintese, temos um pais que ndo se preocupa com tecnologia e para ado¢do de novas

tecnologias o desafio se torna ainda maior com a falta de estrutura existente no pais.

Ja a tabela 22 apresenta os desafios ndo encontrados na literatura, e que demanda
estudos mais focados principalmente no que se refere as aplicagdes praticas, pois a tabela
apresenta seis desafios distintos, e entre esses, trés desafios sdo demandas de aplicacdes
préticas, ou seja, sugerindo que do ponto de vista dos respondentes, a Industria 4.0 estd em
pleno desenvolvimento tecnolégico e ou o pais ndo estd tendo acessos a aplicagdes que
satisfazem os requisitos da Industria 4.0. Além disso, o desafio falta de conhecimento para
reestruturacdo de todo contexto industrial é importante ser destacado, pois uma revolugdo
requer um claro entendimento do seu significado, nesse caso principios, tecnologias, fatores
habilitadores, e para isso o compartilhamento de informag¢des em prol do conhecimento deve
ser realizado por canais existentes de comunicagdo, o que naturalmente demanda certo tempo

nesse desenvolvimento.

Tabela 22 — Desafios tecnoldgicos observados impiamente e ndo encontrados na literatura internacional

Desafios observados empiricamente Frequéncia Frequéncia (%)

Aplicacdes praticas de tecnologias para aquisicdo de dados 1 2,22%
Aplicagdes praticas de tecnologias de redes convencionais | 2,22%
Prazo extenso na implantag@o de novas tecnologias 1 2,22%

1

1

1

Falta de conhecimento para reestruturacido de todo contexto industrial 2,22%
Aplicagdes praticas de tecnolgias da industria 4.0 2,22%
Mudanga de cultura dos fornecedores de tecnologia 2,22%

Fonte - Elaborado pelo autor (2019)

Uma importante contribui¢do e um dos principais resultados buscados nesse trabalho é
entender quais sdo os desafios brasileiros da Industria 4.0. Nesse sentido, os resultados
empiricos com as respostas da pesquisa das questdes abertas estdo na Tabela 23, que
apresentam os desafios abordados na literatura internacional e na Tabela 24 referente aos

desafios ndo abordados na literatura internacional.

Como resultado, os respondentes da pesquisa em grande parte acreditam que a falta de
infraestrutura de informacdo e comunicagdo € o desafio principal do pais. Porém, em segundo
na lista de acordo com a frequéncia de respostas, a capacidade de investimentos é um desafio

generalizado no pais, seguido da falta de cultura e treinamento digital, que consequentemente
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pode ser associado a falta de qualificacdo e o baixo nivel de maturidade e a questdo da
prontiddo do pais para receber novas tecnologias. Comparando com os desafios das
tecnologias, os principais desafios sdo os mais frequentes, o que reforca esses desafios como

os principais do pais de maneira geral.

Tabela 23 - Desafios brasileiros observados empiricamente e encontrados na literatura internacional

Desafios brasileiros observados empiricamente e econtrados na literatura . .
. Frequéncia Frequéncia (%)
Internacional
Falta de infrastrutura de tecnologia da informagdo e comunicagdo 7 12,50%
Capacidade de investimentos 5 8,93%
Falta de cultura e treinamento digital 4 7,14%
Qualificagdo de habilidades humanas 4 7,14%
Baixo nivel de maturidade em tecnologia 3 5,36%
Prontiddo para receber tecnologias digitais 3 5,36%
Desenvolvimento de habilidades humanas 3 5,36%
Empresas resistentes a tecnologias 3 5,36%
Falta de suporte governamental em politicas 3 5,36%
Falta de entendimento e potenciais benéficos da tecnologia 2 3,57%
Investimento em tecnologia da informagdo e comunicagdo 2 3,57%
Padronizagdo de protocolos de comunicagdo 1 1,79%
Seguranga e integridade de dados 1 1,79%
Aquisicdo e disponibilidade de dados na operagdo de sistemas 1 1,79%
Integragdo horizontal 1 1,79%
Adaptag¢do do mercado a novas tecnologias 1 1,79%
Investimentos em desenvolvimento de tecnologia 1 1,79%
Desenvolvimento de novos modelos de negdcios de produtos de valor agregado 1 1,79%
Investimento em educagdo 1 1,79%
Questdes sociais e culturais no mercado de trabalho 1 1,79%
Investimento em pesquisa e desenvolvimento 1 1,79%
Variagdo na viabilidade de investimentos 1 1,79%
Desenvolvimento de novos modelos de negdcios 1 1,79%
Padronizagdo de dispositivos inteligentes 1 1,79%

Fonte - Elaborado pelo autor (2019)

Tabela 24 — Desafios brasileiros observados empiricamente e ndo encontrados na literatura internacional

Desafios brasileiros observados empiricamente e NAO econtrados na literatura . ..

. Frequéncia Frequéncia (%)
Internacional

Falta conhecimento para reestruturacgdo de todo contexto industrial 3 5,36%

Vitimizagdo na adogdo de novas tecnologias 1 1,79%

AplicacGes praticas de tecnologias de baixo custo 1 1,79%

AplicacOes praticas de tecnologias da industria 4.0 1 1,79%

Reestruturagdo de todo o contexto industrial 1 1,79%

Fonte - Elaborado pelo autor (2019)
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Entre os desafios brasileiros que ndo foram encontrados na literatura internacional, a
falta de conhecimento para reestruturacdo de todo o contexto industrial € o mais frequente e
assim como destacado anteriormente, esse ¢ um desafio que demanda tempo para que a
Indistria 4.0 seja disseminada na industria em geral e seja pensada como base para a
modernizacdo. Mudanca de padrdes, de cultura, de maneiras como a industria € projetada e
executada deve ser relevante na atual revolugdo, e esse conhecimento é de extrema
importancia para que novas industrias sejam concebidas adequadamente aos requisitos da
inddstria 4.0. Além desse desafio, a prépria reestruturacdo de todo o contexto, uma vez
conhecido as necessidades a sua execug¢do, pela deficiéncia infra estrutural existente no pais, é

um grande desafio para industria. As aplicagOes praticas também aparecem como desafios

nacionais, nesse caso para tecnologias de baixo custo e tecnologias em geral da industria 4.0.

Com o objetivo de encontrar resultados de maneira quantitativa para o grau de
importancia dos desafios apontados pelos trinta e quatro respondentes, e reconhecer uma
padrdo entre eles para essas varidveis, foi realizado uma analise multivariada e seus resultados

estdo apresentados a seguir.

4.1.2 ANALISE QUANTITATIVA

A andlise quantitativa realizada nessa sessdo € restrita na avaliacdo da importancia dos
desafios, que foi atribuida pelos respondentes, por meio de uma escala “likert” de 5 unidades,

conforme explicado nos métodos desse trabalho.
4.1.2.1 RESULTADO DA VALIDACAO DA AMOSTRA

O valor encontrado para o alfa de Cronbach foi de 0.6, porém abaixo do dito ideal pela
literatura, que segundo o Freitas e Rodrigues (2005), é possivel considerar como moderado os
valores que apresentem um alpha entre 0.60 < a < 0.75. Entretanto, valores superiores de alfa
poderdo indicar graus de confiabilidade ainda melhores e a decisdo a respeito do valor
minimo de confiabilidade de um questiondrio fica a critério do pesquisador. Esse trabalho
manterd satisfatério o questiondrio, considerando a amostra vdlida para as analises

multivariadas que serdo abordadas na sequencia.
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4.1.2.2 ANALISE DAS MEDIDAS DESCRITIVAS

Efetuando uma andlise das medidas descritivas de maneira mais ampla em torno da
amostra é possivel identificar estatisticamente através da média, mediana, variancia e desvio
padrao, conforme calculado e apresentado na Tabela 25, quais desafios sdo os mais
importantes segundo as atribuicdes realizadas pelos respondentes. Basicamente para
identificar os desafios mais importantes, observa-se aqueles que t€ém menor variabilidade

através do seu desvio padrdo, e maior média.

Todas as tabelas a seguir apresentam quatro desafios na descri¢io com uma cor em
destaque, como o caso da Tabela 25, sendo esses desafios representando os desafios

moderadores que, explanados em método.

Tabela 25- Andlise estatistica das medidas descritivas

Descrigao Média Mediana Varidncia Desvio Padrao
Segurancga e integridade de dados. - 0,8382 1,0000 0,04122 0,20303
Qualificag@o de habilidades humanas. - 0,8382 1,0000 0,05637 0,23743
Definicdo da estratégia corporativa nas organizagdes. - 0,7941 0,7500 0,03587 0,18940
Supervisdo de produgdo em processos de automagio industrial. - 0,5000 0,5000 0,06061 0,24618
Capacidade de investimentos em novas tecnologias. - 0,7206 0,7500 0,07865 0,28045
Seguranca e propriedade das informagoes. - 0.8162 0,7500 0,03905 0,19761
Desenvolvimento de habilidades humanas. - 0,8088 1,0000 0,05704 0,23883
Escalabilidade de rede. - 0,5809 0,5000 0,05955 0,24402
Criag¢@o de mecanismos de controle de qualidade. - 05147 0,5000 0,05660 0,23790
Tecnologias flexiveis para customizacao. - 0,6618 0,6250 0,05637 0,23743
Integracdo de novas tecnologias em tecnologias/processos existentes. - 0,7353 0,7500 0,05660 0,23790
Fornecimento de projetos de automagdo para o mercado interno. - 0,5441 0,5000 0,06239 0,24978
Beneficios de investimentos ndo claros. - 0,5809 0,5000 0,08227 0,28684
Aumento da dindmica competitiva e mudanca do ambiente de mercado. - 0,6324 0,7500 0,06529 0,25551

Fonte - Elaborado pelo autor (2019)

Os desafios seguranca e integridade de dados (varidvel 1), qualificacdo de habilidades
humanas (varidvel 2) e seguranca e propriedade da informacdo (varidvel 6) possuem as
maiores médias e as maiores medianas, porém nao possuem o menor desvio padrdo, na qual o
desafio definicdo da estratégia corporativa nas organizagoes (varidvel 3) se destaca, como €
possivel observe na tabela. No entanto, estas sdo as varidveis mais homogéneas, o que sugere

afirmar que sdo as mais importantes na avaliacdao dos fornecedores de tecnologias brasileiros.



142

A varidvel 1 representa os valores do desafio seguranca e integridade de dados, que
também aparece como o desafio mais frequente na literatura internacional. A varidvel 2, com
a maior média e maior mediana entre as demais, representa o desafio qualificacao de
habilidades humanas. No entanto é possivel afirmar ainda que esse desafio também estd
presente na opinido de quase 5,36% dos respondentes, como sendo um desafio brasileiro,
conforme visto na Tabela 23. Por fim a varidavel 6 também estd relacionada a seguranga, ou

seja, representa o desafio seguranca e integridade de dados.

A seguranca ndo foi uma questdo tratada pelos respondentes dos desafios de
tecnologias e brasileiros, além de as respostas serem abertas, fica mais complexo afirmar qual
seguranca de fato quando considerado pelo respondente € a tratada na literatura. Para as
consideragdes finais dessa andlise, se torna suficiente entender que qualificacdo e ambas as

segurancas sio os desafios mais importantes, conforme a Tabela 26.

Tabela 26 - Desafios mais importantes pela andlise estatistica

Im(:)t;ltlﬁ(riliia Desafios / Moderadores
19 Seguranca e integridade de dados. -
29 Qualificagdo de habilidades humanas. -
30 Seguranca e propriedade das informagdes. -
49 Desenvolvimento de habilidades humanas. -
52 Definigdo da estratégia corporativa nas organizacoes. -
6° Integracdo de novas tecnologias em tecnologias/processos existentes. -
7° Capacidade de investimentos em novas tecnologias. -
8¢ Tecnologias flexiveis para customizacao. -
99 Aumento da dindmica competitiva e mudanca do ambiente de mercado. -
100 Escalabilidade de rede. -
11° Beneficios de investimentos ndo claros. -
12° Fornecimento de projetos de automacdo para o mercado interno. -
139 Criacdo de mecanismos de controle de qualidade. -
142 Supervisdo de produg¢do em processos de automagao industrial. -

Fonte - Elaborado pelo autor (2019)
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E esperado que os desafios moderadores, estejam sempre entre os menos importantes,
0 que ocorreu nessa andlise com trés de quatro desafios. No entanto, especificamente o
desafio defini¢do da estratégia corporativa nas organizagdes, aparece com certo nivel de
importancia, ou seja, é o quinto desafio mais importantes segundos os fornecedores de

tecnologia.

Uma explicacdo para esse desafio ter sido expressivamente considerado importante é
que incialmente ele foi pensando de acordo com a literatura, em que as decisdes sobre adocao
de novas tecnologias de processo sdo realizadas ao nivel de estratégia de producdo e ndo ao
nivel da estratégia corporativa, além do mais, na estratégia de producdo existem outras
questdes adicionais sendo avaliadas ndo apenas decisdes sobre tecnologias, sendo ainda um
equivoco ter uma estratégia como um desafio. Os respondentes tiveram essa percepc¢ao, talvez
porque € comum os investimentos serem aprovados na empresa pelos membros das equipes

corporativas, assim eles fizeram uma associac@o erronea sobre esse desafio moderador.

No entanto, para que possa ser encontrado um padrdo especifico nas respostas, uma

andlise multivariada com técnicas de agrupamento é apresentada a seguir.

4.1.2.3 ANALISE MULTIVARIDA — ANALISE DE AGRUPAMENTO GERAL

Conforme os resultados obtidos relacionados a atribuicdo da importancia aos desafios
da industria 4.0 pré-estabelecidos com base na literatura, foi realizada uma andlise
multivariada que resultou em um grafico dendograma, elaborado para observar a formagao
dos agrupamentos conforme as linhas verticais representam os conglomerados e as linhas

horizontais representa a distancia euclidiana entre os mesmos, conforme a Figura 36.

A andlise a partir do dendograma € realizada para a obtencdo da quantidade de
agrupamento ideal que possam ser utilizados para encontrar umas caracteristicas especifica
entre cada grupo e, principalmente, demonstrar quais os desafios sdo mais importantes

segundo a avaliacdo de cada grupo.

A estratégia desse trabalho foi utilizar um dendograma com 4 clusters conforme a
Figura 37, principalmente pois o numero de varidveis da amostra é limitado em trinta e
quatro, o que torna a avaliacdo restrita em torno, no entanto caso aumente o nimero de cluster

o0 os grupos ficam com poucas varidveis, ndo sendo uma opc¢ao ideal para avaliacdo.
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Para buscar uma alternativa de avaliagcdo foi feita a adocdo de uma varidvel dirigida,
para descobrir se existem resultados especificos para cada um dos grupos conforme
apresentado na préxima sessao. Assim, o objetivo € encontrar caracteristicas especificas entre

cada agrupamento de acordo com a varidvel mais frequente de cada constructo.

Figura 36 - Dendograma para os 34 fornecedores de 14.0 no Brasil
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Fonte - Elaborado pelo autor (2019)

Figura 37 - Dendograma com formacao de 4 clusters
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A Tabela 27 apresenta os desafios mais importantes de acordo com as consideracdes
estatisticas realizadas nas andlises de medidas descritivas por cada grupo criado em método
multivariado, e apresentam seus desafios mais importantes respectivamente. Observando os
resultados obtidos por essa andlise € possivel perceber que os desafios ndo se alteram, ou seja,

sdo dez mais quatro diferentes desafios e os mesmos quatro aparecem relacionados.

Tabela 27 - Desafios mais importantes por grupos pela técnica multivariada

Grupo Desafio
Grupo 1 Seguranca e integridade de dados.
Grupo 2 Seguranca e ir%tegridade d.e dados; ~Seguranc;a e
propriedade das informacdes.
Grupo 3 Qualificacdo de habilidades humanas
Qualificacdo de habilidades humanas;
Grupo 4

Desenvolvimento de habilidades humanas.

Fonte - Elaborado pelo autor (2019)

Tabela 28 — Desafios por ordem de importancia do grupo 1

Desafios / Moderador - Grupo 1 Meédia Mediana Variancia Desvio Padrao
Seguranga e integridade de dados. - 0.88 0,88 0,02 0,14
Integragdo de novas tecnologias em tecnologias/processos existentes. - 0.83 0,75 0,02 0,13
Seguranga e propriedade das informagdes. - 075 0,75 0,03 0,16
Tecnologias flexiveis para customizacdo. - 0,67 0,63 0,04 0,20
Definicdo da estratégia corporativa nas organizagdes. - 0,63 0,63 0,02 0,14
Capacidade de investimentos em novas tecnologias. - 0,63 0,63 0,02 0,14
Escalabilidade de rede. - 0,63 0,50 0,09 031
Cria¢do de mecanismos de controle de qualidade. - 0,63 0,63 0,07 0,26
Fornecimento de projetos de automagao para o mercado interno. - 0,63 0,63 0,07 026
Qualificagdo de habilidades humanas. - 0,58 0,63 0,04 0,20
Beneficios de investimentos ndo claros. - 0,58 0,63 0,12 034
Desenvolvimento de habilidades humanas. - 0,54 0,50 0,04 0,19
Aumento da dindmica competitiva e mudanca do ambiente de mercado. - 0,54 0,50 0,04 0,19
Supervisdo de produgdo em processos de automagdo industrial. - 046 0,50 0,04 0,19

Fonte - Elaborado pelo autor (2019)
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A Tabela 28, Tabela 29, Tabela 30 e Tabela 31 apresentam os desafios por ordem de

importancia de cada grupo respectivamente.

Tabela 29 — Desafios por ordem de importancia do grupo 2

Desafios / Moderador - Grupo 1 Média Mediana Variancia Desvio Padrao
Seguranga e integridade de dados. - 1,00 1,00 0,00 0,00
Seguranga e propriedade das informagdes. - 1,00 1,00 0,00 0,00
Qualificacdo de habilidades humanas. - 0,92 1,00 0,04 0,20
Desenvolvimento de habilidades humanas. - 0,88 1,00 0,04 0,21
Defini¢do da estratégia corporativa nas organizacoes. - 0,75 0,75 0,03 0,16
Escalabilidade de rede. - 0,71 0,63 0,06 0,25
Capacidade de investimentos em novas tecnologias. - 0,63 0,63 0,17 0,41
Criac@o de mecanismos de controle de qualidade. - 0,63 0,63 0,02 0,14
Integragdo de novas tecnologias em tecnologias/processos existentes. - 0,63 0,50 0,04 0,21
Tecnologias flexiveis para customizago. - 0,46 0,50 0,04 0,19
Fornecimento de projetos de automagdo para o mercado interno. - 0,46 0,38 0,06 0,25
Aumento da dindmica competitiva e mudanca do ambiente de mercado. - 0,42 0,38 0,09 0,30
Supervisao de produgido em processos de automagao industrial. - 0,38 0,38 0,07 0,26
Beneficios de investimentos nao claros. - 0,25 0,25 0,03 0,16

Fonte - Elaborado pelo autor (2019)

Tabela 30 — Desafios por ordem de importancia do grupo 3

Desafios / Moderador - Grupo 3 Média Mediana Varidncia Desvio Padrao
Qualificag@o de habilidades humanas. - 0,98 1,00 0,01 0,08
Definicdo da estratégia corporativa nas organizagdes. - 0,95 1,00 0,01 0,10
Desenvolvimento de habilidades humanas. - 0,93 1,00 0,01 0,12
Seguranga e integridade de dados. - 0,86 0,75 0,02 0,13
Seguranca e propriedade das informagoes. - 0,86 0,75 0,02 0,13
Tecnologias flexiveis para customizacao. - 0,82 0,75 0,04 0,20
Aumento da dinimica competitiva e mudanga do ambiente de mercado. - 0,82 0,75 0,03 0,16
Integracdo de novas tecnologias em tecnologias/processos existentes. - 0,77 0,75 0,04 0,21
Capacidade de investimentos em novas tecnologias. - 0,75 0,75 0,08 0,27
Fornecimento de projetos de automagdo para o mercado interno. - 0,70 0,75 0,04 0,19
Beneficios de investimentos ndo claros. - 0,68 0,75 0,05 0,23
Escalabilidade de rede. - 0,66 0,75 0,04 0,20
Supervisdo de produgdo em processos de automagio industrial. - 0,57 0,50 0,04 0,20
Criag¢do de mecanismos de controle de qualidade. - 0,52 0,50 0,03 0,18

Fonte - Elaborado pelo autor (2019)
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Tabela 31 — Desafios por ordem de importancia do grupo 4

Desafios / Moderador - Grupo 4 Média Mediana Varidncia Desvio Padrao
Qualificag@o de habilidades humanas. - 0,89 1,00 0,03 0,18
Desenvolvimento de habilidades humanas. - 0,89 1,00 0,03 0,18
Definicao da estratégia corporativa nas organizagdes. - 0,81 0,75 0,03 0,17
Capacidade de investimentos em novas tecnologias. - 0,81 1,00 0,07 0,27
Integragdo de novas tecnologias em tecnologias/processos existentes. - 0,69 0,75 0,11 0,33
Beneficios de investimentos nao claros. - 0,69 0,75 0,07 0,27
Seguranga e integridade de dados. - 0,67 0,50 0,08 0,28
Seguranca e propriedade das informagdes. - 0,67 0,75 0,06 0,25
Aumento da dinAmica competitiva e mudanga do ambiente de mercado. - 0,58 0,75 0,05 0,22
Tecnologias flexiveis para customizacao. - 0,56 0,50 0,04 0,21
Supervisao de produgdo em processos de automagio industrial. - 0,47 0,25 0,09 0,29
Escalabilidade de rede. - 0,36 0,25 0,02 0,13
Criag@o de mecanismos de controle de qualidade. - 0,33 0,25 0,08 0,28
Fornecimento de projetos de automagdo para o mercado interno. - 0,33 0,25 0,03 0,18

Fonte - Elaborado pelo autor (2019)

4.1.2.4 ANALISE MULTIVARIDA — ANALISE DE AGRUPAMENTO DIRIGIDO

O primeiro constructo a ser analisado € a Funcdo Exercida na Empresa pelos
respondentes, foi utilizada a varidvel “consultores comerciais” ja que € a mais frequente e
entre o destaque € possivel perceber que o grupo quatro tem uma quantidade maior de
consultores comerciais do que os demais grupos, o que sugere ser um grupo de profissionais

com contato direto com os consumidores de tecnologia, conforme a Tabela 32.

Tabela 32 - Funcao consultores comerciais percentual por grupo

Func¢do exercida na empresa |

Grupo Consultores Comerciais (%)
Grupo 1 37,5%
Grupo 2 33,3%
Grupo 3 63,6%
Grupo 4 22,2%
Geral 41,18%

Fonte - Elaborado pelo autor (2019)
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Uma relagdo de similaridade com esses consultores comerciais, é que 71% tem muitos
anos trabalhando na mesma empresa, ou seja, mais de 5 anos, 57 % sdo engenheiros, 42%
trabalham em empresas com mais de 500 funciondrios e 57% acham que a Industria 4.0 ainda
estd em seu inicio. Para esse grupo especificamente, o desafio mais importante da Indudstria
4.0 de acordo com as observagdes estatisticas € o desafio Qualificacdo de Habilidades

Humanas.

O constructo Fator Habilitador para a Adocdo da Industria 4.0, possui a varidvel
“conhecimento e qualificacdo” como a mais frequente entre os respondentes, na Tabela 33, é
possivel verificar que essa varidvel tem o maior percentual entre respondentes do grupo 4,

com 77,78%.

Tabela 33 - Conhecimento e qualificacdo percentual por grupo

Fator Habilitador para Adog¢ao da Inddstria 4.0
Conhecimento e Qualificagio

Grupo %)
Grupo 1 25,00%
Grupo 2 33,33%
Grupo 3 45,45%
Grupo 4 77,78%

Geral 47,06%

Fonte - Elaborado pelo autor (2019)

Entre as similaridades do desafio conhecimento e qualificacdo, 85% dos respondentes
sdo da drea comercial distribuidos em vdérias fungdes, porém todos os respondentes sdo
também de formacgdo técnica, ou seja, engenheiros e ainda possuem pds-graduacdo. As
empresas que esses profissionais trabalham sdo para 57,1% microempresas, e 57,1 acreditam
que o fator decisivo na adog¢do da industria 4.0 € o retorno do investimento. A média de tempo
na fungdo desses respondentes ¢ mais de 10 anos. Para esse o grupo o desafio também ¢é

Qualificacdo de Habilidades Humanas.

O constructo Fase do Ciclo de Vida da Industria 4.0 tem a varidvel “inicio do
desenvolvimento da Industria 4.0” como a mais frequente e para o grupo 1 representa o maior

percentual conforme a Tabela 34.
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Entre as similaridades dos respondentes desse grupo que consideram que a Industria
4.0 se encontra no inicio de seu desenvolvimento, esta a funcdo de consultores comerciais em
66,6% dos casos, a formacdo em engenharia também em 66,6% dos casos, uma média de
quase cinco anos trabalhando na mesma empresa. Além disso, 50% dos respondentes
trabalham em grandes empresas, sendo ainda que para 50% dos respondentes, beneficios de
producdo e ou vantagem competitiva € um fator decisivo, e também para 50% educagdo e
treinamento em inovagdo € um fator habilitador. Para esse grupo especificamente o desafio

mais importante € o desafio Seguranca e integridade de dados.

Tabela 34 - Inicio do desenvolvimento da Indistria 4.0, percentual por grupo

Fase do ciclo de vida da revolucdo |

Inicio do Desenvolvimento da
Grupo

Industria 4.0 (%)
Grupo 1 75,00%
Grupo 2 50,00%
Grupo 3 54,55%
Grupo 4 44,44%
Geral 55,88%

Fonte - Elaborado pelo autor (2019)

Tabela 35 - Fator decisivo para ado¢do da Industria 4.0

Fator Decisivo para Adocao da Industria 4.0 |

Retorno do Investimento.

Grupo (Payback, VPL, etc...) (%)
Grupo 1 50,00%
Grupo 2 50,00%
Grupo 3 27,.27%
Grupo 4 55,56%
Geral 44,12%

Fonte - Elaborado pelo autor (2019)
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A Tabela 35 apresenta o constructo Fator Decisivo para Adog¢ao da Industria 4.0, sendo
com a varidvel que obteve maior frequéncia nesse constructo, foi o “retorno do investimento”,

aparecendo também no grupo 4 com maior percentual.

As similaridades desse grupo, restrito pelo varidvel retorno do investimento, 80%
acreditam que conhecimento e qualificacdo € o fator habilitador. Ja para 60%, a Industria 4.0
estd em seu inicio na fase do ciclo de vida, sendo que 80% dos respondentes sdo engenheiros
de formagdo, e 80% possuem pelo menos uma pés-graduagdo, sendo que um respondente
20% possui mestrado. A média de tempo na funcdo € alta com 7,8 anos. Para esse grupo, sao
dois os principais desafios avaliados, ou seja, qualificacdo e desenvolvimento de habilidades

humanas.

Sendo a primeira etapa uma andlise da varidvel que apresenta um percentual de
destaque em seu construto, € na sequéncia a que ¢é relevante percentualmente em um grupo
especifico, é importante destacar que foram avaliados com as varidveis de controle apenas trés
grupos de fornecedores, pois nao foi identificada uma varidvel de controle para o grupo dois,
entre as verificacdes. No entanto foi considerado duas analises distintas para o agrupamento
quatro, observando as dissimilaridades dos grupos, para entender um pouco mais sobre as
caracteristicas formadas. Assim mesmo essas varidveis dirigidas, s6 nos retornaram trés
desafios diferentes nos trés grupos de fornecedores avaliados, conforme € possivel visualizar

na Tabela 36.

Tabela 36 - Desafios de maior importancia no agrupamento por varidveis de controle

Grupo Constructo Varidvel Desafios mais Importantes
Grupo 1 Fase do ciclo de vida da revolugao Inicio do Desenvolvimento da Inddstria 4.0 Seguranga e integridade de dados.
Grupo 3 Funcdo exercida na empresa Consultor Comercial Qualificag@o de habilidades humanas.
. - . Retorno do Investimento (Payback, VPL, Qualificagdo de habilidades humanas /
4 F Decis A Induis 4.
Grupo ator Decisivo para Adogdo da Indistria 4.0 etc...) (%) Desenvolvimento de habilidades humanas
Grupo 4 Fator habilitador conhecimento e qualificagao. Conhecimento e Qualificagdo Qualificagao de habilidades humanas.

Fonte - Elaborado pelo autor (2019)

Assim, com ajuda de andlises estatisticas e multivariada é possivel considerar que os

desafios da Tabela 27 e da Tabela 36 estdo como os desafios mais importantes para a adogao
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da Industria 4.0 no Brasil, devendo ser prioridade o desenvolvimento de solu¢des que possam

atender e ou superar esses desafios.
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5. DISCUSSOES

5.1 DESAFIOS BASEADOS NA LITERARURA

Na Tabela 37 estdao em evidéncia os desafios identificados pelas respostas abertas na
primeira coluna, com a respectiva tecnologia informada pelo respondente, ¢ com uma anélise

comparativa com a literatura nacional e internacional.

Tabela 37 - Desafios tecnolégicos apontados pelos fornecedores, comparativo com a literatura

. . Tecnologias . Ranking na Ranking Literatura
Desafios da tecnologia - respostas abertas . Ranking . . 5
Associadas Literatura Nacional Internacional
Reali Virtual (1);
Falta de cultura e treinamento digital e 1da]3/eR (1;t)ua OF 1° - 57°
Falta de infraestrutura de tecnologia da informacao IoT (1); Virtualizagdo 20 go 6
e comunicaciao (1); N/R (1)
10T (1); Robéti
Baixo nivel de maturidade em tecnologia C()olzib()y}at?\zn?lc)? 2° - 14°
- . CPS (1); IoT (1);
Integrag? tical 2° - 23°
niegragio vertica Manufatura Aditiva
IoT (1); R Fi
Qualificagdo de habilidades humanas oT (1) (]e;:les §/Fio 3° 2° 2°
Custos de comercializagdo de tecnologias ToT (1); N/R (1) 3° - 122°
Empresas resistentes a implantacdo de novas IoT (1); Ciber 30 B 390
tecnologias Seguranca (1) )
. . Robética
Segurang tegridade de dad 3° 5° 1°
eguranca e integridade de dados Colaborativa (2)
Baixa qualidade dos dados Intelngenc(n:l) Artificial 4° - 32°
Mudangas do trabalho no contexto organizacional Robogca 4° - 123°
Colaborativa (1)
Interoperabilidade Inte]lgenc(lf) Artificial 4° 18° 57°
Falta de entendimento e potenciais beneficios da Robética 40 B 570
tecnologia Colaborativa (1)
Prontiddo para receber tecnologias digitais Redes ¢/ Fio (1) 4° - 57°
Desenvolvimento de dispositivos inteligentes de  Inteligéncia Artificial 40 300
redes ()
Roboti
Integracao vertical e horizontal Colab(;lizgffz W 4° - 27°
Questdes de seguranga na implantagio, mobilidade Robética 4 123
e complexidade dos dispositivos Colaborativa (1)
Introducio de sistemas colaborativos padronizados Robética 4 570
e ou adaptados Colaborativa (1)
Beneficios de investimentos néo claros Manufat;l]r;a Aditiva 4° 8° 9°
Aprendizado na operagao N/R (1) 4° - 123°
Equilibrio entre custo e interesse de investimento Computagdo em 4° - 123°
Nuvem (1)
Integracdo e interoperabilidade de dispostivos Redes ¢/ Fio (1) 4° - 123°
Roboti
Capacidade de investimentos Colab?)lzzgffz ) 4° 1° 4°
Falta de suporte governamental em politicas Manutatzllr;i Aditiva 4° - 57°
Gerenciamento de banco de dados de objetos 3D Big Data (1) 4° - 123°
Flexibilidade na modelagem de sistemas de Manufatura Aditiva 40 18 570
produgio (€))]
Integracdo de diferentes tecnologias IoT (1) 4° - 32°

Fonte - Elaborado pelo autor (2019)
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A coluna tecnologias associadas, representa as tecnologias que os respondentes
sinalizaram como sendo a principal tecnologia da Industria 4.0 de fornecimento de suas
respectivas empresas. Como mais de um fornecedor apresentou um mesmo desafio como
resposta, entre parénteses foi incluida a frequéncia com que a tecnologia estd associada a
resposta, sendo que na falta de uma resposta foi incluida pela sigla “NR” que significa ndo
respondido. E possivel observar que a tecnologia IoT aparece para vérios desafios, sendo essa
uma das principais tecnologias e principal referéncia da Induistria 4.0 no Brasil e no mundo.
Por outro lado também com uma frequéncia maior, a robética colaborativa e a inteligéncia
artificial, pois os respondentes em funcao das respostas serem abertas, responderam mais de

um desafio, porém associado a apenas uma tecnologia.

A literatura nacional, como ja abordado anteriormente, ainda estd em sua infancia, e
esse € o motivo por que muitos desafios tecnolégicos nido aparecem na base de dados dos
desafios nacionais, como pode ser observado na coluna respectiva. J4 a literatura internacional
foi utilizada como referéncia para a transcricdo dos desafios respondidos abertamente, nesse
caso existe o preenchimento da frequéncia relativa para cada um dos respectivos desafios
sinalizados pelos respondentes, sendo que alguns se repetem, pois, essa frequéncia € igual na

base de dados para os desafios que contém a mesma frequéncia.

Para os desafios brasileiros segundo os fornecedores de tecnologia, a comparacao foi
realizada excluindo a coluna da tecnologia, pois a pergunta foi especificamente direcionada
para o entendimento de qual era o desafio brasileiro. A falta de infraestrutura de tecnologias
da informagdo e comunicagdo estd para a maioria dos respondentes, como 0 maior ou mais
importante desafio da Industria 4.0 no Brasil, principalmente para as tecnologias internet das
coisas e virtualizagdo conforme visto na Tabela 37. A literatura aponta esse desafio em oitavo
lugar em relacdo a outros desafios da literatura nacional e em sexto lugar na literatura

internacional como pode ser visto na comparacdo da Tabela 38.

Os desafios da literatura internacional considerados mais importantes na andlise
quantitativa estdo descritos na primeira coluna da Tabela 39. Dos dez desafios submetidos
para andlise de importancia, quatro desafios foram considerados 0s mais importantes € a sua
frequéncia em comparac¢do com a literatura pode ser observada na segunda coluna da tabela.
O resultado da andlise das medidas descritivas através do grau de importancia esta na terceira
coluna. Ja na aplicacido da técnica de andlise multivariada pelo método de agrupamento, a

quarta coluna apresenta quais grupos os desafios foram os mais importantes.
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Tabela 38 — Desafios brasileiros apontados pelos fornecedores, comparativo com a literatura

. oo . Ranking na Ranking Literatura
Desafios brasileiros - respostas abertas Ranking . £ . g .
Literatura Nacional Internacional
Falta de infrastrutura de tecnologia da informagdo 1o g 6
e comunicacao
Capacidade de investimentos 2° 1° 4°
Falta de cultura e treinamento digital 3° - 57°
Qualificagdo de habilidades humanas 3° 2° 2°
Baixo nivel de maturidade em tecnologia 4° - 14°
Prontid3do para receber tecnologias digitais 4° - 57°
Desenvolvimento de habilidades humanas 4° 4° 5°
Empresas resistentes a implantagdo de novas 40 300
tecnologias
Falta de suporte governamental em politicas 4° - 57°
Falta de entendimento e potenciais benéficos da 50 570
tecnologia
Investimento em tecnologia da informagdo e 50 123°
comunicagao
Padronizagdo de protocolos de comunicagédo 6° 11° 19°
Seguranga e integridade de dados 6° 5° 1°
Aquisicdo e disponibilidade de dados na operagao 6 1230
de sistemas
Integrac¢do horizontal 6° - 32°
Adaptagdo do mercado a novas tecnologias 6° - 18°
Investimentos em desenvolvimento de tecnologia 6° - 57°
Desenvolvimento de novos modelos de negdcios 6 123°
de produtos de valor agregado
Investimento em educagao 6° - 57°
Questdes sociais e culturais no mercado de o o
9 - 57
trabalho
Investimento em pesquisa e desenvolvimento 6° - 32°
Variagdo na viabilidade de investimentos 6° - 123°
Desenvolvimento de novos modelos de negécios 6° 8° 19°
Padroniza¢do de dispositivos inteligentes 6° 18° 123°

Fonte - Elaborado pelo autor (2019)

Os desafios mais importantes, segundo as andlises de agrupamento com varidveis
dirigidas estdo na compara¢do da quinta coluna e foram identificados através dos quatro
constructos que apresentam menor variabilidade entre as varidveis, fazendo surgir a varidvel

com maior frequéncia, permitindo verificar qual grupo essa varidvel € percentualmente maior
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e consequente mais importante. Entdo apds determinado a analise para quatro principais
constructos, apenas trés desafios obtiveram importincia. J4 nas respostas abertas pelos
respondentes os mesmo trés desafios também foram encontrados conforme a comparagdo da
sexta e ultima coluna, que apresenta a sua frequéncia em relacdo as respostas aberta dos

mesmos respondentes.

Tabela 39 — Comparacio dos desafios mais importantes da andlise mista com literatura e observa¢do empirica

. . . L. Literatura . .. Multivariada Multivariada Respostas Abertas -
Desafio da Literatura Internacional - Industria de . Medidas Descritivas L -
tran ~ Internacional a rtAncia) Agrupada Agrupada e Dirigida  Desafios Brasileiros
T (Ranking) I (Importancia) (Importancia) (Ranking)
Seguranga e integridade de dados. 1° 1° gl, g2 gl' 12°
Seguranga e propriedade das informagdes. 3° 3° g2 - -
Qualificagfio de habilidades humanas. 2° 2° 23,24 23'gd’ 3°
Desenvolvimento de habilidades humanas 5° 4° e4 g4'g4" 4°

Fonte - Elaborado pelo autor (2019)

Os desafios mais importantes nas duas principais andlises realizadas, ou seja, a
andlise mista quali-quantitativa e a andlise das respostas empiricas dos especialistas
fornecedores de tecnologias da industria 4.0 voltada para olhar dos desafios brasileiros, estao
reunidas na Tabela 40 entre os dez desafios mais frequentes da literatura como forma de
selecionar os desafios mais relevantes sugerindo como os principais dessa encontrados nessa

pesquisa.

Entre esses desafios, algumas consideragdes pela literatura ainda sdo importantes ser

realizadas no completo entendimento desses desafios:

- Seguranca e integridade de dados — Segundo Luthra e Mangla (2018) uma das
caracteristicas da Industria 4.0 é a capacidade de conectar-se a ambientes organizacionais,
com potencial para tornar a cadeia de suprimentos mais eficiente. No entanto, os sistemas da
cadeia de suprimentos tém vulnerabilidades de seguranca inerentes, que sdao exploradas pelos
invasores. Uma das vulnerabilidades de segurangca comec¢a com o fornecedor, que ¢
vulnerdvel a ataques do phishing e roubo de credenciais privilegiadas, resultando em
exposicao de dados em massa. Normalmente o ataque phishing ocorre em acessos a redes que

direcionam o usudrio para uma pagina falsa e ou sugerem um aplicativo para ser baixado, em



156

que em ambas as situagdes o usudrio pode digitar algum dado importante ou deixar o
dispositivo totalmente exposto. A principal vulnerabilidade estd no topo da cadeia de
suprimentos, atingindo o restante dos processos organizacionais por meio de seus atores
dependentes. A seguranca € o principal requisito para transformar uma fabrica em fator mais

inteligente e uma cadeia de suprimentos em cadeias de valor mais inteligentes.

Tabela 40 — Desafios brasileiros mais importantes nas andlises entre os dez desafios mais frequentes

Literatura Principais Desafios Brasileiros
Internacional - — - — - - -
(Ranking) Desafios mais importantes entre os dez mais frequéntes da literatura internacional -
andlise de agrupamento
1° Seguranca e integridade de dados
3° Segurancga e propriedade das informagdes
Andlise Mista
2° Qualificagdo de habilidades humanas
5° Desenvolvimento de habilidades humanas
Visdo empirica dos especialistas entre os dez mais frequéntes da literatura internacional -
andlise dos desafios brasileiros
6° Falta de infrastrutura de tecnologia da informagdo e comunicacao
Visio 4° Capacidade de investimentos
Empirica I i
2° Qualificagdo de habilidades humanas
5° Desenvolvimento de habilidades humanas

Fonte - Elaborado pelo autor (2019)

- Seguranca e propriedade de dados — Segundo Xu et al. (2018) para garantir o uso de
novas tecnologias e servicos de IoT, seguranca da informacdo e protecdo de privacidade de
dados s@o aspectos criticos que as pesquisas futuras devem considerar. Os problemas dificeis
na seguranca da IoT incorporam sua implantacdo, mobilidade e complexidade (LI e XU,
2017). Quando as tecnologias de criptografia existentes emprestadas das redes de sensores em
fio e de outras redes sdo empregadas na constru¢ao da IoT, elas devem ser cuidadosamente
revisadas e analisadas para garantir a seguranca (XU, HE e LI, 2014). Uma quantidade
enorme de informagdes pessoais e privadas seria coletada automaticamente quando a IoT

fosse aplicada. Portanto, proteger a privacidade no ambiente de IoT se torna um problema
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mais sério do que o ambiente tradicional de TIC, porque o nimero de vetores de ataque em

entidades de IoT € muito maior.

- Qualificacdao de habilidades humanas — Capacitacdao e educagdo foram as palavras
mais usadas entre os respondentes no questiondrio aberto da pesquisa com os fornecedores de
tecnologias. Em um contexto voltado para a solu¢do educacional, Ferndndez-Miranda et al.
(2017) concluem que a implementacdo bem-sucedida do Industria 4.0 requer uma alta
demanda por especialistas para construir e manter essas novas fabricas. Portanto, os alunos
terdo cada vez mais que dominar uma combinag¢do de engenharia mecanica classica e TI.
Consequentemente, a Industria 4.0 oferece a engenharia mecénica a oportunidade de expandir
ainda mais sua competitividade. Digitalizar a cadeia de valor significa uma mudanca na

industria de engenharia mecanica.

- Desenvolvimento de habilidades humanas — No que diz respeito a todas as
tecnologias da Industria 4.0, € necessario que os engenheiros precisem melhorar suas
competéncias profissionais, sociais, metodicas e pessoais (SIMONS et al., 2017; GRONAU et
al.,, 2015) . Eles precisam de um entendimento interdisciplinar de sistemas, processos de
producdo, tecnologia de automacio, tecnologia da informagdo, principios ergonomicos e de
processos de negdcios. Além disso, as habilidades de cooperagdo e comunicacdo em grupos

interdisciplinares sdo de importancia crucial. O engenheiro moderno da Industria 4.0 deve ter

uma perspectiva holistica em sistemas de producdo complexos. (SIMONS et al., 2017)

- Falta de infraestrutura de tecnologia de informagao e comunicacdo — Com relacdo aos
desafios de falta de infraestrutura de TIC, Miiller e Voigt (2018a), avaliaram os desafios
esperados da Implantagdo bem-sucedida da Industria 4.0 em sete diferentes areas de uma
empresa, € apenas em duas esse desafio ndo foi relacionado. Segundo Xu et al. (2018) para
muitas empresas de manufatura, as infraestruturas de TIC existentes ndo estdo totalmente
prontas para apoiar a transformacdo digital para a Inddstria 4.0, que visa a integracdo
horizontal, a integracdo vertical e a integragdo de ponta a ponta. Visto que o Brasil é uma pais
em desenvolvimento, uma mesma comparacao sobre infraestrutura pode ser feito em paises
em desenvolvimento com os resultados do estudo realizado em Bangladesh por Moktadir et
al. (2018), segundo o autor a implicacdo desse resultado para as empresas do setor de couro
de Bangladesh é que a falta de infraestrutura tecnoldgica, o desafio fundamental, central e
critico que dificulta a implantacdo de tecnologias inteligentes, requer uma ateng¢do urgente

durante a adaptacdo da Industria 4.0
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- Capacidade de investimentos — Segundo Moktadir et al. (2018) a estratégia industria
4.0 na industria de transformac¢do requer um grande investimento de capital. Sommer (2015)
avaliando estudos alemaes sugere que uma de suas andlises fornece evidéncias de que a
disposi¢do das empresas em investir em tecnologias digitais é baixa. 47% de todas as
empresas entrevistadas para o estudo disseram que sO investiriam no méaximo 5% do capital
de investimento disponivel. O estudo do autor conclui que os investimentos nas tecnologias
da Industria 4.0 tém de ser incentivados por financiamento publico, a fim de reduzir as

barreiras explicitamente para as PME.

Uma pesquisa na India de Luthra e Mangla (2018) demonstra que hd um entendimento
muito baixo das implicacdes da Industria 4.0 entre pesquisadores e profissionais. A literatura
exige claramente uma pesquisa altamente organizada e focal para uma defini¢cdo especifica da
Indistria 4.0. Gerentes industriais e profissionais, sem divida, entenderam a importancia da
adocdo da Industria 4.0 no ambiente de fabricacdo; no entanto, eles ainda nio tém certeza de
suas consequéncias e implicagdes exatas no cumprimento dos objetivos de sustentabilidade
nas cadeias de suprimentos. Os resultados empiricos de Miiller e Voigt (2018b), observando
PMEs na China e na Alemanha, demonstram que, em geral, sdo esperados desafios maiores
para as PMEs chinesas do que para as alemas, exceto para desafios relacionados a escassez de
habilidades, ou seja, dificuldades para encontrar pessoal adequado necessdrio para a
“Industria 4.0”, que estdo em um nivel compardvel. Para "dados e informagoes", os dois
requisitos de padronizagdo, a regulamentacio para interfaces comuns e os padrdes ao conectar
sistemas ERP, além de garantir a seguranca dos dados, ou seja, meios técnicos, como
criptografia de dados, sdo considerados mais importantes pelas PME alemas. Na China, para
atingir o objetivo do "Made-in-China 2025", o desenvolvimento de recursos humanos €
essencial. As préticas de recursos humanos com orientacdo de compromisso ajudam a criar
um ambiente de trabalho adequado para aumentar a criatividade e a inovag¢do do capital
humano. O capital humano é fundamental para facilitar o surgimento de préticas exploratdrias
(LI, L., 2018; POPA et al., 2017). Para Li L.(2018) a pesquisa e a inova¢do dependem do
talento humano, portanto, o capital humano deve ser nutrido por uma educacdo sélida. As
pessoas que operam CPSs "Industria 4.0" ou sistemas de fabricacdo Internet-Plus no "Made-

in-China 2025" precisam ser educados para poder executar os sistemas.

No trabalho de Miiller e Voigt (2018b) ainda, em relacdo a importincia de um

arcabouco legal que garanta a seguranca dos dados e condicdes legais confidveis para a troca
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de dados, € classificada como igualmente importante pelos participantes dos dois paises. Para
o segundo item a questdo da propriedade dos dados ao trocar dados, especialmente em

plataformas, € classificada significativamente mais alta pelas PME alemas.

5.2 DESAFIOS NAO ENCONTRADOS NA LITERARURA

As Tabelas 22 e 24 apresentam os desafios que nao foram encontrados na literatura,
sdo os desafios de sua respectiva tecnologia e brasileiros, enfrentados pelos fornecedores de
tecnologia brasileiros. Com relagdo aos desafios das tecnologias a Tabela 41 abaixo apresenta
a relacdo de desafios e respectiva tecnologia informada. Foi observado que os que ndo
responderam “NR” a tecnologia associada, uma das empresas fornece servico para a Industria
4.0 e outro fornece sistemas, ou seja, softwares que sao customizaveis em geral, o que poder

ter sido esse o motivo da nao manifestacao de sua resposta.

Tabela 41 — Desafios tecnolgicos e sua respectiva tecnologia

Desfios Tecnoldgicos Tecnologia Associada
AplicagGes praticas de tecnologias para aquisi¢cdo de dados Inteligéncia Artificial
Aplicagbes préticas de tecnologias de redes convencionais Redes com Fio
Prazo de implantagdo de novas tecnologias NR
Falta de conhecimento para reestruturacdo de todo contexto industrial Robdtica Colaborativa
AplicagBes praticas de tecnologias da Industria 4.0 NR
Mudanca de cultura dos fornecedores de tecnologia loT

Fonte - Elaborado pelo autor (2019)

No entanto os demais com respostas € possivel obter algumas conclusdes: O desafio
aplicacdes préticas de tecnologias para aquisi¢ao de dados, de acordo com o respondente é um
desafio sentido no desenvolvimento da inteligéncia artificial. De fato, gerar algoritmos que
utilizem os dados de processos e equipamentos, que resultem em acdes para que um sistema
possa tomar decisdes sem a consulta de operacional humana, decidir o que produzir e qual
processo utilizar, ndo € uma tarefa simples e envolve um esforco em termos de
desenvolvimento de sistemas e a prépria aplicagdo pratica de um algoritmo. Com relacdo ao
desafio aplicacdo préticas de tecnologia de redes convencionais, as redes inicialmente

desenvolvida para aplicagdes entre computadores, com o desenvolvimento de equipamentos
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com conectividade é possivel em um ambiente industrial, desenvolver aplicacdes que podem
colaborar com os principios da Industria 4.0, como simplesmente a integracdo vertical e
horizontal, aplicacoes em tempo real, e aquisicdes de grande volume de dados. A
conectividade de muitos equipamentos tem sido ignorada, o que deve ser mudado com essa
revolucdo. A falta de conhecimento para reestruturagdo de todo o contexto industrial € um
desafio para a robdtica colaborativa, j4 que em um ambiente com muitos robds e constante
modernizacdo, que ocorre normalmente no setor automotivo e ndo restrito a esse setor e
ocorre, pois essa falta de conhecimento principalmente dos principios da inddstria 4.0 e do
alcance da tecnologia de robdética colaborativa demanda um alto nivel de entendimento do que
se produz e como ¢é realizada a produgdo, ou seja, reestruturar requer mudangas em termos de
processos e procedimentos e pode exigir maior esfor¢co no desenvolvimento, além de ndo
haver referéncias empiricas para suporte. O desafio de mudanca de cultura dos fornecedores
ocorre, pois, as empresas que dominarem a Industria 4.0, terdo vantagem competitiva frente as
suas concorrentes, € os fornecedores ndo podem negligenciar a existéncia de uma revolucao
em plena atividade. Nessa pesquisa, alguns dos fornecedores declinaram a participacao por
falta de engajamento, ou seja, profissionais e fornecedores que fornecem tecnologia em
qualquer segmento relacionado a Inddstria 4.0, estdo correndo um sério risco de mercado nao

adotando essa estratégia.

A Tabela 42, apresenta os desafios que estdo associados com as tecnologias que os
respondentes sinalizaram como a do seu escopo de fornecimento para um melhor

entendimento.

Tabela 42 — Desafios brasileiro a respectiva tecnologia dos respondentes

Desfios Brasileiros Tecnologia Associada

Inteligéncia Artificial (1); Redes ¢/

Falta conhecimento para reestruturagdo de todo contexto industrial . X .
Fio (1); Realidade Virtual (1)

Vitimizagdo na adogdo de novas tecnologias 10T (1)
AplicagGes praticas de tecnologias de baixo custo Redes ¢/ Fio (1)
AplicagGes praticas de tecnologias da industria 4.0 Manufatura Aditiva (1)

Reestruturagdo de todo o contexto industrial Robética Colaborativa (1)

Fonte - Elaborado pelo autor (2019)
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Conforme abordado anteriormente o conhecimento € de suma importancia em
aplicacdoes de robdtica colaborativa, porém quando observado inteligéncia artificial, €
necessario compreender em todo o contexto de producdo, que reestruturagdo deve conter
conectividade de processo, produto além da interface humana no auxilio das decisdes, esse
conhecimento deve ser bésico para o desenvolvimento dessa tecnologia, o que € desafiado
para um pais que tem baixo nivel de maturidade em tecnologia. De certa maneira as redes
com fio ddo suporte para a conectividade e outros principios da Indistria 4.0, mas sem
conhecimento de redes dedicadas para aplica¢des industriais se torna um desafio a Industria
4.0. Aplicagdes de realidade virtual envolver conhecimento de fornecedores, desenvolvedores
e usudrios das tecnologias, além de também demandar uma industria reestruturada e

conectada o que aumenta ainda mais os desafios de utilizac@o dessa tecnologia no Brasil.

Segundo um fornecedor especifico as empresas costumam se vitimizar quando o
assunto € adocdo de novas tecnologias, por varios fatores que impedem que as tecnologias
sejam adotadas. Novas tecnologias sdo vistas como um vildo do emprego, e em alguns casos
de fato é em gestdes que nao desenvolvem as qualificacdes das habilidades. O barateamento
de equipamentos em geral além de sua conectividade estd sendo um dos fatores que
contribuem com a revolu¢do, porém no contexto industrial ainda é um desafio utilizagdo de
aplicacdes de baixo custo, pois o ambiente ndo permite e grande parte dos casos. A
manufatura aditiva ainda tem limitacdes em relagdo aos desenvolvimento de novos materiais,
porém quando se refere a producdo escalada ainda demanda aplicagdes que permitem
principios como integracao e aquisi¢ao de dados, serem utilizados. E por fim e j4 abordado a
reestruturacdo para aplicacOes de robdtica colaborativa, ou mesmo de modo geral, é um

desafio importante em uma industria ainda nio pronta e ndo madura.

5.3 SOLUCOES PROPOSTA NA LITERATURA

A Tabela 40 apresenta os principais desafios da Industria 4.0 no Brasil, porém esses
desafios sdo baseados na literatura internacional que além de ter uma vasta abordagem nesse
tema, também fornece para alguns artigos as solucdes que podem servir de referéncia na
superacao dos desafios e desenvolvimento da inddstria brasileira. Assim com o objetivo de
contribuir com o pais, a Tabela 43 apresenta algumas dessas solu¢des encontradas para cada

um dos principais desafios brasileiros.
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Tabela 43 — Solucdes encontrada na literatura internacional para os principais desafios brasileiros

- Tipo de
Desafios Solucio Autor po .
Pesquisa
. Haver autenticacdo de usudrio e gerenciamento de acesso a sistemas de automacdo e TI/ - Servigos .
Seguranca e Integridade . . - . . L Jansen e Jeschke| Revisdo da
gerenciados de seguranca industrial - Provedor de Servicos de Seguranga Gerenciada - Dividido em 3 R
de dados . - S L (2018) Literatura
dimensdes (Humano, Organizacinal e Técnico)
No que refere-se ao principio de integra¢do horizontal, ainda existem desafios em termos de eficiéncia,
. protec¢do da propriedade, o estabelecimento de normas comuns, compartilhamento de conhecimento e assim L
Seguranca e Propriedade R ) ~ X X . N Revisdo da
das Informacoes por diante. Com a implementacdo de um base avancada de conhecimento e Internet industrial, essas barreiras | Chen Y. (2017) Literatura
¢ potencialmente pode ser removidas. Uma plataforma de rede de conhecimento comum com protocolos e
padrdes praticos € necessdrio para aprofundar melhorar a eficdcia e a qualidade da integrag@o horizontal.
The European e-Competence Framework (e-CF) fornece uma referéncia de 40 competéncias aplicadas no local Ferndnder
Qualificacao de de trabalho das Tecnologias de Informagdo e Comunicagdo (TIC), usando uma linguagem comum para Miranda et ;11 Revisdo da
Habilidades Humanas competéncias, habilidades, conhecimentos e niveis de proficiéncia que podem ser entendidos em toda a 2017) ’ Literatura
Europa.
Nos tltimos anos, muitas abordagens educacionais diferentes foram desenvolvidas para atualizar e melhorar as
habilidades das geracdes mais jovens e prepard-las para os novos desafios da Quarta Revolug@o Industrial.
Entre elas, aquelas baseados nas tecnologias de TIC, tém o potencial de apoiar o envolvimento dos alunos e a
Desenvolvimento de interagdo proativa com a atividade, permitindo a exploracdo pessoal dos conceitos de fabricacdo. Portanto, Perini et al. Revisdo da
Habilidades Humanas varias solu¢oes educacionais foram desenvolvidas tanto para estudantes universitdrios quanto para (2017) Literatura
trabalhadores, a fim de melhorar seu aprendizado de habilidades avancadas de fabricagdo. Entre vérias
abordagens, uma das mais promissoras acabou sendo o uso da aprendizagem digital baseada em jogos, que
representa a combinagdo de interacdo digital com a aprendizagem baseada em jogos.
Para construir a infraestrutura e melhorar programas de pesquisa no caminho para uma economia do
Falta de Infraestrutura conhecimento, o Investimento Estrangeiro Direto poderia ser uma 6tima solu¢do para paises em Nafchie Revisdo da
de TIC desenvolvimento como Ird. No entanto, devido as relagdes internacionais inconvenientes que o Ird tem isso ¢ | Mohelska (2018) Literatura
muito desafiador e menos provavel de acontecer.
Os investimentos nas tecnologias da industria 4.0 devem ser incentivados por financiamento piblico, a fim de Revisdo da
. . .. . - .. L - . Sommer (2015) / .
Capacidade de reduzir explicitamente as barreiras para as PME / Como solu¢do para mitigar e dirigir a ado¢do de tecnologias llla ¢ Padhi Literatura /
. . . - - p pe . a e Padhi
Investimentos baseda em IoT, o retorno do investimento (ROI) deve justifcar a adog@o, através de uma andlise cuidadosa Modelo
. e (2018) i
considerando todos os elementos bem como os beneficios que alcance o ROI. Conceitual

Fonte - Elaborado pelo autor (2019)

No que se refere a seguranca e integridade de dados, no artigo de Jansen e Jeschke
(2018) € proposto um modelo de servicos de seguranca industrial, os autores propde que
integridade refere-se a confiabilidade de dados ou recursos. A integridade no CPS € a
capacidade de manter os objetivos operacionais, impedindo, detectando ou sobrevivendo a
ataques de fraude nas informacgdes trocados por sensores, CLPs e atuadores. Isso inclui
integridade dos dados enviados e recebidos e autenticidade de partes e componentes de rede.
Para manter a prote¢do atualizada, é obrigatério atualizar continuamente os controles de
seguranca implementados, como: no nivel do dispositivo instalando novos pacotes de
seguranca, ao nivel da rede atualizando assinaturas de firewall para novas ameacas, e ao nivel
da fabrica, monitorando e analisando as fontes de registros. O projeto de servicos de

seguranca industrial deve otimizar o conhecimento dos sistemas de automagao (proprios) e do

ambiente operacional pretendido, ou seja, processos de produgdo industrial. Os servicos
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gerenciados de seguranca industrial devem atender muitas necessidades do cliente. Essas

necessidades podem ser classificadas em as dimensdes das pessoas, organizacao e tecnologia.

Ja para o segundo desafios da tabela, seguranca e propriedade da informagao, segundo
Chen Y. (2017) devido a evolucao da tecnologia e dos equipamentos na maioria dos chao-de-
fabrica, o IIoT deve esta apto a trabalhar com equipamentos e protocolos modernos e legados.
Também requer um alto nivel de seguranca diante de possiveis intrusdes, tanto dentro como
fora da planta. Para solucionar esse desafio foram desenvolvidas redes industriais reforcadas,
que costumam usar switches de rede para segmentar um grande sistema em sub-redes logicas,
divididas por endereco, protocolo ou aplicativo. Sistemas de controle logico sistemdtico e
firewall também sdo usados quando se torna necessdrio conectar-se a uma rede de automacao

de escritério para a integracdo vertical e horizontal da empresa.

Sobre a lacuna existente em qualificacdo, Ferndndez-Miranda et al. (2017) sugerem
que as universidades trabalham para fortalecer a relacdo que deve existir entre os estudantes e
os profissionais atuantes. O objetivo € identificar as competéncias especificas que os futuros
engenheiros mecanicos precisardo da perspectiva da Industria 4.0 com relagcdo ao
benchmarking do Big Data. Por esse motivo, foi levado em consideracdo o Quadro Europeu
de Competéncia Eletronica, que € um componente essencial da “Grande Coalizdo para os
Trabalhos Digitais”, langada pela Comissao Europeia em mar¢o de 2013 para preencher a
lacuna digital. E uma estrutura de referéncia de competéncias aplicadas no setor de tecnologia
da informacdo e comunicagdo (TIC). Ele fornece uma estrutura e um contetdo para aplicacao
por muitos tipos de usudrios, desde organizacdes do setor publico e privado até institui¢des de

ensino, incluindo o ensino superior.

O artigo de Perini et al. (2017) aborda o desenvolvimento de habilidades, e de acordo
com a sua pesquisa, os recursos especificos do aprendizado digital baseado em game, o
tornam altamente adequado para atender aos requisitos de aprendizado para o ensino e
treinamento em fabricacdo. De fato, gracas ao seu alto nivel de interacdo, a colaboracio entre
os alunos pode ser ativada, atribuindo diferentes funcdes aos usudrios e fazendo-os trabalhar
juntos para alcangcar um objetivo comum. A proatividade é altamente estimulada através do
estabelecimento de um conjunto de metas finais a serem alcancadas seguindo uma sequéncia
de tarefas diferentes. Os comentarios sobre as a¢des dos alunos sdo continuamente fornecidos
por um sistema de pontuacdo e consultoria em tempo real, que permite ao aluno refletir sobre

suas agdes e procurar imediatamente solugdes alternativas. Além disso, o ambiente digital e a
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orientagdo para a solucdo de problemas sdo ideais para propor situacdes realistas e exemplos
atualizados. Em particular, a visualizacdo da dinAmica complexa do sistema e do sistema (por
exemplo, logistica, gerenciamento de operagdes), de outra forma dificil de ser representada,
pode ser ativada. A variedade de atividades de aprendizagem a serem propostas € garantida
pela alta modularidade dos objetos de aprendizagem que podem ser integrados no ambiente

virtual.

A falta de infraestrutura de tecnologia de informacdo e comunicacdo € um desafio
recorrente em paises em desenvolvimento, visto que para o Brasil, o desafio estd entre os
principais. No estudo de Nafchi e Mohelskd (2018), em uma comparacdo entre um pais
desenvolvido nesse caso o Japdo com um pais em desenvolvimento, o Iran, a falta de
infraestrutura tem sido um desafio que ndo permite com que a estratégia iraniana Vision 2025,
promova o desenvolvimento para o pais. No entanto, uma solu¢do para uma melhor
infraestrutura entre outros desafios, é a abertura para os investidores estrangeiros que podem
trazer recursos financeiros e investir em areas que o pais ndo desenvolveu e ou ndo consegue

desenvolver, como a tecnologia da informagdo e comunicacao.

O retorno do investimento é uma solugcdo proposta por Illa et al. (2018), segundo o
autor as andlises dever ser realizadas analisando primeiro o custo da plataforma, caso uma
organizagdo decida optar por uma plataforma IoT em “pacote”. Se for para o PaaS
(Plataforma como Servigo), havera cobrancas recorrentes anuais. Se eles decidem optar por
uma plataforma de cddigo aberto, precisam pagar pelo suporte. O segundo € o custo de
implantacdo, que inclui o custo para desenvolver aplicacdes praticas ou caso de uso. Outros
incluem custo de suporte continuo, custo associado a equipe que aprimorard a solucido e o
custo para contratar PMEs relevantes (Especialistas no Assunto) que alavancardo a solugdo.

Os beneficios precisam ser medidos em termos de aumento potencial de receita e reducdo de

custos.

De fato essas solucdes devem ser adotadas, independente da tecnologia e ou principio,
e sdo boas priticas que colaboram em uma implantacio correta da Industria 4.0. E importante
que gradativamente os desafios sejam tratados e solucionados seja pelos atores que fornecem
tecnologias, seja pelos atores que utilizam, seja pelos atores que fornecem servicos.
Superando os desafios e aumentando o nivel de tecnologias presentes na industria brasileira, o
desenvolvimento industrial e consequentemente o desenvolvimento econdmico serd o

resultado da escolha por boas solugdes na superagdo dos desafios.
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6. CONCLUSOES

Esse trabalho busca identificar e analisar os desafios da Industria 4.0 no contexto da
inddstria de transformacao ou indudstria de manufatura, de maneira ampla no entendimento de
quais sao os desafios principais e mais importantes no contexto nacional. Os desafios da
Industria 4.0 dirigidos a industria de transformagdo ndo apenas sdo exclusivos do contexto
organizacional ou técnico, mas também desafios estratégicos, como 0s investimentos e

questdes legais sdo importantes para o desenvolvimento dessa revolugdo industrial.

6.1 OBJETIVOS PROPOSTOS E PRINCIPAIS RESULTADOS

O objetivo geral dessa pesquisa € identificar e analisar os desafios na adocdo das
tecnologias da Industria 4.0 na industria de transformacdo do Brasil, pesquisando através de
um survey com os fornecedores de tecnologias, que sdo os principais atores que lidam com as
questdes vividas pelos usudrios no momento da adocao das solugdes tecnoldgicas e principios
nas empresas brasileiras. O objetivo foi alcangado, os desafios foram identificados e os
fornecedores de tecnologias foram fundamentais para as contribui¢des tedricas e gerenciais

desse trabalho.

Para o objetivo em questdo, além da revisdo sistemdtica preliminar referente ao estado
da arte na literatura nacional e internacional, foram coletados dados através de um survey
realizado com os fornecedores de tecnologias da Industria 4.0, para entender quais sdo os
desafios do seu ponto de vista e, além disso, qual o grau de importancia que os dez desafios

mais frequentes identificados pela literatura possuem em sua perspectiva.

As discussdes na sess@o anterior apresentaram a comparacao dos desafios identificados
pelo survey com fornecedores de tecnologias baseando em desafios da literatura internacional.
Poucos desafios apontados pelos fornecedores de tecnologia aparecem na literatura nacional,
uma hipétese € que a literatura nacional é menor e estd em desenvolvimento, além dos estudos

ainda estarem em um baixo grau de maturidade.

Com as repostas abertas dos fornecedores de tecnologia, do seu ponto de vista foi
possivel identificar uma tendéncia dos desafios brasileiros, cerca de 30% dos desafios mais
frequentes estdo distribuidos em trés desafios que representam 20% e estdo classificados na

dimensdo organizacional referente a mao-de-obra e maturidade. J4 o mais frequente, que
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representa 10% € um desafio que estd classificado na dimensdo técnica, e € referente a
infraestrutura. Uma vez superado o desafio da infraestrutura tecnoldgica, a industria brasileira
terd um caminho para que os outros desafios sejam enfrentados, resultando em um trabalho

com maior capacidade de solucionar as dificuldades ocorridas em cada um dos desafios.

J4 para entender quais sdo os desafios mais importantes entre os dez selecionados na
revisdo bibliémetrica e sistemdtica apresentada, foram submetidos aos especialistas, para
realizar o apontamento em uma escala likert de cinco opg¢des, para identificar o grau de
importancia de acordo com o seu critério e conhecimento. Entdo foi utilizada a andlise das
medidas descritivas, para verificar entre os desafios, quais apresentavam a maior média e
mediana, além de verificar qual o menor desvio padrdo, obtendo ao final os desafios melhores
qualificados. O resultado obtido foi o desafio seguranca e integridade de dados e qualificacdo

de habilidades humanas.

No entanto com os mesmos dados coletados, foi realizada uma analise multivariada
para efetuar uma analise de agrupamentos através do método de Ward, para entdo verificar se
algum dos desafios submetidos aos especialistas, pudessem se destacar de acordo com a
estratégia de agrupamento utilizada, ou seja, surgindo apenas quatros grupos em fun¢do do
numero reduzido de amostras. Seguranca e integridade de dados e qualificacdo de habilidades
humanas aparecem em pelo menos dois grupos, além disso, os desafios seguranca e
propriedade da informacao e desenvolvimento de habilidades humanas completam os desafios
mais importantes da Inddstria 4.0. Ainda na andlise de agrupamento, algumas varidveis que
foram submetidas no questiondrio aos fornecedores, ou seja, foram utilizadas para moderar os
grupos na tentativa de encontrar algum resultado diferente, porém apenas seguranca e

propriedade dos dados ndo aparecem nessa nova condi¢do.

6.2 CONTRIBUICOES TEORICAS

A Industria 4.0, ainda € uma estratégia com muitas questdes a serem discutidas, que
em um primeiro momento as discussdes parecem avangar em torno de questdes técnicas, mas
ao aprofundar o contexto tedrico fica notdrio que essa estratégia, de fato pode ser considerada
como uma verdadeira revolug@o industrial, como muitos contextos sendo abordados. Esse

trabalho revisou a literatura através dos fundamentos econdmicos e da origem da automacgado
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industrial através da manufatura avangada e a sua evolugdo, ou seja, a estratégia Industria 4.0

e suas tecnologias e principios.

Esse trabalho considera que a adoc@o da Industria 4.0 estd diretamente relacionada
com o desenvolvimento econdmico, ja que uma vez que a estratégia da inddstria seja adotada
através das tecnologias e principios, seu desempenho e competitividade melhoram, podendo
aumentar a contribuicdo para os resultados do PIB industrial e consequentemente com o PIB
total do pais. O pais com um melhor PIB representa a existéncia de uma melhor condicao de

vida e consequentemente a possibilidade do desenvolvimento.

A revisdo de literatura em torno dos desafios da Industria 4.0, forneceram os insumos
para que a pesquisa survey pudesse ser realizada, pois permitiu elaborar um questionario com
elementos auxiliares da Industria 4.0. Foi possivel encontrar os principais desafios e em
alguns casos as solu¢des. Publica¢des importantes permitiram desenvolver uma base de dados
com as dimensOes conforme Luthra e Mangla (2018). E uma classificacdo foi também
desenvolvida através da leitura das publicacdes para aumentar o poder de avaliacdo dos
desafios a exemplo da demanda por sistemas. Além de apresentar os conceitos dos principios

e dos fatores habilitadores no entendimento geral da Industria 4.0.

No survey, utilizando questdes abertas para identificar os desafios da Industria 4.0, foi
solicitado aos respondentes entender quais sdo os desafios brasileiros, assim seis principais
desafios foram relacionados e comparados com a literatura. Nas atribui¢cdes de importancia
pelos fornecedores de tecnologias nos desafios da literatura, a anélise das medidas descritivas
identificou os quatros desafios mais importantes segundo os respondentes. J4 a analise de
agrupamento € a analise de agrupamento utilizando varidveis dirigidas que sdo parte das
respostas do survey, foram encontrados também quatro desafios mais importantes, 0s mesmos
encontrados na analise das medidas descritivas, em fun¢do do nimero reduzido com dez mais

quatro opcoes.

Importante destacar que novos desafios ndo presentes na literatura foram encontrados
por meio das respostas abertas. Em sintese sdo desafios relacionados a necessidade de
identificar aplicacdes praticas em geral. Alguns respondentes acreditam que as empresas nao
sabem o que deve ser feito para a Industria 4.0 contribuir com sua organizagdo, se tornando
um desafio para ado¢do das tecnologias. Outra questdo que possa estar ligada as aplicacdes

praticas € a reestruturacdo das empresas, existe uma falta de conhecimento generalizado para
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que as empresas se reestruturem para a Industria 4.0, além de a prépria reestruturacao ser um
grande desafio. Por fim, podemos destacar o prazo de implantacdo de novas tecnologias, o
que na pratica uma organizacdo pode estar em um constante desenvolvimento se ndo haver

um escopo de adog¢do claro.

6.3 CONTRIBUICOES GERENCIAIS

De acordo com os indicos cientificos encontrados na literatura, existe uma alta
demanda por novos sistemas que efetuem a gestdo autdbnoma e inteligente tanto de producgdo
quanto de mdaquinas e equipamentos de producdo, demandando novos algoritmos e o

desenvolvimento e aplicacdo pratica de sistemas ciber fisicos.

Para as empresas brasileiras que fornecem tecnologias da Industria 4.0 para o setor
automobilistico, industria de transformacdo em geral, alimenticio, usinagem e farmacéuticos,
sendo esses os mais frequentes entre os respondentes, ndo se restringindo a esses setores, esse
trabalho apresenta informagdes relevantes referente aos desafios da adocdo da estratégia
Industria 4.0 no Brasil. Os principais resultados apontados nesse trabalho estdo relacionados a
tabela 40, que apresenta os desafios brasileiros segundo o grau de importancia e segundo a

visdo empirica.

Percebe-se através desses resultados que o Brasil estd representado por grandes
desafios técnicos e organizacionais, ou seja, questdes de seguranca e a falta de infraestrutura
de tecnologias da informac¢do e comunicacdo, e que em colaboracdo para que esse
desenvolvimento ndo se acelere, desenvolvimento de habilidades humanas em tecnologia
auxilia na complexidade do pais. Além desses desafios, questdes estratégicas como a
capacidade de investimentos das industrias brasileiras e a qualificacao de habilidades no pafs,
potencializam as barreiras e dificuldades nacionais. Consequentemente em um ambiente de
baixa maturidade organizacional e sem estratégia clara e definida para adocdo de novas
tecnologias, por parte da inddstria, porém, nio menos importante, por parte de acdes
governamentais, o pais ndo avanca em prol de uma indudstria competitiva o suficiente, para
colaborar com a economia e consequentemente com o desenvolvimento do pais como um

todo.
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A estratégia Industria 4.0 se tornou a grande esperanca para melhores resultado na
industria por meio de decisdes em adocdo das novas tecnologias. Porém os desafios a serem
enfrentados pela producao siao de grande esforco, principalmente por ser um pais onde falta
qualificacdo necessdria para adocdo da estratégia e os debates devem ser realizados
primeiramente em questdes técnicas como a falta de infraestrutura e seguranca. Além do mais,
o pais € batente extenso e enquanto algumas empresas ainda vivem na revolu¢do passada,
outras como caso das empresas automobilisticas pode estar chegando perto de um maior nivel

de maturidade em novas tecnologias.

6.4 LIMITACOES

A inddstria 4.0, assim como as tecnologias atualmente tem uma evolu¢do de maneira
muito acelerada, nesse sentido, uma estratégia desse trabalho foi realizar uma revisdo
bibliométrica e sistemaética limitando-se as publicacdes até o ano de 2018, ja que ainda no més
de outubro de 2019, nos parametros estabelecidos conforme item 2.2 desse trabalho, a
quantidade de publicacdes de 2019 ja somavam 139, contra 136 do total de 2018, além de trés
publicacdes de 2020.

Outra limitagdo da literatura é com relagdo as publicacdes nacionais, que nao
apresentam muitos trabalhos relevantes relacionados aos estudos dos desafios da Industria 4.0,
nao colaborando com o desenvolvimento da literatura e da pesquisa e desenvolvimento do

pais em uma drea bastante importante nesse momento no contexto industrial.

O prazo para o planejamento, execu¢@o e encerramento das atividades que cominaram
na obtencdo dos resultados do survey, exatamente cinco meses, pode ser considerado como
restrito apesar de ter sido possivel obter informagdes relevantes para a busca dos desafios
brasileiros, principalmente com relac@o as resposta abertas dos respondentes nesse tema, que

foram de grande auxilio para as conclusdes desse estudo.

Além do mais, a taxa de retorno dessa pesquisa survey foi de 45,2%, buscando
fornecedores de tecnologias em trés grandes feiras internacionais no Brasil, através de
contatos profissionais e através da rede social Linkedin. Segundo Jabbour (2009) e Trez
(2000), uma pesquisa no Brasil alcancou, com uma base de dados da empresa (ABINEE),

alcancou uma taxa de retorno de 44,2%.
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Porém, para conseguir essa taxa expressiva de retorno, foi solicitada a participacdo aos
respondentes em grande parte dos casos de maneira presencial, ou seja, nos seus estandes nas
feiras. Outro ponto positivo nesse aspecto, € que para efetuar lembrangas para as respostas da
pesquisa, além de ter o contato telefénico dos respondentes, a plataforma web de coleta
utilizada, também efetuava esse procedimento por e-mail. No entanto, mesmo assim, houve

negativas nas respostas de contatos que se prontificaram em responder o questiondrio.

6.5 TRABALHOS FUTUROS

E importante que esse estudo tenha continuidade primeiramente realizando as revisdes
bibliograficas através de novos parametros nas pesquisas como as palavras-chave barreiras e
ou dificuldades, além de adicionar novas bases de estudo como a Web of Science. Ainda é
necessario adicionar resultados de pesquisas que observem os desafios dos CPSs e

relacionados a dimensao organizacional e ndo somente a técnica.

Uma vez obtidos dados atualizados sobre os desafios, sugere-se incluir novos recortes
de pesquisa como ndo sé relacionados a outras tecnologias que demandam sistemas, mas

também a demanda por tecnologias.

Esse estudo observou o grau importancia dos dez desafios mais frequentes da
Indistria 4.0 segundo a literatura internacional, conforme referencial tedrico bdsico desse
trabalho, porém, o importante para os proximos passos € aumentar o nimero de desafios para
se medir a importancia, ja que os resultados demonstram um grau de importancia para apenas
quatro desafios. Uma vez adicionado um maior nimero de desafios, sugere-se adicionar outra
medida de avaliagdo como o grau de urgéncia que o desafio demanda para sua solugdo e

efetiva adocao da Industria 4.0.

Em se estruturando uma avaliacdo com maior nimero de desafios e em duas medidas
de avaliacdo, sugere-se como proximo passo submeter para as avaliacdes, os desafios de
acordo com as dimensdes utilizadas, ou seja, técnica, organizacional, estratégica e legal e
ética e se possivel selecionar dois grupos de respondentes, ou seja, jd que como resultado
dessa pesquisa os respondentes mais frequentes foram os das dreas comerciais, a segunda

op¢ao mais frequente que pode ser utilizada € a dreas técnica como os engenheiros.
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Essa pesquisa apresentou as relacOes entre terceira e quarta revolu¢do de maneira
literal contribuindo para o vasto entendimento da quarta revolucao industrial e suas estratégias
com a Induistria 4.0. Enquanto a fronteira do conhecimento em Industria 4.0 demanda
tecnologias mais robustas como os sistemas CPSs, talvez a tecnologias mais complexas de
todo o contexto técnico, o Brasil se depara ainda com questdes técnicas menos complexas

talvez, como a infraestrutura.
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1.QUAL E A TECNOLOGIA MAIS IMPORTANTE DE FORNECIMENTO DA SUA

EMPRESA PARA A INDUSTRIA 4.0?

(__ ) Principal Tecnologia Desenvolvida/Fornecida

() Segunda Principal Tecnologia Desenvolvida/Fornecida

(1) IoT — Internet of Things

(2) CPS - Sistemas Ciber-Fisicos

(3)BigData

(4 ) Redes s/ Fio

(5) Redes ¢/ Fio

( 6) Cibersecurity

(7) Computaciao em Nuvem

( 8) Inteligéncia Artificial

(9) Manufatura Aditiva

(10) Virtualizacio

2.QUAL O PRINCIPIO ASSOCIADO
FORNECIDADE/DESENVOLVIDA POR SUA EMPRESA?

(__ ) Principal Principio Desenvolvido/Fornecido

(__ ) Outra Principio Desenvolvido/Fornecido

(1) Fabrica Inteligente

(2) Capacidades em Tempo Real

( 3) Modularidade

A

TECNOLOGIA
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(4) Integracao Vertical

( 5) Integracdao Horizontal

( 6) Descentralizacio

( 7) Manutencao Inteligente

( 8) Virtualizacio

(9) Interoperabilidade

(10) Customizacao

3.QUAL E O SEU MAIOR MERCADO CONSUMIDOR? QUANDO INDUSTRIA,
ESCREVER SE POSSIVEL QUAL O SETOR INDUSTRIAL VOCE FORNECE.

(_ ) Inddstria () Servico () Agricultura

R:

4.0 QUE E A INDUSTRIA 4.0 NA SUA OPINIAO?

5.QUAL E O MAIOR DESAFIO DA INDUSTRIA 4.0, NAS SOLUCOES QUE A SUA
EMPRESA FORNECE?

6.QUAL E O MAIOR DESAFIO DA INDUSTRIA 4.0, NA PERSPECTIVA NACIONAL
(BRASIL) NA SUA OPINIAO?

7.QUAL E O MAIOR DESAFIO DA INDUSTRIA 4.0, NA PERSPECTIVA MUNDIAL NA
SUA OPINIAO?

8 MAQUE SIM OU NAO COM X SE VOCE CONSIDERA O ITEM COMO DESAFIO DA
INDUSTRIA 4.0, E ABAIXO MARQUE COM O X QUAL A ESCALA DE
IMPORTANCIA (1-5) DO DESAFIO.

1 — Desafio nada importante / 2 — Desafio pouco importante / 3 — Desafio mediano

4 — Desafio importante / 5 — Desafio muito importante

a) Seguranca e Integridade de dados. Sim () Nao ()

()5 ()4 ()3 ()2 ()1
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b) Qualificacdo de habilidade humanas. Sim () Nao ()

()5S ()4 ()3 ()2 (1

¢) Capacidade de investimento em tecnologias industriais. Sim () Nao ( )

()5S ()4 ()3 ()2 ()1

d)Seguranca e propriedade das informacoes. Sim () Nio ()

()5S (4 (3 ()2 ()1

e) Desenvolvimento de habilidades humanas. Sim () Nao ( )

()5S (4 (3 ()2 ()1

f) Escalabilidade de rede. Sim () Nao ()

()5S ()4 ()3 ()2 (1

o) Flexibilidade de tecnologias para customizacdo. Sim () Nio ()

(S ()4 ()3 ()2 ()1

h) Integracdo de novas tecnologias em processos existentes. Sim () Nao ( )

()5S ()4 ()3 ()2 ()1

1) Fornecimento de equipamentos para o mercado externo. Sim () Nao ()

()5 ()4 ()3 ()2 ()1

1) Beneficios de investimentos ndo claros. Sim () Nao ( )

()5 ()4 ()3 ()2 (1

k) Aumento da dindmica competitiva e mudanca do ambiente de mercado.

Sim () Nao( )

()5 ()4 ()3 ()2 ()1
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9. ESCREVA DOIS DESAFIOS, ALEM DESTES QUE VOCE CONSIDERA PELA SUA
EXPERIENCIA NA EMPRESA ATUAL E MARQUE COM O X QUAL A ESCALA DE
IMPORTANCIA (1-5) DO DESAFIO.

()5S ()4 (3 ()2 (1

()5S ()4 (3 ()2 ()1

10.MARQUE COM O X QUAL A CORRETA DIMENSAO QUE ADEQUA A CADA UM
DOS DESAFIOS.

a) Seguranca e Integridade de dados.

(__)Técnica () Organizacional () Estratégica () Questoes Legais/Eticas

b) Qualificacdo de habilidade humanas.

(_)Técnica () Organizacional (_ ) Estratégica () Questdes Legais / Eticas

¢) Capacidade de investimento em tecnologias industriais.

(__ )Técnica () Organizacional (_ ) Estratégica () Questdes Legais / Eticas

d) Seguranca e propriedade das informacdes.

() Técnica () Organizacional () Estratégica () Questodes Legais / Eticas

e) Desenvolvimento de habilidades humanas.

(__)Técnica () Organizacional () Estratégica () Questodes Legais / Eticas

f) Escalabilidade de rede.

(__)Técnica () Organizacional (_ ) Estratégica () Questdes Legais / Eticas

g) Flexibilidade de tecnologias para customizacio.

(_ )Técnica () Organizacional (_ ) Estratégica () Questdes Legais / Eticas

h) Integracdo de novas tecnologias em processos existentes.
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(__)Técnica () Organizacional () Estratégica () Questdes Legais / Eticas

1) Fornecimento de equipamentos para o mercado externo

(__ )Técnica () Organizacional (_ ) Estratégica () Questdes Legais / Eticas

1) Beneficios de investimentos ndo claros.

(_)Técnica () Organizacional (_ ) Estratégica () Questdes Legais / Eticas

k) Aumento da dindmica competitiva € mudanca do ambiente de mercado.

() Técnica () Organizacional () Estratégica () Questoes Legais/Eticas

)

()

m)

()

11.MARQUE COM O X EM QUAL CLASSIFICACAO CORRETA SE ENQUADRA OS
DESAFIOS.

a) Seguranca e Integridade de dados.

() Producao ( ) Mercado de Tecnologia ( ) Seguranca ( ) Integracao

b) Qualificacdo de habilidade humanas.

() Mercado de Tecnologia () Mao-de-Obra () Investimentos ( ) Padronizacao

¢) Capacidade de investimento em tecnologias industriais.

(_)Redes ( ) Demanda por Sistemas () Investimentos ( ) Mercado de Trabalho

d) Seguranca e propriedade das informacdes.

(_ ) Seguranca ( ) Integracdo ( ) Demanda por Tecnologias ( ) Redes

e) Desenvolvimento de habilidades humanas.




() Aquisicdo de dados () Mao-de-Obra () Integracdo () Mercado de Trabalho

f) Escalabilidade de rede.

(_)Redes ( ) Padronizacao ( ) Seguranca ( ) Virtualizacdo

¢) Flexibilidade de tecnologias para customizacio.

(_ ) Pesquisa e Desenvolvimento () Producdo ( ) Virtualizacdo () Redes

h) Integracio de novas tecnologias em processos existentes.

(_ ) Demanda por Tecnologia () Redes ( ) Demanda por Tecnologia ( ) Integracao

1) Fornecimento de equipamentos para o mercado externo

() Producao () Mercado de tecnologia () Mercado de trabalho ( ) Seguranca

1) Beneficios de investimentos ndo claros.

() Investimentos ( ) Aquisicdo de dados () Inteeracao () Virtualizacio

k) Aumento da dindmica competitiva € mudanca do ambiente de mercado.

() Mercado de Tecnologia ( ) Mao de Obra () Producdo ( ) Mercado de Trabalho

D

()

m)

()
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12.SUA EMPRESA DESENVOLVEU OU ESTA ATUALMENTE DESENVOLVIMENTO

NOVAS SOLUCOES PARA A INDUSTRIA 4.0? QUAIS TECNOLOGIAS?

13.A INDUSTRIA BRASILEIRA ESTA REALMENTE DISPOSTA E ABERTA PARA

INVESTIR NAS TECNOLOGIAS DA INDUSTRIA 4.0?

14.QUAL FATOR E DECISIVO PARA QUE OCORRA A ADOCAO DA INDUSTRIA 4.0,

LEGISLACAO, BENEFCIOS DE PRODUCAO OU RETORNO DO INVESTIMENTO?

QUAIS BENEFICIOS?
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15.EM QUE FASE DO SEU CICLO DE VIDA A INDUSTRIA 4.0 ESTA VIVENDO APOS
8 ANOS DO SEU SURGIMENTO E 6 ANOS DA PRIMEIRA ESTRATEGIA
APRESENTADA?

(_ ) Inicio do desenvolvimento da industria 4.0.

(_ ) Pleno desenvolvimento das tecnologias, principios e aplicacdes.

() Tecnologias desenvolvidas, com principios e aplicacdes em desenvolvimento.

(_ ) Tecnologias e principios desenvolvidos ¢/ aplicacdes em desenvolvimento.

(_ ) Todo o contexto da Industria 4.0 em maturidade.

16.MARQUE COM O X EM QUAL TECNOLOGIA SE ENQUADRA OS DESAFIOS.

a) Desenvolvimento de mecanismos reconfiguraveis e auto organizaveis.

() Cibersecurity

() CPS - Sistemas Ciber-Fisicos

() TIC-Tecnologia de Informacdo/Comunicacio

(_ ) Inteligéncia Artificial

(_ ) 10T — Internet das Coisas

b) Capacidade de auto avaliacdo do sistema em normalidade e em perturbacdes.

() IoT — Internet das Coisas

(_ ) CPS - Sistemas Ciber-Fisicos

() Realidade Virtual

() TIC-Tecnologia de Informacdao/Comunicacio

(_ ) Inteligéncia Artificial

¢) Capacidade semantica de explorar um conjunto de dados.

() Virtualizacdo
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(_ ) Redes ¢/ Fio

() CPS - Sistemas Ciber-Fisicos

() Redes s/ Fio

() IoT — Internet das Coisas

d) Gerenciamento de dados heterogéneos com desempenho.

() TIC-Tecnologia de Informacdao/Comunicacio

() Manufatura Aditiva

(_ ) 10T — Internet das Coisas

(_ ) Virtualizacdo

() CPS - Sistemas Ciber-Fisicos

e) Capacidade de integracdo de dados utilizando métodos ontoldgicos.

(_ ) Big Data

(_ ) Realidade Aumentada

(_ ) Cibersecurity

() IoT — Internet das Coisas

(_ ) CPS - Sistemas Ciber-Fisicos

f) Integracdo e andlise de dados em arquiteturas mistas.

() CPS - Sistemas Ciber-Fisicos

(_ ) Cibersecurity

() TIC-Tecnologia de Informacao/Comunicacio

(_) Inteligéncia Artificial

() Computacdo em Nuvem
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o) Interacdo de recursos no compartilhamento de funcoes.

() Realidade Aumentada

(_ ) CPS - Sistemas Ciber-Fisicos

() IoT — Internet das Coisas

() Redes s/ Fio

() Virtualizacao

h) Informacdes atravessadas em arquiteturas complexas de recursos de producio.

(_ ) Realidade Virtual

(_ ) Redes ¢/ Fio

() CPS - Sistemas Ciber-Fisicos

(_ ) 10T — Internet das Coisas

(_ ) Redes s/ Fio

1) Comunicacio paralelas em arquiteturas complexas de recursos de producio.

(_ ) CPS - Sistemas Ciber-Fisicos

() Virtualizacdo

() Redes s/ Fio

() TIC-Tecnologia de Informacdao/Comunicacio

() IoT — Internet das Coisas

1) Instabilidade de sistema em andlise de dados.

() CPS - Sistemas Ciber-Fisicos

(_ ) Manufatura Aditiva

(_ ) 10T — Internet das Coisas
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(_ ) Big Data

(_ ) Robdtica Industrial

k) Diferentes caracteristicas de tempo entre sistemas de automacio e sistemas de informacao.

(_ ) IoT — Internet of Things

() Computacao em Nuvem

(__TIC-Tecnologia de Informacdo/Comunicacao

(_ ) Virtualizacdo

(_ ) CPS - Sistemas Ciber-Fisicos

1) Desenvolvimento de sistemas para avaliar variabilidades.

() CPS - Sistemas Ciber-Fisicos

(_ ) Realidade Aumentada

(_ ) Redes s/ Fio

(_ ) 10T — Internet das Coisas

(_ ) Ciberseguranca

m) Cobertura limitada no processo de simulacao do Sistema.

() Redes s/ Fio

() CPS - Sistemas Ciber-Fisicos

(_ ) Inteligéncia Artificial

(_ ) 10T — Internet of Things

(_ ) Big Data

n) Funcoes de modelagen para programacao para a operacao da producio no sistema.

() TIC-Tecnologia de Informacdo/Comunicacio
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(_ ) Redes s/ Fio

() IoT — Internet das Coisas

(_ ) CPS - Sistemas Ciber-Fisicos

(_ ) Realidade Aumentada

0) Padronizacio do controle € monitoramento do processo.

(_ ) Cibersecurity

() TIC-Tecnologia de Informacdo/Comunicacio

(_ ) Realidade Virtual

() CPS - Sistemas Ciber-Fisicos

() Manufatura Aditiva

p) Capacidade de verificacao e validacdo no processo envolvendo transacdesa automaticas
entre sistemas integrados.

(_ ) Manufatura Aditiva

() IoT — Internet das Coisas

(_ ) Big Data

(_ ) Cibersecurity

() CPS - Sistemas Ciber-Fisicos
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Framework dos desafios técnicos em demanda por sistemas para CPS (Sistemas Ciber-Fisicos)

produgio.

inteligéncia dos equipanentos

] . . _ Tecnologias Principios
Autor Tecnologia Desafios para os CPSs Beneficios Solugio ! Tipo de Pesquisa
g P i Associadas Associados P 4
. ) Customizagio, flexibilidad os modelos | Rotinas de verificagdo d s508 N v .
Karakése, M., | Abordagem autonoma para produgio Verificagiio ¢ validagdo de sistemas em ustomizagao, fexibiidade ¢ novos modelos | - Rotinas de verllicagao de processos N0 | wirojegs Network /| Integragao )
: e ! o de lucrar com o processo / / Arquitetura integrada como | o ¢ Conceitual
Yetis, H. 2017) | customizada integrada com o cliente transagdes autoniticas. ° § Cloud Computing Horizontal
Sistemas mais rdpidos ¢ com seguranga. cliente final.
Gliick et. al . Desenvolvimento de utonoma de decisdes (Fluxo de | Novas abordagens para a produgdo e gestdo ) : _
Controle de Processos de Qualidade . . : ) Big Data Decentralizagio Revisdo
@015) reconfigurdveis ¢ auto organi Produgiio). da qualidade.
) ) Redugdio da dindmica matemyitica d )
Mohamed, ) ) Desenvolvimento de mecanismos ecuio da dindmica mateniitica ¢o ) ) Revisio
Sistemas de Modelageme Analises . ) processo/ concluirummodelo de controle Sistema complexos. Big Data Smart Factory -
M.(2018) reconfigurdveis e auto organiziveis. © ’ Sistemitica
apropriado.
) - ) Wired / Wireless . -,
Muelleret. al | Sistema semi auto complanej G de dados éneo com o Modelo de produgio sincrono semi fred / Wieless Integragiio Revisdo /
S Interagdo de sistemas existentes. . Network / Cloud |, ) :
(2017) e suporte centrada no ser humano desempenho. autonomo e integrado. C i Horizontal / Vertical Conceitual
omputing
. N Wired / Wireless -
- Gerenciamento de dados heterogéneo com L " - ~ ired / Wireless " . Revisdo /
Yue et al (2015) CPS assitida em Nuvem Aquisigio de dados ocultos. Uso de diferentes algoritimos para andlise | Network/ Cloud | Integragdo Vertical :
desempenho. Conceitual
Computing
) Consumo de energia dos recursos / Eficiéncia X . , .
Modelagem de cronograma emsistemas de ¢ ! Linguangem de descrigio 1ogica / Linguagem | Cloud Computing /| Capacidadede | Modelageme
de produgio / Aumento do nivel de ) I
ontolégica web Big Data Tempo Real Simulagio

Zander (2016)

Sistemas Colaborativos para CPS

de fungdes.

multidisciplinar dos sistemas.

WanJ.et.al | Método de de recursos
(2018¢) para CPS baseado em Ontologia Wired / Wireless
Desenvolvimento de Gerenci izado de dados dos | Método de reconfiguragio de recursoso de Network/ | Integragdo Vertical | Modelageme

teconfigurdveis ¢ auto organizaveis fecursos. produgio baseada em ontologia. igé / i lagdi

Artificial
. Desenvolvimento de sistemas de maneira . . .

Mosterman e Interagdes de recursos no compartilhamento ot o sistemas el ) Wired / Wireless | Capacidade de Modelageme

proativa e compartilhada para uma visao Automitica e e

Network Tempo Real Simulagio
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Framework dos desafios técnicos em demanda por sistemas para CPS (Sistemas Ciber-Fisicos) - continuagdo

Autor

Tecnologia

Desafios para os CPSs

Beneficios

Solugio

Tecnologias
Associadas

Principios
Associados

Tipo de Pesquisa

Jiang Y. et al.
(2018)

Controle Seguro para CPS

Capacidade de auto avaliagio do sistema em
normalidade e em pertubragdes

Melhoria de desempenho do sistema.

Sistema CPS colaborativo e sistema de
gerenciamento.

Cyber Security

Smart Factory

Revisdo de
Literatura

Bangemann ct. al
(2016)

Integragao de Recursos de Produgio com
sistemas CPSs

Padronizagdo de Sistemas de Monitoramento

Facilidade em obter acessos & dados de
sistemas de varios fomecedores /
Interpretagdo seméntica dos dados
padronizadas para o operador.

Integragio baseada emmodelos de
informagdes de nivel de automagio em
processos de negécios

TIC/ Cloud
Computing

Integragio
Horizontal / Vertical

Conceitual

Jirkovsky et. al
(2017)

Aplicagdes comdados heterogéneos em
CPSs

Integra

30 de dados Heterogéneos em CPSs
através de métodos ontologicos.

Sistemas sem falhas e interagdo correta com
sistemas adjancentes.

Utilizagio de sistemas para descri¢io da

ontologia automdtica e simi-automitica.

Big Data

Integragdo
Horizontal / Vertical

Conceitual

Arquitetura de sistemas para integragio de
dados em CPSs.

M1 - Ficil gestdo e nenhumesfogo adicional
paraar /M2-Altod h
na consulta de dados

Abordagem natural para manuzeio de dados
baseado no modelo ontolégico / Abordagem
Hibrida de compartilhamento ontolégica

Big Data

Integragio
Horizontal / Vertical|

Conceitual

Ribeiro L.,
Hochwallner M.
(2018)

Requisitos de projetos de CPS

Capacidade semantica de explorarum

Emissoes de comandos globais para diversos

Ribeiro L.,
Bjorkman M.
(2018)

Transigio de Tecnologias de Automagio

para CPS

no controle de estados das hicrarquias

Adesdo a niveis mais elevados de utilizagiio | Wired / Wireless ) Revisio
: ' o Modularidade o
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