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RESUMO

O protocolo de resoluciao de enderecos (ARP) ¢ usado para mapear enderecos IP a enderegos
MAC em redes locais. Este protocolo possui algumas vulnerabilidades de seguranca ¢ uma
delas é ataque Man-in-the-Middle (MITM), em que o cache ARP permite a um host
interceptar pacotes trocados entre dois outros hosts. O conceito de Redes Definidas por
Software (SDNs) representam uma abordagem inovadora na 4rea de redes de computadores,
uma vez que propde um novo modelo para o controle de repasse e roteamento dos pacotes de
dados que navegam na Internet. Uma das principais caracteristicas deste novo paradigma ¢ a
capacidade de programar funcionalidades nos controladores de rede para gerenciar o trafego.
Este trabalho apresenta o modulo L3-ARPSec, um conjunto de instrucdes escritas em
linguagem de programacdo Python que propde uma maneira de controlar a troca de
mensagens ARP e também mitigar o ataque MITM em redes locais. O mddulo gerencia as
requisi¢oes e respostas ARP entre todos dispositivos da rede e ndo permite o envenenamento
do cache ARP. Depois de apresentados alguns conceitos do paradigma SDN, a estrutura do
protocolo ARP e como o ataque MITM ocorre, o modulo L3-ARPSec ¢ explicado em

detalhes e os resultados de diversos testes executados sao mostrados.

Palavras-chave: Redes definidas por software. OpenFlow. Envenenamento de cache ARP.
MITM.



ABSTRACT

The Address Resolution Protocol (ARP) is used to map IP addresses to MAC addresses in
local area networks. This protocol has some security vulnerabilities and one of them is the
Man-in-the-Middle (MITM) attack, a way to poisoning the ARP cache that allows a host to
intercept packets switched between two other hosts. Software-Defined Networks (SDNs)
represent an innovative approach in the area of computer networks, since they propose a new
model to control forwarding and routing data packets that navigate the World Wide Web. One
of the main features of this new paradigm is the ability to program functionalities in network
controllers to manage the traffic. This study presents the module L3-ARPSec, a set of
instructions written in the Python programming language that proposes a way to control the
switching of ARP messages and also mitigates the MITM attack in local area networks. The
module manages the ARP request, reply messages between all network devices and does not
permit the ARP cache poisoning. After presenting some concepts of the SDN paradigm, the
ARP protocol structure and how MITM attacks occurs, the L3-ARPSec module is explained

in detail and the results of several tests performed are displayed.

Keywords: Software-defined network. OpenFlow. ARP cache poisoning. MITM.
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1 INTRODUCAO

E inegivel o imenso sucesso das redes de computadores atualmente. Todas as
atividades da sociedade, direta ou indiretamente utilizam recursos ou servigos oferecidos
pelas redes de comunicagao.

A Internet ¢ uma rede mundial de computadores que interconecta dispositivos
computacionais ao redor do mundo. Até hd pouco tempo, esses dispositivos eram basicamente
computadores de mesa, estagdes de trabalho, e servidores de dados e servicos que armazenam
e transmitem informacdes, como paginas da Web e mensagens de e-mail. No entanto, cada
vez mais sistemas finais modernos da Internet, como TVs, laptops, consoles para jogos,
telefones celulares, webcams, automoveis, dispositivos de sensoriamento ambiental, quadros
de imagens, e sistemas internos elétricos e de seguranca, estdo sendo conectados a rede.
Realmente, o termo rede de computadores esta comegando a soar um tanto desatualizado,
dados os muitos equipamentos ndo tradicionais que estdo sendo ligados a Internet. No jargao
da Internet, todos esses equipamentos sao denominados hospedeiros ou sistemas finais
(KUROSE; ROSS, 2010).

Esta rede mundial de computadores, conhecida como Internet, ao mesmo tempo em
que proporciona comunicacdo as diversas regides do mundo promovendo até certa
dependéncia para os usudrios, também enfrenta problemas devido ao nivel de
amadurecimento em sua arquitetura, tornou-se pouco flexivel. Novas implementagdes e novas
tecnologias sempre dependem de alteragdo de hardware (roteadores e switches), o que ¢ muito
custoso e as vezes inviaveis se frequentes.

A comunidade de pesquisa em redes de computadores vem procurando solu¢des que
possibilitem a utilizagdo de redes com maiores recursos de programacao € menor necessidade
de troca de elementos de hardware, de forma que novas tecnologias criadas para solucionar
novos problemas possam ser inseridas na rede de forma gradual e sem custos tdo
significativos.

Uma das iniciativas mais bem-sucedidas nesse sentido ¢ a defini¢ao da interface e do
protocolo OpenFlow (MCKEOWN et al., 2008). Com ele, os elementos que encaminham os
pacotes oferecem uma interface de programacdo simplificada que lhes permite estender o
acesso e controle da tabela de consulta utilizada pelo hardware para determinar o préximo
passo de repasse de cada pacote recebido. Sendo assim, o hardware ainda continua fazendo a
tarefa de encaminhamento e repasse garantindo a eficiéncia atual, mas deixando a decisdo de

como cada pacote sera processado, para uma camada superior, onde diferentes



15

funcionalidades podem ser configuradas. A essa estrutura controlada por aplicagdes, ou este
novo paradigma, da-se o nome de redes definidas por software, ou Software Defined
Networks (SDNs).

Esta nova estrutura controlada por aplicacdes gerencia a transferéncia de pacotes na
rede, mas néo interfere nos atuais protocolos da camada de rede, como Address Resolution
Protocol (ARP), Internet Protocol (IP) e Transmission Control Protocol (TCP). Assim,
problemas de seguranga ja conhecidos que afetam estes protocolos na atual estrutura de rede,
também existem na nova estrutura SDN. Um deles ¢ o ataque chamado Man-in-the-Middle
(MITM), em que um atacante usando envenenamento de cache ARP, fica no meio da
comunicagao entre dois hosts e depois de estabelecido e configurado o ataque, ele consegue
visualizar todas as mensagens trocadas entre as vitimas.

Assim, o principal objetivo deste trabalho ¢ usufruir da possibilidade de programacao
de funcionalidades concebida por esta nova estrutura de redes definidas por software e criar
um mecanismo de seguranga capaz de defender as redes locais do ataque MITM.

Outros trabalhos propuseram solugdes para o problema dos ataques ao protocolo ARP,
dentre eles ¢ interessante ressaltar alguns trabalhos. Bruschi et al. (2003) e Lootah et al.
(2005) usam mecanismos de criptografia, exigindo a qualquer host, que queira entrar na rede
local, a geragcdo de um par de chaves digitais assimétricas, uma publica e outra privada e desta
forma todas as mensagens de requisi¢do e resposta do protocolo ARP seriam autenticadas
digitalmente. Esta solug¢do, no entanto, possui significativa redu¢cdo de desempenho, exigindo
esforco inicial por parte dos administradores de rede para emitir e validar os certificados
digitais para cada um dos novos hosts e ndo sendo totalmente compativel com o protocolo
padrao ARP.

Outra abordagem foi proposta por Tripunitara e Dutta (1999), a qual nado era
praticavel, uma vez que requeria alteragcdes em todos os hosts da rede. A solug@o proposta por
Gouda e Huang (2003), foi a mais ambiciosa, mas também exigia alteracdo em todos os hosts
da rede, complexas configuracdes e bastante limitada a redes estaticas.

Os trabalhos encontrados acerca do assunto propuseram solucdes baseadas em técnicas
e configuragdes de redes, ndo fazendo uso das SDNs. Desta forma, este trabalho representa

uma abordagem inovadora frente a um problema antigo das redes de computadores locais.
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1.1  OBJETIVO GERAL

Este trabalho propde e apresenta um modulo de programacdo para controladores de
rede SDN, cujo objetivo ¢ gerenciar as mensagens ARP e mitigar o ataque MITM em redes
locais.

E importante ressaltar que a abrangéncia desta proposta ¢ limitada a redes locais
(LANs) e também se pressupde que a conexdo entre controlador e comutador ¢ segura e

confiavel.

1.2 CONTRIBUICAO DO TRABALHO

Os resultados desta pesquisa poderdo ser utilizados para inovagdo e desenvolvimento
da ciéncia computacional e da comunicagdo entre dispositivos eletronicos. O meio industrial e
comercial da area de redes de comunicagdo, também poderda ser beneficiado com este
trabalho, visto que novos equipamentos ou softwares poderdao surgir e serem utilizados em
todo o mundo.

Com a divulgacdo deste trabalho por meio de participacdes em congressos e
publicagdes em periodicos, esta instituigdo também se fortalecerda como difusora de

conhecimento, avango tecnologico e pesquisa cientifica.

1.3 ORGANIZACAO DO TEXTO

O presente trabalho esta organizado da seguinte forma:

No capitulo 2 ¢ apresentado um panorama geral da estrutura tradicional das redes de
computadores e da Internet, detalhando os principais elementos que a compdem e maneira
como eles se interagem para permitir o repasse e roteamento dos dados. E também
apresentada neste capitulo uma abordagem do paradigma de SDN, descrevendo a motivacao
de seu surgimento, os elementos de redes que fazem parte desta nova estrutura e o
funcionamento detalhado destes componentes comparando-os a estrutura tradicional. Ainda
nesta se¢do ¢ demonstrada a ferramenta de simulacdo de SDNs chamada Mininet e alguns
controladores de SDNs. Posteriormente sdo executados alguns testes para avaliar essa
ferramenta e os resultados sao discutidos e apresentados.

O conteudo do capitulo 3 retrata o problema relacionado ao ataque de seguranca

utilizando o protocolo ARP em redes de computadores locais, alvo deste trabalho. E explicado



17

também o funcionamento do protocolo ARP em operagdes normais € como o ataque MITM
ocorre em detalhes utilizando o protocolo ARP na estrutura atual de redes de computadores.
No final desta secdo um cenario SDN ¢ criado para testar o ataque na pratica e servir de base
para os testes das se¢Oes seguintes.

E proposto no capitulo 4 o0 médulo L3-ARPSec, juntamente com suas funcionalidades,
sua estrutura ¢ como se pretende controlar a troca de mensagens ARP e mitigar o ataque
MITM. Ainda neste capitulo sdo realizados alguns testes com o mddulo e seus resultados sao
apresentados e discutidos.

No capitulo 5 sdo apresentados os resultados e as discussoes, e finalmente no capitulo

6 as conclusoes e sugestoes de trabalhos futuros sdo mostradas.
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2 REFERENCIAL TEORICO

Este capitulo tem por objetivo apresentar os principais conceitos abordados neste
trabalho, desde os fundamentos basicos até a estrutura das redes de comunicagao atual. Ainda
neste capitulo, o paradigma de redes definidas por software, os novos elementos e suas

interacdes serdo também apresentados.

2.1 REDES DE COMPUTADORES E A INTERNET

A Internet de hoje ¢ um importante sistema de engenharia criado pela humanidade,
com centenas de dispositivos conectados, enlaces de comunicagdo e comutadores; centenas de
milhares de usuarios que se conectam esporadicamente por meio de telefones celulares e
assistentes digitais pessoais (PDAs, Personal Digital Assistants); e dispositivos como
sensores webcams, console para jogos, quadros de imagens, ¢ até mesmo eletrodomésticos
conectados a Internet (KUROSE; ROSS, 2010).

Em uma visdo mais detalhada, a estrutura da Internet pode ser dividida em duas partes:
componentes de hardware e software. Os componentes de hardware sdo de diversos tipos e
desempenham fungdes variadas. Na periferia da Internet encontram-se os dispositivos finais,
tablets, microcomputadores, laptops e outros aparelhos que sao utilizados pelos usuarios para
consumir servi¢os como jogos, noticias, videos e outros, de grandes servidores que
geralmente se encontram do outro lado desta periferia. No nucleo da rede estio os
componentes de roteamento e repasse de dados, sdo roteadores e Switches que interligados por
diferentes meios fisicos retransmitem os pacotes de dados e propiciam a comunicagdo entre os
dispositivos finais (TANENBAUM; WETHERALL, 2011). Estes componentes de hardware e
sua estrutura de interligagdo podem ser observados na Figura 1.

Numa visdo de servigo, cada vez mais, os avangos na tecnologia dos componentes da
Internet estdo sendo guiados pelas necessidades de novas aplicagdes. Portanto ¢ importante ter
em mente que a Internet € uma infraestrutura na qual, novas aplicagdes estdo constantemente
sendo inventadas e disponibilizadas. Assim, os componentes de software desempenham neste
contexto um papel imprescindivel, eles sdo responsaveis por toda a logica de transferéncia das
informacdes entre os dispositivos de hardware. Eles definem a semantica, o formato, a ordem,
a sintaxe das mensagens de servicos trocadas entre duas ou mais entidades comunicantes, bem
como as acdes realizadas na transmissdo ou no recebimento de uma mensagem ou outro

evento. Os protocolos de rede, como também sdo conhecidos, governam também toda a
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maneira como os pacotes de dados sdo retransmitidos pelos roteadores do nucleo da rede até

conseguirem alcancar seu destino (KUROSE; ROSS, 2010).

Figura 1 — Estrutura geral da Internet e seus componentes.
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2.1.1 Protocolos de rede

Depois de compreendidos os componentes de hardware e software que formam as
redes de computadores, € necessario detalhar um item fundamental para o funcionamento da
Internet: os protocolos de rede.

Basicamente, um protocolo ¢ um acordo entre as partes que se comunicam,
estabelecendo como se dard a comunicacdo. Como analogia, quando uma mulher ¢
apresentada a um homem, ela pode estender a mao para ele que, por sua vez, pode aperta-la
ou beijé-la, dependendo, por exemplo, do fato de ela ser uma advogada norte-americana que
esteja participando de uma reunido de negdcios ou uma princesa europeia presente em um
baile de gala. A violagdo do protocolo dificultara a comunicacdo, se nido a tornar
completamente impossivel (TANENBAUM; WETHERALL, 2011).

Como ilustrado na Figura 2, um protocolo de rede ¢ entdo semelhante a um protocolo
humano; a Unica diferenga ¢ que as entidades que trocam mensagens e realizam acdes sao

componentes de hardware ou software de algum equipamento (por exemplo, computador,
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PDA, telefones celulares, roteador ou outro equipamento habilitado para rede). Todas as
atividades na Internet que envolvem duas ou mais entidades remotas comunicantes sao
governadas por um protocolo. Por exemplo, protocolos implementados em hardware nas
placas de interface de rede de dois computadores conectados fisicamente controlam o fluxo de
bits no ‘cabo’ entre as duas placas de interface de rede; protocolos de congestionamento em
sistemas finais controlam a taxa com que os pacotes sao transmitidos entre a origem € o

destino; protocolos em roteadores determinam o caminho de um pacote da origem ao destino

(KUROSE; ROSS, 2010).

Figura 2 — Analogia em protocolos humanos e de redes.

Fonte: Kurose e Ross (2010).

2.1.2 Camadas de protocolos e seus servicos

Para reduzir a complexidade de seu projeto, a maioria das redes é organizada como
uma pilha de camadas (ou niveis), colocadas umas sobre as outras. O numero, o nome, 0o
contetido e a fun¢do de cada camada diferem de uma rede para outra. No entanto, em todas as
redes o objetivo de cada camada ¢é oferecer determinados servigos as camadas superiores,
isolando essas camadas dos detalhes de implementagao real desses recursos. Em certo sentido,

cada camada ¢ uma espécie de maquina virtual, oferecendo determinados servigos a camada

situada acima dela (TANENBAUM; WETHERALL, 2011).
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Este conceito ¢ muito familiar na ciéncia da computagdo, na qual ¢ conhecido por
nomes diferentes, como ocultacdo de informacdes, tipos de dados abstratos, encapsulamento
de dados e programacdo orientada a objetos. A ideia fundamental é que um determinado item
de software (ou hardware) forneca um servigo a seus usuarios, mas mantenha ocultos os
detalhes de seu estado interno e de seus algoritmos. No funcionamento das redes de
computadores, cada camada presta um servigo especifico para outra camada.

Em cada camada de rede existe um protocolo que € o responsavel por executar sua
tarefa, padronizar e organizar o repasse dos dados para a camada seguinte. Este processo de
repasse entre as camadas, chamado encapsulamento, ¢ feito sequencialmente do inicio da
comunicac¢do, quando uma aplica¢do rodando em um determinado dispositivo qualquer queira
se comunicar com outra, at¢ o momento em que esta mensagem chega a aplicagdo no
dispositivo de destino.

As camadas de redes de computadores definidas em um modelo de referéncia
chamado Protocolo de Controle de Transmissao/Protocolo de Internet (TCP/IP, Transmission
Control Protocol/Internet Protocol), sdo: aplicagdo, transporte, rede, enlace ¢ fisica. Cada
uma delas realiza um servigo diferente e utiliza seus protocolos para padronizar a
comunicagdo. Ao receberem da camada anterior um pacote, elas realizam suas tarefas,
adicionam seu cabecalho e repassam novamente o pacote encapsulado para préxima camada.

Na Figura 3 ¢ ilustrado o processo de encapsulamento e comunicagdo entre as

camadas de rede deste modelo.
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Figura 3 — Encapsulamento e comunicagado entre as camadas de rede.
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Fonte: Kurose e Ross (2010).

Nas proximas subsegdes serdo explicadas cada camada de rede e suas respectivas

finalidades.

2.1.2.1 Camada de aplicacao

A camada de aplicacdo ¢ onde residem aplicagdes de rede e seus protocolos. Ela inclui
muitos protocolos, tais como o protocolo (hypertext transfer protocol — HTTP), que prové
requisi¢do e transferéncia de documentos pela web, o (simple mail transfer protocol —
SMTP), que prové transferéncia de mensagens de correio eletronico e o (file transfer protocol
— FTP), que prove a transferéncia de arquivos entre dois sistemas finais. Algumas fungdes de
rede, como a traducdo de nomes faceis de entender dados a sistemas finais da Internet (por
exemplo, www.unesp.br) para um enderego de rede de 32 bits, também s3o executadas com a
ajuda de um protocolo de camada de aplicagdo, no caso, o sistema de nomes de dominio
(domain name system— DNYS).

Uma aplicacdo quando deseja se comunicar com outra pela rede, envia suas

mensagens (como sdo chamados os pacotes de dados desta camada) para a camada inferior a
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ela chamada de camada de transporte. No destino, a aplicagdo que receber esta mensagem
deverda utilizar o mesmo protocolo adotado no emissor para conseguir interpretar a

comunicag¢do e conseguir realizar alguma agao.

2.1.2.2 Camada detransporte

A camada de transporte da Internet transporta mensagens da camada de aplicacdo
entre as entidades comunicantes. H4 dois protocolos de transporte na Internet: TCP
(Transmission Control Protocol) ¢ UDP (User Datagram Protocol), e qualquer um deles
pode levar mensagens de camada de aplicagdo. O TCP prové servigos orientados para
conexdo para suas aplicacdes. Dentre estes servicos ha a entrega garantida de mensagens da
camada de aplicacdo ao destino e controle de fluxo (isto ¢, compatibilizacdo das velocidades
do remetente e do receptor). O TCP também fragmenta mensagens longas em segmentos mais
curtos e prové mecanismo de controle de congestionamento, de modo que uma origem regula
sua velocidade de transmissao quando a rede estd congestionada. O protocolo UDP prové
servico nao orientado a conexao em suas aplicacdes. Este ¢ um servico econdmico que
fornece seguranga, sem controle de fluxo e de congestionamento (KUROSE; ROSS, 2010).

Os pacotes de dados desta camada s3o chamados de segmentos. Esta camada recebe a
mensagem da camada de aplicacdo, executa seu servigo com ou sem controle de conexao,
dependendo do protocolo adotado para o transporte dos dados, acrescenta seu cabegalho e

repassa um ou mais segmentos para a proxima camada, a de rede.

2.1.2.3 Camadaderede

O servigo desempenhado por esta camada, de forma semelhante a camada anterior,
também pode ser orientado a conexdo ou ndo. As redes de computadores que oferecem o
servico orientado a conexdo sdo chamadas redes de circuitos virtuais e as redes que oferecem
o0 servigo nao orientado a conexao sao chamadas de redes de datagramas. Um circuito virtual
consiste em um caminho entre origem e destino (mesmo que através de varios roteadores ¢
enlaces), nimeros de circuitos virtuais (um niimero para cada enlace ao longo do caminho) e
registros na tabela de repasse dos roteadores ao longo do caminho. Nestas redes, os pacotes
carregam em seus respectivos cabecalhos o numero do circuito virtual a qual pertencem. Estes
nimeros podem ser alterados nos roteadores de acordo com a tabela de roteamento de

circuitos virtuais.
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De uma forma bem simples e didatica, ¢ possivel fazer uma analogia das redes de
circuitos virtuais com o sistema de telefonia tradicional. Quando uma chamada ¢ estabelecida
entre dois pontos, recursos de transferéncia de voz sdo alocados nos diversos enlaces
intermediarios, deixando a ligagdo exclusiva. Uma desvantagem deste sistema dedicado, ¢ o
possivel desperdicio de recurso, uma vez que, se outra pessoa em um dos dois pontos anterior
quiser falar com qualquer outro ponto, terd que esperar a ligagdo terminar. Nas redes de
circuito isto também ocorre, os roteadores de nucleo reservam recursos e quando ndo ha dados
para transferir continuam com a reserva estabelecida e ociosos.

Por sua vez, as redes de datagramas ndo reservam recursos dedicados, portanto,
compartilham melhor o meio fisico de transmissdo permitindo que varios comunicantes
troquem pacotes ao mesmo tempo, mas ndo possuem um servico de entrega de dados
garantida. A proposta deste trabalho estd baseada neste tipo de rede de datagramas e,
portanto, mais detalhes sobre ela serdo dados a seguir.

A camada de rede ¢ a responsavel pela movimenta¢ao, de uma maquina para outra,
dos pacotes, nesta camada conhecidos como datagramas. O protocolo de camada de
transporte da Internet (TCP ou UDP) em uma maquina de origem passa um segmento de
camada de transporte e um endereco de destino a camada de rede, exatamente como se passa
uma carta com endereco de destino ao servigo de correios.

Nesta camada sao realizados dois servigos de suma importancia para o sucesso da
transmissao dos dados na Internet: o enderegamento e o roteamento de pacotes.

O protocolo denominado IP ¢ o responsavel pelo enderecamento, ele define um
enderego de 32 bits a cada interface de rede dos dispositivos e cuida para que estes sejam
exclusivos. Estes valores de enderegos sdo utilizados como base para o repasse e roteamento
de cada datagrama durante todo o trajeto desde a saida do dispositivo emissor até a chegada
ao dispositivo receptor.

Outro componente muito importante desta camada ¢ o protocolo de roteamento que
determina as rotas que os datagramas seguem entre origens e destinos. A camada de
transporte entrega o segmento para esta camada de rede que de acordo com as regras definidas
pelo protocolo de roteamento, adiciona seu cabegalho e repassa o datagrama para a proxima
camada, chamada de camada de enlace.

Na Internet, cada pacote que atravessa a rede contém o seu endereco de destino em seu
cabegalho. Como os enderecos postais, esse enderego possui uma estrutura hierdrquica.
Quando um pacote chega a um roteador na rede, o roteador examina uma parte do endereco

de destino do pacote e conduz o pacote a um roteador adjacente. Especificamente falando,
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cada roteador possui uma base de encaminhamento que mapeia o endereco de destino (ou
partes desse enderego) para enderecos de saida. Quando um pacote chega ao roteador, este o
examina e busca sua base utilizando o endere¢o de destino para encontrar o enlace de saida
apropriado (KUROSE; ROSS, 2010).

Esta base de encaminhamento do roteador ¢ também chamada de tabela de rotas e seu
conteudo pode ser de duas formas basicas. No roteamento estatico, os valores sdo definidos
pelo administrador de redes e nunca se alteram, assim um pacote recebido em uma
determinada interface do roteador sempre serd repassado para outra determinada interface.
Diferentemente disto, no roteamento dinamico os valores da tabela de rotas podem ser
alterados por diversas situagdes dependendo do protocolo de roteamento empregado
(KUROSE; ROSS, 2010).

Os algoritmos de roteamento podem ser agrupados em duas classes principais: nao
adaptativos e adaptativos. Os algoritmos ndo adaptativos ndo baseiam suas decisdes de
roteamento em medidas ou estimativas do trafego. Em vez disso, a escolha da rota a ser
utilizada para ir de I até J (para todo I ¢ todo J) é previamente calculada off-line, sendo
transferida para os roteadores quando a rede é iniciada. As vezes esse procedimento é
chamado de roteamento estatico. Por ndo responder bem a falhas, o roteamento estatico ¢
mais util para situagdes em que a escolha de rotas ¢ 6bvia (TANENBAUM; WETHERALL,
2011).

Em contraste, os algoritmos adaptativos alteram as decisdes de roteamento para refletir
mudancgas na topologia e, normalmente, também no trafego. Esses algoritmos de roteamento
dindmico diferem em termos do lugar em que obtém suas informacgdes (por exemplo, no local,
de roteadores adjacentes ou de todos os roteadores), do momento em que alteram as rotas (por
exemplo, quando a topologia muda ou a cada intervalo AT segundos, quando a carga se altera)
e da métrica utilizada na otimizacdo (por exemplo, distdncia, nimero de saltos ou tempo
estimando de trafego) (TANENBAUM; WETHERALL, 2011).

Os roteadores ficam todo tempo trocando informagdes entre si do estado de seus
enlaces para saber se determinada rota esta congestionada, por exemplo, ou para saber a
distancia entre seus enlaces. Assim, baseado na politica de roteamento imposta pelo protocolo
de roteamento ativo, os roteadores alteram suas bases de encaminhamento para permitir que
os pacotes de dados sejam roteados de forma mais eficiente, pelo menor caminho ou pelo
caminho menos congestionado (KUROSE; ROSS, 2010).

Um exemplo de roteamento e repasse € ilustrado na Figura 4.
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Figura 4 — Roteamento e repasse na camada de rede.
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2.1.2.4 Camada de enlace

A camada de rede da Internet roteia um datagrama por meio de uma série de
roteadores entre a origem e o destino. Para levar um pacote de um né (sistema final ou
comutador de pacotes) ao nd seguinte na rota, a camada de rede depende dos servigos da
camada de enlace. Em especial, em cada n6 a camada de rede passa o datagrama para a
camada de enlace, que o entrega, ao longo da rota, ao nd seguinte, no qual o datagrama ¢
repassado da camada de enlace para a de rede (KUROSE; ROSS, 2010).

Nesta camada, a prestacdo dos servigos depende do protocolo empregado. Sao varios
os tipos de protocolos que podem ser utilizados, PPP (point-to-point — protocolo ponto a
ponto), Ethernet (protocolo multiponto para redes locais) e outros, que podem prover ou nao
garantias de entrega e detec¢do de erros dos quadros transmitidos de um n6 a outro. A ligacao
fisica entre um noé e outro é chamada de enlace (link), independentemente do meio fisico que é

empregado para transportar os bits. Cada enlace destes pode implementar um protocolo
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diferente dos outros durante o trajeto todo de um datagrama que pode passar por varios nos
até alcancar o seu destino final.
Os quadros, como sdo chamados os pacotes de dados desta camada, assumem

formatos diferentes de acordo com o protocolo de acesso ao meio definido para o enlace.

2.1.25 Camadafisica

Enquanto a tarefa da camada de enlace ¢ movimentar quadros inteiros de um elemento
da rede até um elemento adjacente, a da camada fisica ¢ movimentar os bits individuais que
estdo dentro do quadro de um no6 para o seguinte. Os protocolos nessa camada novamente
dependem do enlace e, além disso, dependem do proprio meio de transmissdo do enlace (por
exemplo, fios de cobre trancado ou fibra 6tica monomodal). Por exemplo, a Ethernet tem
muitos protocolos de camada fisica: um para par de fios de cobre trangado, outro para cabo
coaxial, outro para fibra e assim por diante. Em cada caso, o bit ¢ movimentado pelo enlace
de um modo diferente.

Todos os dados que sao transportados de uma origem até um destino, quando chegam
a esta camada s3o codificados em um formato binario (zeros ou uns), e podem ser
representados de maneiras diferentes de acordo com o meio fisico escolhido para a
transmissdo. Por exemplo, pulsos de luz na fibra otica, pulsos eletromagnéticos no cabo de

cobre e diferentes modulagdes e faixas de frequéncias na transmissao sem fio.

2.1.3 Os modelos de referéncia OSI, TCP/IP e internet

Apos detalhada a pilha de protocolos chamada de Internet, ¢ importante mencionar
que este ndo € o unico modelo em camadas de rede. Particularmente, no final da década de 70,
a Organizacdo Internacional para Padronizagdo (ISO, International Organization for
Sandardization) propds que as redes de computadores fossem organizadas em sete camadas,
surgindo assim o modelo de Interconexdao de Sistemas Abertos (OSI, Open Systems
Interconnection). Na época muitos cursos universitarios ¢ de treinamentos obtiveram
conhecimento deste padrdo OSI e organizaram cursos voltados para o modelo em sete
camadas. Por conta deste impacto precoce na educacao de redes, o modelo de sete camadas
continua presente em alguns livros sobre redes € em cursos de treinamento.

As sete camadas do modelo OSI, como mostradas na Figura 5 s3o: camada de

aplicacdo, camada de apresentacao, camada de sessdao, camada de transporte, camada de rede,
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camada de enlace e camada fisica. Com exce¢do de duas camadas, as restantes possuem as
mesmas fungdes ja descritas na subsecao anterior. Estas duas camadas a mais neste caso, de

apresentacao e de sessdo sdo detalhadas a seguir.

Figura 5 — Modelo de referéncia OSI, TCP/IP e Internet.
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Fonte: Elaboragao do autor.

A camada de apresentacdo tem o papel de prover servigos que permitam que as
aplicagdes de comunicagdo interpretem o significado dos dados trocados. Entre esses servicos
estao a compressao de dados, a codificagdo de dados e a descrigdo de dados.

A camada de sessdo prové a delimitacdo e sincronizagdo da troca de dados, incluindo
os meios de construir um esquema de pontos de verificacdo e de recuperagao.

O fato do modelo TCP/IP ser desprovido destas duas camadas adicionais do modelo
OSI faz surgir dois questionamentos: o primeiro, se os servigos oferecidos por estas camadas
sdo irrelevantes, e o segundo, o que acontece se uma aplicagdo precisar de um desses servigos
providos por alguma delas? A resposta estd no proposito da propria aplicagdo, se o
desenvolvedor julgar necessario algum destes servicos, cabe a ele mesmo programar. Desta
forma, percebe-se que a camada de aplicagdo do modelo TCP/IP engloba e realiza sempre que
necessario os servicos das duas camadas adicionais do modelo OSI, podendo se dizer que as
camadas de apresentacdo e de sessdo estdo implicitas na camada de aplicagao.

Outro modelo também referenciado em alguns livros didaticos de rede ¢ o modelo
Internet. Conforme ilustrado na Figura 5, este modelo possui apenas quatro camadas e ¢ muito

parecido com os outros dois modelos. As camadas de apresentacao e de sessdo também sao
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englobadas na camada de aplicacao, ficando a diferenca apenas em relacdo a cumulatividade
das fungdes desempenhadas da camada de enlace e fisica para uma camada chamada de
interface com a rede.

E importante ressaltar que embora existam diferentes modelos para se estruturar as
camadas das redes de computadores, o fundamental ¢ entender os conceitos que norteiam
essas divisdes em camadas. Cada uma destas camadas realiza um determinado servico ¢
disponibiliza interfaces para se comunicar com as camadas adjacentes, o que denota a
existéncia de uma confianca por parte de cada uma delas no proposito e realizagdo dos
servigos das outras.

De uma forma geral, esta ¢ a estrutura da Internet atual, com seus diversos
componentes e fun¢des, ¢ um amadurecimento tamanho que proporciona comunicagdes

intercontinentais em apenas segundos.

2.2 REDES DEFINIDAS POR SOFTWARE (Software Defined Networks - SDNs)

Esta mesma estrutura de rede que atualmente se encontra em pleno funcionamento e
que se denomina Internet, apesar de bastante amadurecida, traz consigo alguns problemas que
preocupam toda a comunidade cientifica de pesquisas em redes de comunicagao.

Um desses maiores problemas ¢ a falta de flexibilidade e escalabilidade. Alteragdes
nos protocolos bem como implementacdes de novas tecnologias sempre dependem de
alteragdo de hardware (roteadores e switches), o que significa alto custo financeiro e esfor¢o
excessivo dos administradores de redes.

Outro problema ¢ o da falta de padronizacdo e alta complexidade dos protocolos dos
equipamentos de diferentes fabricantes. Como cada um produz seus roteadores e protegem
seus protocolos, a Internet fica constituida de um numero elevado de diferentes tecnologias,
dificultando o trabalho dos administradores das redes.

Para tentar contornar esses problemas, a comunidade de pesquisa em redes de
computadores tem investido em inciativas que levem a implantagdo de redes com maiores
recursos de programacgdo, de forma que novas tecnologias e funcionalidades possam ser
inseridas na rede de forma gradual e sem grande impacto financeiro. Exemplos de iniciativas
desse tipo sdo as propostas de redes ativas (active networks) (TENNENHOUSE,;
WETHERALL, 2007), de testbeds como o PlanetLab (PETERSON; ROSCOE, 2006) e, mais
recentemente, projeto GENI (TURNER, 2006; ELLIOTT; FALK, 2009). Redes ativas, apesar
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de seu potencial, tiveram pouca aceitagao pela necessidade de alteragao dos elementos de rede
para permitir que se tornassem programaveis (GUEDES et al., 2012).

E também dentro deste contexto que surgiu o novo paradigma chamado Redes
Definidas por Software (Software Defined Network - SDN). Uma estrutura que tem o objetivo
de garantir o desempenho atual alcangado, no repasse e roteamento dos pacotes de dados, pois
preserva a atual estrutura com os roteadores dedicados fazendo seu trabalho de retransmissao,
mas que ao mesmo tempo delega a politica de como isso sera feito para um novo componente,

chamado de controlador.

2.2.1 Os elementos das SDNs

A arquitetura de rede SDN ¢ formada por trés elementos: controladores, elementos de
comutacdo programaveis ¢ o protocolo padrio de comunicagdo entre os controladores e os
elementos de rede.

Na Figura 6 apresenta-se a ilustragao da estrutura geral de uma rede SDN e seus

elementos.

Figura 6 — Estrutura geral de uma SDN e seus componentes.
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Fonte: Guedes et al. (2012).

Os controladores, também conhecidos como sistemas operacionais de rede ou network
hypervisors, oferecem um ambiente de programagdo onde o desenvolvedor ou administrador

pode ter acesso aos eventos gerados por uma interface de rede que siga um padrdo como o
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OpenFlow ¢ podem também gerar comandos para controlar a infraestrutura de repasse e
roteamento dos pacotes.

Este elemento concentra toda a comunicagdo com os elementos de comutagdo
programaveis que compdem a rede, oferecendo assim uma visao unificada do estado da rede.
Isto também simplifica a atividade dos administradores de rede, que ndo precisaram conhecer
profundamente os detalhes da programagao dos elementos de comutacao.

Esta nova estrutura de controle da rede permite um gerenciamento mais efetivo e
independente. Os controladores podem implementar logicas de monitoramento do trafego
mais sofisticadas, por exemplo, uma solucao que ofereca novas abstracdes para os usuarios,
dando a cada um, a visdo de que suas maquinas estdo ligadas a um switch unico e privado,
independente dos demais.

Os comutadores e roteadores de rede, anteriormente independentes e autdonomos,
passam a ser configurados pelos controladores de rede que podem implementar as politicas de
repasse, roteamento ¢ de seguranca baseadas em niveis de abstragdo maiores que o modelo
atual pois foram definidas anteriormente pelos administradores de rede nos controladores.

Do ponto de vista historico, SDNs tém sua origem na defini¢ao da arquitetura de redes
Ethane, que definia um padrio de se implementar politicas de controle de acesso de forma
distribuida, a partir de um mecanismo de supervisao centralizado (CASADO et al., 2009).
Nesta arquitetura, cada elemento de rede deveria consultar o elemento supervisor ao
identificar um novo fluxo. O supervisor consultaria um grupo de politicas globais para
decidir, com base nas caracteristicas de cada fluxo, como o elemento de encaminhamento
deveria trata-lo. Essa decisdo seria comunicada ao comutador na forma da programagdo de
uma entrada em sua tabela de encaminhamento com uma regra adequada para o novo fluxo
(que poderia, inclusive, ser seu descarte). Esse modelo foi posteriormente formalizado por
alguns dos autores na forma da arquitetura OpenFlow (GUEDES et al., 2012). Este ¢ o
terceiro e ndo menos importante elemento da arquitetura de redes SDNs. O protocolo de
comunicagdo entre o controlador e os elementos de comutagdo programaveis, chamado
OpenFlow esta na linha de frente de SDN, tanto em relagdo ao mercado quanto a pesquisa.

O OpenFlow ¢ um padrio aberto SDNs que tem como principal objetivo permitir que
se utilize equipamentos de rede comerciais para pesquisa e experimentacdo de novos
protocolos de rede, em paralelo com a operagdo normal das redes. Isso é conseguido com a
definicio de uma interface de programacdo que permite ao desenvolvedor controlar
diretamente os elementos de encaminhamento de pacotes presentes no dispositivo. Com o

OpenFlow, pesquisadores podem utilizar equipamentos de rede comerciais, que normalmente
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possuem maior poder de processamento que os comutadores utilizados em laboratérios de
pesquisa, para realizar experimentos em redes “de producao”. Isso facilita a transferéncia dos

resultados de pesquisa para a industria (GUEDES et al., 2012).

2.2.2 Estrutura e comunicacio entre os elementos

Um grande trunfo da arquitetura OpenFlow ¢ a flexibilidade que ela oferece para se
programar de forma independente o tratamento de cada fluxo observado, do ponto de vista de
como o mesmo deve (ou ndo) ser encaminhado pela rede. Basicamente, o padrdo OpenFlow
determina como um fluxo de pacotes sera tratado nos comutadores. Dentre a agdes que podem
ser realizadas para cada pacote estdo o descarte ou repasse dos mesmos. O OpenFlow também
define as regras de comunicacdo entre comutador e controlador, sendo utilizado para realizar
alteracdes das regras ou até mesmo para contabilizar os fluxos. A unido de uma defini¢do de
fluxo e um conjunto de a¢des forma uma entrada da tabela de fluxos OpenFlow (MCKEOWN
et al., 2008).

Um switch OpenFlow permite que entradas diversas com regras de encaminhamento
possam ser programadas em sua tabela. Um exemplo de entrada pode ser vista na Figura 7.
Como o padrdo ¢ programado a partir do plano de controle, fluxos poderdo ser definidos da
forma escolhida pelo elemento controlador. Por exemplo, todos os pacotes enviados a partir
do endereco fisico A para o enderego fisico B, ou todos os pacotes TCP enviados da maquina

com enderego IP X para a porta 80 da maquina com endereco IP Y.

Figura 7 — Exemplo de uma entrada na tabela de fluxos OpenFlow.

Regra Acoes Estatisticas

- Encaminhar pacote
- Enviar pacote para controlador
- Alterar campos

VLAN | ETH | ETH | ETH IP IP IP IP L4 L4

Port | VLAN PcP | src | DeT | TYPE| sSRc | DST | Tes | Proto | SR | DST

Fonte: Guedes et al. (2012).
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Quando em operagdo, o comutador OpenFlow, analisa cada pacote que chega em
quaisquer de suas interfaces de comunicacao, ele compara as entradas da tabela de fluxos,
anteriormente programada pelo controlador, com o cabegalho do pacote; caso um casamento
seja encontrado, considera-se que o pacote pertence aquele fluxo e entdo sdo aplicadas as
acOes relacionadas; se por acaso nenhuma regra for encontrada para o pacote, ele ¢
encaminhado para o controlador para ser processado. Este processamento no controlador, para
o fluxo ndo encontrado, pode resultar na criagdo de uma nova entrada no comutador para
aquele fluxo, fazendo assim com que os proximos pacotes, contendo o mesmo cabecalho,
sejam encaminhados pelo proprio comutador. Isto evita o reenvio destes pacotes para o
controlador e resulta em ganho de desempenho.

Esse procedimento cria diversas possibilidades, pois muitas das funcionalidades que
sdo implementadas separadamente podem ser agrupadas em um unico controlador OpenFlow,
utilizando um pequeno conjunto de regras. Alguns exemplos das possibilidades sdo
apresentados na Figura 8. As entradas representam o uso do switch OpenFlow para realizar
encaminhamento de pacotes na camada de enlace, implementar um firewall e realizar
encaminhamento de pacotes na camada de enlace utilizando VLANS, respectivamente

(GUEDES et al., 2012).

Figura 8 — Exemplos de uso de um Switch OpenFlow.

ETH [ETH]| IP | IP P | L4 | La )
Port | VLAN | opc | bsT | sRc | DST | Proto | sSRC | DST Acdes

* * * 00:4F: . * * * * * Porto 4

* * * * * * | Tep * 22 DROP

* 1 * 00:4F-... * * * * * Porto 4, 6, 9

Fonte: Guedes et al. (2012).

Um comutador de rede classico (roteador ou switch), como visto no capitulo 2 deste
trabalho, realiza o encaminhamento de pacotes rapido (data path) e as decisdes de roteamento
de alto nivel (control path) no mesmo dispositivo. Neste paradigma SDN, um switch
OpenFlow separa estas duas fun¢des. A fun¢do de encaminhamento é realizada no switch,
enquanto que as decisoes de roteamento de alto nivel sdo executadas em um controlador. Os

switches OpenFlow e o controlador se comunicam através do protocolo OpenFlow, através de
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conexdes criptografadas, permitindo que todas mensagens como: packet-received, send-

packet-out, modify-forwarding-table, ¢ outras sejam trocadas entre os dois elementos de
forma segura (MARCONDES, 2013).

Existem trés agOes basicas associadas a cada entrada na tabela de fluxos de um

comutador OpenFlow, sio elas:

Encaminhar os pacotes deste fluxo para uma determinada porta (ou
portas). Isso permite que os pacotes sejam roteados através da rede. Na
maioria dos switches essa ac¢do acontece na velocidade do hardware.
Encapsular e transmitir pacotes deste fluxo para um controlador.
Normalmente, isso ¢ utilizado para o primeiro pacote de um novo fluxo, de
modo que um controlador possa decidir se o fluxo deverad ser adicionado a
tabela de fluxo do switch. Esta transferéncia entre o comutador e o controlador
¢ feita através de um canal seguro (Secure channel).

Descartar pacotes deste fluxo. Isso pode ser usado por motivos de seguranca,
para conter ataques de negagdo de servigo (DoS - Denial of Service), ou para
reduzir a transmissdao de mensagens espurias de descoberta enviadas a partir de

hosts.

Cada entrada na tabela de fluxo possui trés campos:

1.

Uma regra que define o fluxo, isto €, como os pacotes sao classificados como
parte do fluxo. A regra consiste principalmente em fazer o match
(correspondéncia) dos campos de cabecalho do pacote;

A acdo, que define como os pacotes devem ser processados; e

Estatisticas, que contabilizam o nimero de pacotes e bytes para cada fluxo, e o
tempo decorrido desde o ultimo pacote que fez correspondéncia com o fluxo

(para ajudar com a remogao de fluxos inativos).

Alguns exemplos de entradas da tabela de fluxo e suas a¢des sdo mostrados na Figura

9. No primeiro exemplo, todos os pacotes cujos valores do campo (MAC dst) coincidirem, o

comutador ird executar a acdo de repasse para a porta nimero seis (port6). No exemplo do

meio, foram especificados todos os campos da entrada, assim os pacotes que tiverem todos

estes atributos coincidentes serdo repassados também para (port6). No ultimo exemplo, €

especificada a regra de firewall, em que todos os pacotes que chegarem ao comutador e

tiverem por destino a porta TCP 22 serdo descartados.
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Figura 9 — Exemplos de entradas e agdes na tabela de fluxos.

Switching

ﬁmn"mmwfmu |
type | ID | Sre Du Pmmdput‘““‘

oo, ¢ pont

Flow Switching

Switch MAC 'H’LAHT P | TCcP
1o | vee [150" | o | oo | ot | sport | dpan | A0
port3 00:2e.. 00:1f. OB00 wvian1 12345678 4 17264 BO porté
Firewall
Switch MAC | MAC VLAN| P | P | P | TCP|TCP

ey e |wp-' src D-t|Pml | sport | dport PO
. . 22 d'w

Fonte: Marcondes (2013).

Para processar os pacotes no OpenFlow, a maneira mais simples ¢ forgar todos os
pacotes de um fluxo (ou cabegalhos de pacotes na tupla-10) a passarem pelo controlador. Para
fazer isso, um controlador ndo precisa adicionar novas entradas de fluxos no switch
OpenFlow — ele so deixa o switch redirecionar por padrido todos os pacotes para o controlador.
Isto tem a vantagem da flexibilidade em detrimento do desempenho e pode proporcionar uma
maneira Util para testar a funcionalidade de um novo protocolo, mas ¢ pouco provavel que
seja de muito interesse de implantagao em grande rede. Alternativamente, pode-se definir uma
entrada na tabela de fluxo do switch, assim que o controlador decidir sobre a acdo
correspondente (baseado no protocolo que vamos implementar). Quando pacotes
subsequentes chegarem ao switch, eles serao rapidamente processados na velocidade maxima

do hardware pela tabela de fluxos (MARCONDES, 2013).



36

2.3 FERRAMENTAS PARA SIMULACAO E TESTES SDNs

Nesta se¢do serdo demostradas ferramentas para prototipagem e simulagdo de redes
definidas por software. Serdo apresentados também resultados de alguns testes realizados para

avaliar essas ferramentas.

2.3.1 O emulador MININET

Por ser o paradigma de SDN um tema muito recente, boa parte da comunidade
académica de pesquisa em redes tem se voltado para os estudos do tema. Estes pesquisadores
quando desejam testar novas funcionalidades em SDN, nos controladores, nos comutadores
ou mesmo no protocolo OpenFlow, encontram grande dificuldade, pois ainda existem poucos
equipamentos que implementam os padrdoes SDN a custo baixo e em casos mais especificos,
quando ¢ necessario simular grandes redes com grandes quantidades de hosts, switches e
controladores SDNSs, utilizar a propria Internet pode ndo ser uma boa ideia, pois
configuragdes mal sucedidas podem prejudicar seu funcionamento.

Uma das solucdes para este problema ¢ a criacdo de prototipos e a simula¢do destes
ambientes de forma virtual. Neste sentido algumas ferramentas t€m sido criadas e uma delas ¢
o software Mininet (LANTZ; HELLER; MCKEOWN, 2010).

O Mininet ¢ um sistema que permite a rapida prototipacao de grandes redes utilizando
apenas um computador. Ele cria SDNs escalaveis utilizando primitivas de virtualizagdo do
sistema operacional, como processos e hamespaces de rede. Com essas primitivas, ele permite
rapidamente criar, interagir € customizar prototipos de SDNs (GUEDES et al., 2012).

Experiéncias de implementagdes sugeriram que a capacidade de executar, criar e
avaliar SDNs em tempo real também representa uma mudanga qualitativa no fluxo de
trabalho. Estudos de casos selecionados de mais de 100 usuarios, em 18 institui¢cdes, que
pesquisam SDNs, mostraram niveis de desenvolvimentos acentuados a partir da rede
colaborativa criada com prototipos SDN. Nesta rede colaborativa, qualquer pesquisador pode
executar, avaliar, explorar e construir em cima de protdtipos ja estudados por outros
pesquisadores (LANTZ; HELLER; MCKEOWN, 2010).

Alguns atributos nortearam a criacao do Mininet, sao eles:

e Flexibilidade: novas topologias ¢ novas funcionalidades podem ser definidas
em software, usando linguagens de programacdo e sistemas operacionais

familiares;
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e Aplicabilidade: implementagdes em protétipos feitos de forma correta devem
ser utilizaveis também em redes reais baseadas em hardware sem nenhuma
alteracdo nos codigos;

e Interatividade: o gerenciamento e o funcionamento da rede simulada devem
ocorrer em tempo real, como acontece em redes reais;

e Escalabilidade: O ambiente de prototipagem deve ser escalavel para redes de
centenas ou milhares de switches em um simples microcomputador;

e Realidade: O comportamento do prototipo criado deve representar alto grau de
similaridade com ambientes reais. Por exemplo, aplicagdes e protocolos devem
ser utilizados tanto no ambiente real quanto no simulado, sem nenhuma
modificacdo de codigo e gerar comportamentos e resultados iguais;

e Compartilhamento: Protétipos criados podem ser facilmente compartilhados
com outros colaboradores que poderdo executar, modificar e testar os

experimentos.

2.3.1.1 Elementosde SDN no Mininet

O Mininet pode criar elementos de SDN, customizé-los, compartilha-los com outras
redes ¢ executar interagdes. Tais elementos incluem:

e Hosts: Um host no Mininet ¢ simplesmente um processo sendo executado no
sistema operacional com seu proprio ambiente de rede. Cada um possui sua
interface de rede virtual, suas portas, enderegos ¢ tabelas de roteamento ARP e
1P;

e Switches: Os switches OpenFlow criados pelo Mininet, possuem a mesma
semantica de entrega de pacotes provida por um switch fisico. Espagos de
usuario e de kernel sdo disponibilizados;

e Controladores: Para simulacdo no Mininet, os controladores podem ser tanto
simulados quanto reais, desde que as maquinas onde os switches estdo sendo
executados possuam conectividade com o controlador. O Mininet, se desejado,
cria um controlador padrdo dentro do proprio ambiente local da simulagao;

e Links: Conexdes ethernet virtuais sdo criadas entre os elementos através de

suas interfaces virtuais.
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Por exemplo, o comando mn —topo single,3 —mac —switch ovsk —controller remote,
executa as seguintes tarefas:
e Cria¢do de trés hosts virtuais, cada um contendo um enderego IP diferente;
e Criagdo de um unico switch em software OpenFlow no kernel com 3 portas;
e Conexao de cada host virtual criado ao switch com um cabo ethernet virtual;
e Defini¢ao do endere¢o MAC parecido com seu enderego IP para cada host;
e Configuragdo do switch OpenFlow para se conectar a um controlador remoto.
Neste caso o controlador esta sendo executado localmente no mesmo hardware que
esta rodando o simulador Mininet.

Na Figura 10 ilustra-se este prototipo de rede SDN no Mininet.

Figura 10 — Exemplo de protdtipo SDN no Mininet.
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Fonte: Marcondes (2013).

2.3.1.2 Interatividade com a rede do protétipo e ferramentas de controle

Depois de criados os elementos e todas as conexdes entre eles, ¢ desejavel que se
consiga executar comandos nos hosts para testar as funcionalidades da rede, verificar o
funcionamento dos switches e dos controladores.

Para isso o Mininet inclui uma interface de linha de comando que permite aos

desenvolvedores controlar e gerenciar a rede. Os comandos digitados sdo interpretados pelo
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emulador e executados no ambiente de rede simulado, como por exemplo, o comando “h2
ping h3” que executa um ICMP echo request do host h2 para o host h3. Dentro do ambiente
de simulagdo, o pacote em questdo sera criado no host h2, sera enviado para o switch s1, onde
sera tratado pela tabela de fluxos e encaminhado para o host h3.

Outros exemplos de comandos que podem ser executados pelo emulador sao:

mininet > nodes - Visualiza a lista de nos disponiveis;
mininet > help - Visualiza a lista de comandos disponiveis para a rede;

mininet > h2 ifconfig - Verifica o enderego IP de um determinado host, o h2 neste

caso.

Caso se queira customizar uma rede, o emulador Mininet disponibiliza uma interface
de programagao (API) na linguagem Python, onde € possivel criar experimentos, topologias e
diferentes tipos de noés: switches, controladores, hosts e outros. Algumas linhas de codigo
Python sdo suficientes para se definir um cendrio customizado que cria uma rede, executa
comandos em multiplos nds e mostra os resultados (LANTZ; HELLER; MCKEOWN, 2010).

Por exemplo, o codigo a seguir cria uma pequena rede de quatro hosts e trés switches,

e realiza um ping do host 1 para o host 4.

from mininet.net import Mininet

from mininet.topolib import TreeTopo
tree4 = TreeTopo(depth=2,fanout=2)
net = Mininet(topo=tree4)

net.start()

hl, h4 = net.hosts[0], net.hosts[3]
print hl.cmd(*ping -c1 %s" % h4.1P())
net.stop()

Diversos exemplos e ferramentas, incluindo scripts baseados em texto e aplicagdes
graficas, estdo inclusas na maquina virtual que contém o Mininet.

Duas destas ferramentas sdo mostradas nas Figuras 11 e 12, a primeira mostra o
monitoramento dos multiplos hosts, switches e controladores ¢ a segunda mostra a topologia

da rede criada com seus nos e links.
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Figura 11 — Script console.py monitorando os hosts da rede.
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Fonte: Lantz, Heller e Mckeown (2010).

Figura 12 — Ferramenta MiniEdit utilizada para editar a topologia da rede.
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Fonte: Lantz, Heller e Mckeown (2010).

Outras duas ferramentas muito uteis para controlar e averiguar o funcionamento das
redes emuladas pelo Mininet sao o dpctl e o aplicativo wireshark.
O dpctl é um utilitario que permite visibilidade ¢ controle sobre uma tabela de fluxos

de um unico switch. Ele é especialmente util para debugging, pois permite exibir o estado dos



41

fluxos e dos contadores de fluxo. A maioria dos switches OpenFlow inicia seus servi¢os com
uma porta de escuta passiva (6634 por padrdo), na qual ¢é possivel interagir com o Switch, sem
ter que adicionar codigo de debugging no controlador.

Por exemplo, o comando dpctl dump-flows tcp:127.0.0.1:6634, conecta-se ao Switch e
mostra como resultado a tabela de fluxos instalada.

E também possivel inserir manualmente fluxos nas tabelas dos switches. O comando
dpctl add-flow tcp:127.0.0.1:6634 in_port=1, actions=output: 2, por exemplo, cria uma regra
em que todos pacotes que chegarem a porta 1 do switch serdo encaminhados para a porta 2.

Wireshark ¢ uma ferramenta que captura e disseca todos os pacotes de dados
transmitidos por determinadas interfaces de rede. Exclusivamente para o Mininet, o wireshark
possui uma biblioteca OpenFlow(of) que filtra todos os pacotes do tipo OpenFlow, isto
permite que os pacotes OpenFlow capturados pela interface local do hardware que esta
executando o emulador, sejam separados dos outros pacotes de outras aplicagdes. Para se
utilizar a ferramenta, basta executé-la junto a um servidor grafico em execugao.

O comando startx no console da maquina virtual do Mininet executa o servidor grafico
como ilustrado na Figura 13, apds isto ¢ necessario abrir o menu e selecionar a ferramenta

wireshark, como mostrado na Figura 14.

Figura 13 — Comando para iniciar console grafico.

rootEnininet—vm: shomesmininet# startx

Fonte: Elabora¢ao do autor.

Figura 14 — Executar a ferramenta wireshark no console grafico.

| Dabisn | Applications
Apphcatane [} Edlrd ]
Blackbon " Graphics C Huotwork
Heig ' g Communicatien » | Moniterin
Window Managers » | Progamming b m-i.::;—m“‘
SLignce
Shalls
System F
Terminal Emulatars »
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A Figura 15 mostra a interface da ferramenta wireshark em execugdo e alguns pacotes

capturados por ela.

Figura 15 — Ferramenta wireshark em execugao.
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Fonte: Elaboragdo do autor.

2.3.1.3 O emulador e os controladores SDNs

O principio por tras de Redes Definidas por Software ¢ a capacidade de se controlar o

plano de encaminhamento de pacotes através de uma interface bem definida. O controlador
pode concentrar a comunica¢ao com todos os elementos programaveis que compdem a rede e
fornecer uma visdo unificada do estado da rede isolando os detalhes de cada elemento.

Um dos pontos fortes de redes SDNs ¢ exatamente a formagdo dessa visdo
centralizada das condi¢des da rede, sobre a qual € possivel desenvolver analises detalhadas e
chegar a decisdes operacionais sobre como o sistema como um todo deve operar (GUEDES et

al., 2012).
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O emulador Mininet possibilita a conexdo dos switches criados na rede a diversos
controladores, como POX, NOX e Floodlight por exemplo. Esta possibilidade permite que
desenvolvedores interessados em testar e criar recursos de programacdo nos controladores
possam utilizar o Mininet para realizar as simulag¢des de fluxos de informagdes.

O NOX ¢ o controlador original OpenFlow e tem como principal fun¢dao hoje o
desenvolvimento de controladores eficientes em linguagem de programacdo C++. Ele opera
sobre o conceito de fluxos de dados. Ele verifica o primeiro pacote de cada fluxo e procura na
tabela de fluxos para determinar a politica a ser aplicada. O controlador gerencia o conjunto
de regras instaladas nos switches da rede reagindo a eventos de rede. Atualmente a maioria
dos projetos de pesquisa na area ¢ baseada no controlador NOX, que possui um sistema
operacional simples para redes e que prové primitivas para o gerenciamento de eventos bem
como as fungdes para a comunicacdo com os switches (GUDE et al., 2008).

O controlador NOX obteve uma grande aceitagdo entre os pesquisadores da area de
SDN. A existéncia de duas interfaces, C++ e Python, permite que 0 mesmo ambiente seja
utilizado em situagdes que exigem alto desempenho e em casos onde a capacidade de
expressao de Python agiliza o desenvolvimento e simplifica o coédigo resultante.

Segue um exemplo da programag¢do no controlador NOX:

def switch_join(switch):
repeater(switch)

def repeater(switch):
patl = {in_port:1}
pat2 = {in_port:2}

install(switch,patl,DEFAULT,None,[output(2)])
install(switch,pat2, DEFAULT,None,[output(1)])

Neste exemplo, quando um switch se conecta a rede, o controlador instala regras no
switch instruindo-o a enviar pacotes da porta 1 para a porta 2 e vice-versa. As regras sdo
permanentes, com prioridade padrao (default) e tempo sem limite (None).

O Floodlight é um controlador OpenFlow para redes corporativas baseado totalmente
na linguagem Java e distribuido segundo a licenca Apache. O projeto se originou do
controlador Beacon e agora ¢ apoiado por uma comunidade de desenvolvedores e também

pela Big Switch Networks, start-up que produz controladores comerciais que suportam o
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Floodlight. O nucleo e médulos principais sdo escritos em Java. Recentemente adicionaram
Jython, o que permite desenvolvimento na linguagem Python. Em sua arquitetura, todos os
elementos s3o modulos e moédulos exportam servigos. Toda a comunicacdo entre mddulos €
feita através de servicos. A interface ItopologyService permite descobrir a topologia da rede
automaticamente. Permite integrar com redes nao OpenFlow e é compativel com a ferramenta
de simula¢ao Mininet.

Desenvolvido especificamente para o ensino e pesquisa, o controlador POX € o irmao
mais novo do NOX. Sua esséncia ¢ uma plataforma para o desenvolvimento e a prototipagem
rapida de aplicagcdoes de software para redes SDN usando a linguagem de programacao
Python.

O POX esta em constante desenvolvimento e tém o objetivo de substituir o NOX. Sua
arquitetura, baseada no NOX, ¢ mais estavel e sua interface ¢ mais elegante resultando em um
controlador mais moderno e simples.

Embora o POX seja mais estdvel, o NOX ainda permanece como um ambiente
adequado para implementacdes que exijam demandas mais elevadas em termos de
desempenho. No entanto, os desenvolvedores do POX acreditam que este seja mais adequado
para substituir o NOX nos casos em que Python ¢ utilizado. Esse controlador foi escolhido
para a programag¢ao do médulo proposto neste trabalho devido a sua 6tima praticidade de uso

e boa capacidade de respostas frente aos diversos testes executados.

2.3.1.4 Simulando SDN com Mininet e POX

Apds conhecidas as principais ferramentas para simulacdo de SDNs, esta secdo
apresenta alguns cenarios de utilizacdo do software Mininet juntamente com software
controlador POX. O objetivo ¢ testar o comportamento da ferramenta de emulacdo Mininet

em diferentes topologias de rede e obter um resultado de sua viabilidade.

2.3.1.5 Especificacdo do ambiente de emulacao

Para a realizagdo dos experimentos foi utilizado um microcomputador HP Compaq
8200 Elite SFF PC contendo as seguintes especificacdes:
e Processador Intel® Core™ 15-2400 CPU @ 3.10GHz;
e 4 Gb de Mémoria RAM,;

e Sistema operacional Windows 7 64 bits;
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e Oracle VM VirtualBox versdo 4.2.12
Neste microcomputador sob gerenciamento do VirtualBox, foram instalados os

seguintes sistemas operacionais:

1. Maquina virtual com o software emulador Mininet versao 2.0:

e Sistema operacional Linux Ubuntu 12.10 64 bits;

e 1 Gb de Mémoria RAM;

2. MaAquina virtual com o software controlador POX:

e Sistema operacional Linux Ubuntu 12.10 64 bits

e 256 Mb de memodria RAM.

Na Figura 16 ilustra-se o Oracle VM VirtualBox com as duas maquinas virtuais

instaladas.

Figura 16 — Oracle VM com o Mininet e o POX instalados.
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Fonte: Elaboragdo do autor.

2.3.2 Testes de funcionamento — 2 hosts, 2 switches e 1 controlador

Neste primeiro cenario de simulagdo, foram criados dois hosts, dois switches, um
controlador e interligados os nés com links cabeados, conforme topologia ilustrada na Figura

17.
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Figura 17 — Topologia do cenario de simulagao.

Controlador

Fonte: Elaboragao do autor.

O comando para a criagao do cenario proposto no ambiente simulado foi o seguinte:

mn —topo=linear,2

Depois de criado o cenério, foi disparado um comando de teste de conexao, utilizando

pacote ICMP (echo-request “ ping” ) entre os hosts 1 e 2, conforme comando a seguir:

hl ping -cl1 h2

O resultado destes testes pode ser visualizado na Figura 18. O Mininet adicionou o
controlador, os hosts, os switches e em seguida criou os links entre todos eles. Logo apds, o
comando ICMP de teste obteve éxito com 0% de perda do pacote. E importante enfatizar que
nenhuma configuragdo adicional foi feita nos switches ou no controlador, portanto, a
comunica¢do somente ocorreu com sucesso porque o pacote ICMP enviado do host 1 para
host 2 ao passar pelo switch 1 que ndo possuia nenhuma regra de repasse em sua tabela de

fluxo, encaminhou o pacote para o controlador, que por sua vez repassou para o Switch 2.
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Figura 18 — Comandos e resultados no cenario.

Fonte: Elaboragdo do autor.

Devido ao fato de nenhum dos dois switches possuirem suas respectivas tabelas de
fluxos, o desempenho do repasse dos pacotes na rede ¢ prejudicado, tendo em vista que todos
0s pacotes terdo que passar pelo controlador antes de chegarem ao seu destino. Isto cria uma
dependéncia pontual e um quadro de possivel congestionamento no controlador de rede.

Para exemplificar este congestionamento, foram realizados mais alguns testes ainda
neste cendrio.

O controlador foi desconectado do ambiente SDN ¢ o teste de comunica¢do com o
pacote ICMP foi repetido entre o host 1 e o host 2. Como resultado, a comunicagdo ndo pode
ser estabelecida, gerando 100% de perda dos pacotes. Ocorreu que o switch 1, que nao
possuia nenhuma regra de repasse, ao receber o pacote ICMP, tentou envia-lo ao controlador.
Como isso nao foi possivel devido a auséncia do controlador na rede, a comunicagdo foi
malsucedida.

Posteriormente, ainda com o controlador desconectado, foram implantadas regras de
repasse nas tabelas de fluxo nos dois switches e repetido o teste de comunicagdo com o pacote
ICMP. O resultado foi positivo, o pacote ICMP conseguiu chegar até seu destino, pois com as

regras implantadas nos switches, estes ndo precisaram da ajuda do controlador para realizar os
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repasses. A Figura 19 contém as regras aplicadas nas tabelas dos switches para a realizagdo do
teste.

Figura 19 — Regras aplicadas nas tabelas de fluxo dos switches.

Regras para o Switch 1.

dpctl add-flow tcp:127.0.0.1:6634 in_port=1 actions=output:2
dpctl add-flow tcp:127.0.0.1:6634 in_port=2, actions=output:1

dpctl add-flow tcp:127.0.0.1:6635 in_port=1,actions=output:2
dpctl add-flow tep:127.0.0.1:6635 in_port=2,actions=output:1

Regras para o Switch 2,

Fonte: Elaboragdo do autor.

E importante considerar que estas regras de fluxos foram adicionadas aos switches de
forma manual neste teste, conforme comandos a seguir, mas na arquitetura SDN, esta tarefa

fica a cargo do controlador que pode incluir, modificar e apagar quaisquer regras.

2.3.2.1 Testesde escalabilidade

No mesmo ambiente foram realizados alguns testes de escalabilidade que serdo
explicados a seguir. No sistema operacional Linux Ubuntu, foi criado um script bash que
inicializa uma determinada topologia de rede virtual no Mininet, imprime a quantidade de
memoria utilizada até aquele momento e depois finaliza a rede virtual imprimindo o tempo
total gasto no procedimento (OLIVEIRA et al., 2014a; 2014b). O script mencionado esta

transcrito a seguir.

#!/bin/bash
fornin “seql167; do
echo "n: $n"
echo -e "hl free -m | grep “Mem | awk “{print \"mem: \" \$3}"\nexit" | \
mn —-topo tree,$n 2>&1 | \
grep -E "~(mem:|completado em)"

done
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Uma das topologias criadas pelo codigo acima pode ser vista na figura 20.

Figura 20 — Topologia com 15 nos.

Fonte: Elaboragao do autor.

Os resultados obtidos na execugdo do script estdo ilustrados na Tabela 1.

Tabela 1 — Resultados obtidos nos testes de escalabilidade.

Tobologia Numerode | Numerode | Nimerode | Tempode
pos nos hosts switches | start/stop(s
3 2 1

Tree 0,190
Tree 7 4 3 0,525
Tree 15 8 7 1,175
Tree 31 16 15 2,795
Tree 63 32 31 7,088
Tree 127 64 63 20,210
Tree 255 128 127 64,818
Tree 511 256 255 242,842

Fonte: Elaboragao do autor.

Memédria
Ocupada(MB

442
445
452
466
449
572
739
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Nota-se que para a criagao de redes virtuais pequenas, o tempo gasto ¢ também muito
pequeno e este tempo vai crescendo de forma exponencial conforme o numero de nés virtuais
criados ¢ aumentado. Por exemplo, o Mininet demorou aproximadamente 64 segundos para
criar uma topologia em arvore com 255 nos, enquanto que com 511 nds o tempo gasto subiu
consideravelmente para aproximadamente 242 segundos. No grafico apresentado na Figura 21

ilustra-se este fato.

Figura 21 — Grafico de tempo gasto para criag¢do e destrui¢ao das redes.
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Fonte: Elaboragao do autor.

J& em relacdo a quantidade de memoria ocupada na criagdo das redes virtuais,
conforme ilustrado no grafico da Figura 22, o Mininet demonstrou crescimento menos
acentuado no consumo de memoria conforme o nimero de nds foi aumentando. Percebe-se
que o consumo de memdria foi praticamente o mesmo até a criacao da rede virtual com 127

nds e apos isso 0 consumo cresceu praticamente de forma linear.
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Figura 22 — Grafico representando a memoria ocupada para as redes.

Memoria ocupada(MB)
800
F00 -
600 -
500

400
300 -
200 -

— hemdria ocupada

100 -~

3 7 15 31 63 127 255 511
nos

Fonte: Elaborac¢do do autor.

O trabalho divulgado por (LANTZ; HELLER; MCKEOWN, 2010), também realizou
alguns testes de escalabilidade de forma semelhante aos realizados neste trabalho. Na Tabela
2 ilustra-se a tabela de resultados obtidos pelos experimentos, onde H representa o nimero de
hosts e S o numero de switches. Os testes foram realizados utilizando um MacBook Pro (2.4
GHz Intel Core 2 Duo com 6 GB de memodria RAM), em um sistema operacional Debian

5/Linux 2.6.33.1 virtualizado com o gerenciador VMware Fusion 3.0.

Tabela 2 — Resultados obtidos por outro trabalho similar.

Topology H S BSetupis) Stop(s) Mem(MB)
Minimal 2 1 1.0 0.5 6
Linear({100) 100 100 0.7 0.0 112
WVL2(4, 4) 20 10 31.7 14.9 73
FatTree(4) 16 20 17.2 22.3 66
FatTree(6) 54 45 54.3 56.3 102
Mesh(10, 10) 40 100 82.3 02.9 152
Tree(474) 256 85 168.4 83.0 233
Tree(16°2) 256 17 139.8 39.3 212
Tree(32°2) 1024 33 B17.8 163.6 492

Fonte: Lantz, Heller e Mckeown (2010).

Excetuando-se apenas pelas diferencas encontradas no poder de processamento dos
hardwares utilizados em ambos os testes, nota-se que os resultados obtidos foram

semelhantes, o Mininet come¢a a demorar mais para criar ¢ destruir as redes virtuais e
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consumir recursos mais significativos de memoria quando o niumero de nos das redes virtuais

se torna maior.

2.3.2.2 Resultados e discussao

Este novo paradigma de SDNs tem recebido grande atengdo por parte da comunidade
cientifica e de empresas desenvolvedoras de equipamentos e sistemas de geréncia de redes.
Um dos indicadores que provam isso foram os mais de dez trabalhos focados na érea
publicados no Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos
(SBRC) de 2011. Outro evento chamado de Open Networking Summit, um encontro de
pesquisadores e profissionais da industria, organizado pela Universidade de Stanford e a
empresa Nicira, teve um numero de participantes muito acima do esperado pelos
organizadores (GUEDES et al., 2012).

Por ser um tema atual, com tendéncias inovadoras e capaz de proporcionar diversas
possibilidades de aplicagdo, este paradigma estd sendo chamado de a “Internet do futuro”.
Neste sentido, diversos fabricantes e pesquisadores aderiram a ideia de uma estrutura de redes
definida por aplicagdes independentes de hardware e ndo mais pelo principio apenas do
roteamento IP tradicional. Alguns fabricantes como HP, Dell, Brocade, Datacom e outros ja
estdo, inclusive, disponibilizando no mercado equipamentos que implementam a interface
padronizada OpenFlow.

Neste sentido o software emulador Mininet abordado neste trabalho, traz consigo uma
contribui¢do impar para o avango dos estudos em SDN e apds a realizagcdo de varios testes
deste autor e a pesquisa intensa de estudos de casos de outros pesquisadores, seguem as

conclusoes.

2.3.2.3 Limitacdes

A limitagdo mais significante do Mininet atualmente ¢ a falta de fidelidade no
desempenho, especialmente em altas cargas. Recursos da CPU s3ao multiplexados no tempo
pelo escalonador padrdo do sistema operacional Linux, e este ndo oferece nenhuma garantia
de que um host que esta pronto para enviar um pacote serd agendado prontamente, ou que
todos os switches irdo encaminhar com a mesma taxa de transferéncia (LANTZ; HELLER,;

MCKEOWN, 2010).
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O Mininet atualmente é executado em uma unica maquina e emula todos os hosts,
switches e links em um unico sistema operacional, desta forma todos os nds compartilham os
mesmos recursos de hardware, sendo esta uma desvantagem para experimentos em maior

escala.

2.3.24 Prototipacéo

Apesar de ndo ser indicado para grandes simulagdes que exijam quantidades de nos
significativos, o Mininet é um 6timo Software para prototipacao de redes pequenas ¢ médias.

Estudantes, pesquisadores, administradores de redes ou outros interessados, com um
simples laptop podem usar o Mininet para prototipacdo rapida de uma ideia de SDN. O baixo
tempo de inicializagdo e a baixa sobrecarga facilitam a exploracdo de um espago de projeto e
construcao de um sistema de escala interessante que pode ser executado em emulagdo em um
hardware modesto. Varios pesquisadores podem compartilhar scripts, configuragoes,

topologias e trabalhar simultaneamente sem interferéncia.

2325 Aplicabilidade

Um dos requisitos mais importantes para qualquer software emulador ¢é a
aplicabilidade. Neste contexto, todos os recursos e ideias implementadas em ambiente de
simulacao devem funcionar adequadamente em ambientes reais sem necessidade de alteracao
consideravel nos codigos.

O Mininet prova esta capacidade, podendo ser implantado em redes de pesquisa, de
producdo, de validagdo, medi¢do e uso geral. Ele preserva toda a semantica de codigos e
scripts de configuragao entre a emulagao e o real, permitindo que os testes desenvolvidos em
um ambiente emulado possam ser facilmente compartilhados para outras infraestruturas de

teste, independentes de hardware ou mesmo em ambiente de producao.

2.3.2.6 Compartilhamento

Este ¢ talvez uns dos pontos mais fortes do emulador Mininet, a capacidade de
compartilhar recursos, protétipos e ideias. Um projeto, uma topologia ou codigos de teste

podem de forma muito facil, serem distribuidos para toda a comunidade de pesquisa. O
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proprio emulador, quando obtido através do site oficial “mininet.org”, inclui no mesmo pacote
da maquina virtual, o Mininet pré-instalado, diversas ferramentas para executar e analisar
prototipos SDN e um conjunto de codigos adicionais de exemplo, que criam diversas
topologias de redes SDN e facilitam o desenvolvimento das pesquisas (LANTZ; HELLER;
MCKEOWN, 2010).

E possivel também que pesquisadores que criarem ferramentas adicionais, codigos de
exemplos e diferentes configuragdes SDN, possam compartilha-las com os outros
pesquisadores. Basta que seja gerada uma nova imagem de sua maquina virtual e a mesma

seja distribuida através da Internet.

2.3.3 Conclusao

Esta se¢do teve por objetivo o estudo de simulagdes em SDNs.

Para a prototipacdo e simulacdo de redes SDNs, foi adotada a ferramenta Mininet e o
controlador POX e também incluido o resultado de outros pesquisadores.

Depois de realizados diversos testes e simulagdes com as ferramentas adotadas,
concluiu-se nesta secao que, apesar das limitagdes apresentadas em relacdo ao desempenho no
ambiente simulado com um niimero significativamente grande de nds, a ferramenta Mininet
tem grande valia no tocante a realizacdo de pesquisas em SDNs. Sua capacidade de
prototipagem rapida e simplificada, sua garantia de aplicabilidade em relagcdo ao ambiente real
e a possibilidade facilitada de compartilhamento de resultados e ferramentas, ajudam os
pesquisadores da area a impulsionar seus estudos.

As secOes a seguir deste trabalho estudam aspectos de seguranca em redes definidas
por software utilizando a ferramenta de simulacdo Mininet juntamente com o controlador

POX.
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3 O PROBLEMA DE SEGURANCA DO PROTOCOLO DE RESOLUCAO DE
ENDERECOS (ARP)

Nesta secao sera explicado em detalhes o funcionamento do protocolo de resolucao de
enderecos (ARP), suas vulnerabilidades frente ao ataque Man-in-the-Middle (MITM) tanto na
estrutura atual das redes de computadores quanto no novo paradigma de redes definidas por

software.

3.1 O PROTOCOLO DE RESOLUCAO DE ENDERECOS (ARP)

Todos os dispositivos conectados a uma rede TCP/IP sdo identificados na camada de
rede por seu enderego IP de 32 bits e na camada de enlace por seu endereco MAC de 48 bits.
Em uma comunicagao, quando a camada de rede recebe um pacote das camadas superiores a
fim de envia-lo a um determinado endereco IP, cla verifica se este endereco esta na mesma
rede local do emissor. Se estiver, o pacote devera ser entregue a camada de enlace que o envia
a interface fisica apropriada. Para que isto ocorra ¢ necessario que o emissor também ja
conheca o endereco MAC do destinatario.

Este gerenciamento ¢ feito pelo protocolo de resolucao de enderegos (ARP), que
automaticamente mapeia enderegos IP para enderecos MAC. Cada host na rede possui este
mapeamento dentro de uma tabela temporaria chamada cache ARP. Quando necessario
qualquer host pode procurar em sua propria tabela ARP para encontrar mapeamentos de

enderecos. Na Tabela 3 ilustra-se uma tabela cache ARP em um host.

Tabela 3 — Exemplo de uma tabela ARP.

Endereco IP Endereco Mac Timeout (seg)

10.0.0.15 AB:CE:7E:43:D2:33 120
10.0.0.23 76:A3:E2:7C:D7:58 120
10.0.0.49 F1:E7:D8:19:4C:06 120
10.0.0.17 AB:CE:7E:43:D2:33 120

Fonte: Elaboragao do autor.
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Para gerenciar, adicionando ou excluindo estes mapeamentos na tabela ARP existem
dois tipos de mensagens: requisi¢do ARP e resposta ARP.

Quando necessario, se 0o mapeamento desejado de um endereco MAC para um
endereco IP ndo for encontrado na tabela ARP, uma mensagem de requisi¢do ARP ¢ enviada
a todos os hosts da mesma rede local do emissor (PHILIP, 2007). Esta mensagem de
requisi¢do contém os enderecos IP e MAC do emissor solicitante, o tipo de mensagem (ARP
Request), o endereco IP alvo que se deseja descobrir ¢ o endereco MAC de broadcast
FF:FF:FF:FF:FF:FF como destino. Ao chegar a cada host da rede, a mensagem ¢ analisada
por cada um. Se seu proprio enderego IP ndo for igual ao endereco IP alvo da mensagem
recebida, este simplesmente descarta a mensagem, mas se for igual, ele envia ao host que
emitiu a requisi¢ao, uma mensagem de resposta (ARP Reply) a fim de informar seu endereco
MAC. Quando a mensagem de resposta chegar ao emissor, sua tabela ARP serd atualizada
com o novo mapeamento. Este procedimento é repetido sempre que necessario para atualizar
o cache ARP dos varios hosts comunicantes. Um exemplo de requisi¢do e resposta ARP ¢

demostrado a seguir e ilustrado na Figura 23:

1. O host A deseja enviar pacotes de dados para o host D, mas apenas conhece
seu endereco IP e nao seu enderego MAC;

2. O host A envia uma mensagem de requisi¢cdo ARP em broadcast a todos os
hosts da rede, questionando qual deles é o host com o enderego IP alvo.

3. Todos os hosts da mesma rede local recebem a mensagem de requisigdo e a
analisam. Com excecdo do host D, todos descartam a mensagem de requisi¢ao
ARP por ndo conterem o enderego IP alvo;

4. O host D responde diretamente ao host A uma mensagem de resposta ARP
contendo seu endereco MAC e também atualiza sua propria tabela ARP
criando um mapeamento com os enderegos do host A;

5. O host A recebe a resposta ARP e atualiza sua tabela ARP com os enderegos
MAC e IP do host D;

6. A partir deste momento os hosts A e D podem entregar pacotes diretamente um
ao outro, pois suas respectivas tabelas ARP contém os mapeamentos de

enderecos adequados.
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Figura 23 — Topologia de uma rede local.

Host A Host B

Fonte: Elaboragdo do autor.

Uma importante observacao ¢ que estas entradas de mapeamento dentro das tabelas
ARP ndo sao permanentes, assim apds algum tempo, aproximadamente dois minutos, os
mapeamentos vencidos serdo excluidos e os hosts deverdo repetir o procedimento mencionado

para atualizar seus caches ARP novamente.

3.2 ATAQUES DE ENVENENAMENTO DE CACHE ARP E O ATAQUE MITM

O envenenamento de cache ARP acontece quando um atacante maliciosamente
modifica 0 mapeamento de um enderego IP para seu proprio endereco MAC na tabela ARP de
outros hosts (PHILIP, 2007). Esta técnica, também chamada de fraude ARP (ARP spoofing),
ocorre com o envio de respostas ARP para todos os hosts em uma rede local de forma
indiscriminada e mesmo sem requisigoes anteriores.

Como mostrado na Figura 24, o host C onde estd o atacante, envia mensagens de
resposta ARP para os hosts A ¢ B, mapeando seu endere¢o MAC para os enderegos IP de
cada uma das vitimas. A mensagem enviada para B contém o enderego IP de A e o endereco
MAC de C como mapeamento € a mensagem enviada para A, contém o endereco IP de B e

novamente o endere¢o MAC de C.
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Figura 24 — Host atacante em uma rede local.
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Fonte: Elaboragdo do autor.

Como resultado A e B atualizardo suas respectivas tabelas ARP com os mapeamentos
fraudulentos. Assim quando A enviar pacotes de dados para B, estes conterdo o endereco
MAC de destino do atacante e 0 mesmo acontece quando B for enviar pacotes ou responder
para A. Com isso o atacante se instala no meio da comunicacao dos hosts A e B e todo trafego
recebido por ele de alguma das vitimas podera ser copiado e repassado ao destino de forma
discreta. Como o atacante repassa os pacotes de dados apds ter lido ou copiado, A ¢ B
conseguem se comunicar normalmente e, portanto, podem nem perceber que sdo vitimas do

conhecido ataque MITM.

3.3 REDES DEFINIDAS POR SOFTWARE E O ATAQUE MITM

SDNs possuem como funcionalidade mais importante, a possibilidade de programagao
de regras e politicas no repasse e roteamento dos pacotes. Essas regras sdao implantadas no
controlador e este gerencia os Switches. Explorando estas caracteristicas deste novo
paradigma, mais adiante neste trabalho serd proposto um moddulo controlador utilizando o
protocolo de redes definidas por software OpenFlow (MCKEOWN et al., 2008), a fim de

mitigar o ataque MITM em redes locais.
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3.3.1 Cenario de testes

Para a realizagdo dos testes de ataque MITM de forma pratica neste novo paradigma,
foi criada uma rede virtual no simulador SDN Mininet (LANTZ; HELLER; MCKEOWN,
2010; OLIVEIRA et al., 2014) contendo: 3 hosts, 1 switch, 1 host atacante rodando o sistema
operacional Linux com a distribuicdo BackTrack5 e um controlador POX. Na Figura 25
ilustra-se o esquema mencionado.

O BackTrack5 ¢ uma distribuicdo do sistema operacional Linux especifica para
realizagdo de testes e estudos relacionados a seguranca. Ao instala-la, um vasto conjunto de

ferramentas de rede, criptografia, auditoria e de testes fica disponivel.

Figura 25 — Cenario para realizacdo de testes.
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Backtrack
IP:10.0.0.50
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IP: 10.0.0.1 IP: 10.0.0.2 IP: 10.0.0.3
MAC: 00:11:FF:AA:BB:01 MAC: 00:11:FF:AA:BB:02 MAC: 00:11:FF:AA:BB:03

Fonte: Elaboracdo do autor.

No primeiro teste foi configurado no controlador POX, o modulo L2 learning, cuja
programagdo implementa caracteristicas semelhantes a de um switch de segunda camada
comum em redes locais. O Apéndice A, contém o codigo-fonte completo do moédulo

L2 learning.
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Com a rede em funcionamento, foram executados testes de conexdo através de
mensagens ICMP ECHO Request (ping) entre todos os hosts, sendo confirmada a
comunicagdo entre eles. Apds alguns instantes analisando pacotes entrantes nas diversas
portas do switch, o controlador configurou regras de fluxo no switch de modo que os hosts
pudessem trocar informacgdes diretamente e sem que os pacotes fossem repassados para todas
as portas do switch todas as vezes. Com essas regras no Switch, os pacotes trocados entre os
hosts A e B passam somente pelas portas 1 e 2 do switch, portanto nem o host C nem o host
atacante conseguem visualizar tais pacotes. Este recurso de auto aprendizado ¢ muito
importante, pois as regras implementadas no switch fazem com que os proximos pacotes que
forem trafegar entre hosts ja conhecidos ndo precisem ser pesquisados no controlador, o que
garante o desempenho no repasse dos pacotes na rede.

Posteriormente com a rede ainda em funcionamento, foi desferido o ataque MITM do

host atacante contra os hosts A e B, através da execugdo dos seguintes comandos:

# arpspoof -1 ethO -t 10.0.0.1 10.0.0.2
# arpspoof -1 ethO -t 10.0.0.2 10.0.0.1

O parametro —i representa a interface local utilizada para desferir o ataque, neste caso
eth0. O parametro —t representa o enderego IP que se deseja fraudar, neste caso tanto 10.0.0.1
quanto 10.0.0.2. De uma maneira simples os comandos podem ser expressados como: “Diga
para o enderego IP 10.0.0.1 que eu (atacante) sou o endereco IP 10.0.0.2 e diga para o
endereco IP 10.0.0.2 que eu sou o enderego IP 10.0.0.1”.

Estes comandos enviam mensagens de respostas ARP para os hosts A e B de forma
continua e a cada um segundo, o que faz com que as tabelas ARP de ambos sejam atualizadas
com o endereco MAC fraudulento do atacante. Apoés isto, toda comunicacao entre as vitimas €
interceptada pelo atacante, que rapidamente repassa todos os pacotes para o destino correto a

fim de nao ser notado.

3.3.2 Conclusao

Nota-se nesta secdo que ambas as estruturas de redes locais, a tradicional e a definida
por software, estdo sujeitas ao ataque MITM. O protocolo ARP foi implementado nesses

primeiros testes em redes SDNs sem mudanca alguma e isto o deixou igualmente vulneravel.
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Uma grande vantagem das redes definidas por software em relagao ao padrao atual ¢é
exatamente a possibilidade de programar funcionalidades no componente controlador. A

proxima secdo apresenta uma proposta para mitigar o ataque MITM e ainda controlar as

mensagens ARP na rede utilizando esta possibilidade.
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4 OMODULO L3-ARPSEC

O moédulo L3-ARPSec ¢ um conjunto de instrugdes escritas em linguagem de
programacao Python que ¢ executado no controlador. Ele propde uma maneira de controlar a
troca de mensagens ARP e ao mesmo tempo combater o ataque MITM em redes locais.
Desenvolvido exclusivamente pelo autor deste trabalho, o coédigo-fonte completo do modulo,
com todas as suas funcionalidades se encontra no Apéndice B deste trabalho.

As premissas a seguir sdo fundamentos deste mdodulo e norteiam o seu funcionamento:

1 Nao s3o necessarias alteracdes no protocolo ARP original, desta forma,
nenhum host precisa ser configurado individualmente;

2 Todo pacote do tipo ARP que chegar a qualquer uma das portas do switch sera
encaminhado para tratamento no controlador;

3 Somente o controlador pode enviar mensagens do tipo resposta (ARP Reply),
portanto nenhum host da rede respondera a um ARP Request de outro host
diretamente;

4 Reconhecer automaticamente os enderegos dos hosts e enviar ao switch regras

de fluxo para melhorar o desempenho no repasse dos pacotes da rede.

4.1 TABELAS VIRTUAIS DE MAPEAMENTO DE ENDERECOS NO
CONTROLADOR

Ao ser executado no controlador, o modulo L3-ARPSec, instancia duas tabelas
virtuais ARP: uma chamada ArpTable e outra chamada ArpTableCandidate. As estruturas
destas tabelas estdo ilustradas na Tabela 4 e como elas sdo utilizadas serd explicado mais
adiante.

Uma caracteristica padrdo do protocolo OpenFlow ¢ que quando um pacote chega a
qualquer uma das portas do Switch e ndo encontra nenhuma regra de fluxo coincidente, ele
envia este pacote para tratamento no controlador. No fluxograma da Figura 26 pode ser
visualizado como o modulo L3-ARPSec trata cada pacote recebido e a seguir os detalhes do

modulo sdo explicados.
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Tabela 4 — Estrutura das tabelas virtuais.

Endereco Endereco MAC Porta no Timeout (seg)
1P Switch

10.0.0.15 AB:CE:7E:43:D2:33 12 60

10.0.0.23 76:A3:E2:7C:D7:58 8 60

10.0.0.49 F1:E7:D8:19:4C:06 20 60

10.0.0.17 AB:CE:7E:43:D2:33 10 60

Fonte: Elaborac¢do do autor.

4.2 ENVIO DE TODO PACOTE PARA A FUNCAO DE AUTO-APRENDIZADO

Independentemente do tipo de pacote recebido e de sua origem, todo pacote recém-
chegado ao controlador serd primeiramente encaminhado a fun¢do de auto-aprendizado.

Esta fungdo extrai do cabegalho do pacote os enderecos IP e MAC de origem e o
namero da porta do switch pela qual este pacote entrou. Com estes dados procura-se pelo
endereco IP na tabela ARPTable. Caso nao seja encontrado, insere um novo mapeamento
nesta tabela. Caso seja encontrado, ndo insere na tabela ARPTable e procura-se na tabela
ARPTableCandidate, inserindo um novo mapeamento nesta, somente se nao encontrado.
Como pode ser percebido, esta fungdo ¢ responsavel por alimentar os mapeamentos nas
tabelas ARPTable e ARPTableCandidate. Estes mapeamentos serdo utilizados posteriormente

por outras fungdes para controlar o fluxo de mensagens ARP na rede.



Figura 26 - Fluxograma do médulo L3-ARPSec.
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43 VERIFICACAO SE O PACOTE E DO TIPO IP OU ARP

Os mesmos pacotes enviados anteriormente para a funcdo de auto aprendizado
também serdo enviados para uma fun¢do que inicialmente verifica pelo cabecalho se o pacote
¢ do tipo ARP ou IP.

Caso seja do tipo IP procura-se na ArpTable por uma entrada correspondente ao
endereco IP. Se for encontrado, cria uma mensagem de fluxo de repasse baseada nos dados de
origem do pacote recebido mais os dados de destino encontrados na entrada da tabela
ARPTable e envia ao switch. O resultado é que os proximos pacotes vindos da mesma origem
e com o mesmo destino ndo precisardo mais passar pelo controlador, eles serdo repassados
automaticamente pelo switch. Isto representa um ganho de desempenho. Esta regra de fluxo
instalada no switch possui um tempo de inutilizagdo chamado iddle_time e caso esta regra
fique sem ser usada por mais de vinte segundos ela sera descartada.

No caso do pacote recebido ser do tipo ARP, verifica-se ainda se ele ¢ do tipo
requisicdo ou resposta ARP. Caso seja uma mensagem de requisicdo, procura-se pelo
endereco IP alvo na tabela ARPTable, se for encontrado cria um pacote de resposta ARP e
envia-o diretamente para o host que a requisitou. Se ndo for encontrado na tabela ARPTable,
cria um pacote de requisi¢do ARP ¢ envia em broadcast para todas as portas do switch. Desta
maneira todos os hosts irdo receber, tratar ¢ no caso do host correspondente, responder a
requisicao.

Se o pacote representar uma resposta ARP, apenas envia o pacote para a fungdo de
deteccdo de inundagdo de ARPReply, esta funcdo contabiliza o recebimento deste tipo de
pacote calculando o intervalo médio de tempo entre a chegada deles. A cada cinco pacotes
contabilizados, divide-se o intervalo de tempo entre o primeiro e o quinto pacote recebido por

cinco, conforme equacao (1) a seguir.

i=% (1)
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Sendo que i representa o valor do intervalo médio de tempo e t representa o valor do
tempo entre a chegada do primeiro e o quinto pacote.

Se este resultado for menor que trés segundos, significa que algum host esta
inundando a rede com pacotes de respostas ARP e isto se caracteriza um ataque. A escolha
deste intervalo médio de tempo se fundamenta, pois, em situacdes normais de funcionamento,
requisi¢des ou respostas ARP nao sdo enviadas pelos hosts em grande escala e em pequenos
espagos de tempo. Estes valores representam uma constante inicial para o algoritmo e podem
ser ajustados em pesquisas futuras.

Caracterizado o ataque pela fungdo explicada, ¢ invocada uma rotina que bloqueia
temporariamente este enderego MAC emitente. O controlador envia ao Switch uma regra de
fluxo que permanecera por dois minutos apagando todos os pacotes que chegarem a qualquer
uma das portas e possuam como endereco MAC de origem o mesmo do ataque detectado.

Além disso, qualquer entrada nas tabelas que contenham este endereco MAC sera excluida.

Tabela 5 — Tabela contendo a quantidade de respostas ARP por endereco IP.

Endereco Endereco Mac Qtde Primeiro
IP registro
10.0.0.1 00:11:FF:AA:BB:50 5 08:01:00
10.0.0.2 00:11:FF:AA:BB:02 3 08:03:05
10.0.0.3 00:11:FF:AA:BB:03 1 08:01:30
10.0.0.50 00:11:FF:AA:BB:50 2 08:02:22

Fonte: Elabora¢ao do autor.

Por exemplo, se um determinado host envia na rede respostas ARP a cada trés
segundos e de maneira continua, o tempo entre o primeiro € o quinto pacote recebido sera de
doze segundos. Ao dividir doze por cinco, se obtém o valor de 2,4 e isto significa que
provavelmente este host esta deflagrando um ataque de inundacdo ARP. Em condig¢des
normais de trafego na rede, as respostas ARP enviadas pelos hosts sdo eventuais ¢ em
pequenas quantidades, desta forma esta funcdo ndo bloqueara o trafego normal de mensagens
ARP.

A tabela utilizada para a contabilizacdo dos pacotes a fim de detectar o ataque de

inundacao de respostas ARP ¢ ilustrada na Tabela 5.
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4.4 TIMERSDE VERIFICACAO

Em um ambiente de rede local é possivel que os hosts troquem de enderego IP, de
porta de conexao no switch ou até mesmo de endereco MAC, caso alguma interface fisica seja
trocada. Se as entradas nas tabelas ARPTable ¢ ARPTableCandidate fossem permanentes,
esta troca ndo seria possivel e sempre o primeiro registro para um host ndo permitiria
alteracdes futuras. Para que isso ndo ocorra existe em cada entrada nas tabelas além do
numero da porta no switch e dos enderegos IP ¢ MAC, um valor de timeout, que corresponde
ao tempo de vida em segundos que esta entrada tera. Uma rotina executada continuamente a
cada vinte e cinco segundos verifica cada entrada nas duas tabelas e exclui aquelas cujo
timeout tenha se esgotado.

Também ¢ possivel que em alguns casos, a fun¢do de detec¢do de inundagdo de
ARPReply explicada anteriormente, ndo consiga detectar o ataque, pois o atacante pode emitir
mensagens de requisicdo ARP em fragdes de segundos maiores do que a média toleravel pelo
algoritmo de deteccao da funcao. Pensando nisto, outra forma de deteccao dos ataques ARP ¢
avaliar as entradas nas tabelas ARPTable e ARPTableCandidate.

Uma rotina executada a cada treze segundos faz uma varredura nas tabelas procurando
por entradas com enderecos IP diferentes, mas com o mesmo endere¢o MAC. Se forem
encontradas significa que algum host esta utilizando seu enderego proprio IP e também esta
tentando se passar por algum outro host da rede. Isto caracteriza um ataque de falsificagdo
ARP e a mesma rotina de bloqueio utilizada pela funcao de deteccdo de inundagdo ARPReply

sera invocada, bloqueando temporariamente o endereco MAC que desferiu o ataque.

4.5 EXECUCAO DE TESTES COM O MODULO L3-ARPSEC

Utilizando o mesmo cenario da subse¢do 3.3.1, contendo trés hosts, um switch, um
controlador e um host atacante, alguns testes foram realizados para verificar o funcionamento
na pratica do modulo proposto.

Primeiramente, o modulo foi configurado e devidamente iniciado no controlador da
rede. Com isto os hosts puderam trocar pacotes entre si de forma transparente, provando que o
controlador conseguiu reconhecer os hosts e enviar ao switch regras de fluxo para o

encaminhamento dos pacotes.
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4.5.1 Testando a funcio de detec¢cdo de inundacio ARPReplayFlood

O primeiro teste de seguranca com o modulo foi verificar a sua capacidade de
deteccdo do ataque ARP flooding, na qual um dos hosts da rede, neste caso o atacante
utilizando a ferramenta arpspoof do sistema operacional Linux Backtrack, inunda a rede
enviando mensagens de resposta ARP de forma constante e a cada um segundo. A linha de

comando executada no atacante pode ser visualizada a seguir.

# arpspoof -1 ethO -t 10.0.0.1 10.0.0.2

Cada uma das mensagens de resposta ARP chegou ao switch ¢ como ndo havia
nenhuma regra por padrdo que pudesse ser seguida, ele repassou os pacotes ARP para o
controlador. O modulo L3-ARPSec entdo configurado no controlador, através da funcdo de
detec¢do de inundacdo ARPReplayFlood, foi contabilizando cada mensagem recebida e
quando a quinta mensagem idéntica foi processada, o ataque foi detectado.

A reagdo frente a detecgdo do ataque foi o envio de uma regra de fluxo ao switch a fim
de bloquear temporariamente o atacante emissor das mensagens fraudulentas. Ao receber esta
regra, o Switch passou instantaneamente a apagar todo e qualquer pacote vindo daquele
emissor, deixando-o totalmente inerte na rede por um periodo de dois minutos. Os
mapeamentos existentes nas tabelas virtuais ARPTable e ARPTableCandidate contendo o
endereco MAC do atacante também foram excluidos para que nenhum outro host fosse
enganado por este enderego fraudulento.

Utilizando o aplicativo wireshark, uma das ferramentas ja explicadas em segdes
anteriores, foram coletados dados de trafego na rede durante aproximadamente cinco minutos
(300 segundos). Os dados foram compilados em um grafico de linha e mostrados na Figura

27.
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Figura 27 — Dados coletados durante tentativa de ataque.
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Fonte: Elaborac¢do do autor.
4.5.2 Resultados e discussiao do primeiro teste

E possivel notar que no decorrer do tempo, os hosts 1, 2 ¢ 3 foram aumentando
gradativamente o fluxo de pacotes enviados ao switch. No entanto, o host atacante durante os
aproximados cinco minutos de monitoramento da rede, foi bloqueado varias vezes. Como a
funcdo de detec¢ao de inundacao ARPReplyFlood contabiliza de cinco em cinco pacotes € o
atacante estava enviando um pacote a cada segundo, entdo o bloqueio se dava no decorrer de
cinco segundos. E perceptivel no grafico também que nos proximos dois minutos apds o
bloqueio, o atacante ndo conseguiu enviar nenhum pacote ao Switch, mas esgotado este tempo
de punicdo, o ataque voltou a ocorrer no segundo 126. Novamente a fun¢do de deteccdo de
inundacao ARPReplyFlood comegou a contabilizar as respostas ARP enviadas pelo atacante e
imediatamente apds cinco pacotes recebidos, o bloqueio foi refeito, deixando-o punido e
inerte na rede por mais dois minutos.

Este ciclo de detecg¢do e bloqueio ¢ feito constantemente, pois o modulo L3-ARPSec
esta sempre monitorando a rede toda. Em caso de novos atacantes serem adicionados a rede e
desferirem ataques deste tipo, eles também serdo penalizados com o bloqueio de dois minutos.

E importante também ressaltar que o valor cinco, definido para a contabilizagdo dos
pacotes e realizacdo da média de intervalo para a decisdo de bloqueio ou ndo, representa
apenas uma escolha inicial 6tima, tendo em vista que durante a realizacdo dos testes nao

houve bloqueio indevido de hosts trafegando mensagens ARP ndo fraudulentas, mas foi
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possivel bloquear todos os ataques de inundagdo deflagrados. O valor definido em dois
minutos para puni¢ao do atacante, também representa uma escolha inicial e em ambos os
casos, futuras pesquisas podem encontrar valores melhores para tal func¢ao.

Concluindo este primeiro teste, percebe-se o sucesso na deteccdo do ataque de
inundacao, porém ¢ valido lembrar que o atacante pode enviar respostas ARP fraudulentas em
intervalos de tempo maiores e nao ser detectado por este mecanismo do modulo. Na proxima
subsecdo sdo apresentados os dados de outro teste realizado para verificar a qualidade

detecgdo dos ataques por meio dos timers, o segundo mecanismo de detec¢do do modulo.

4.5.3 Testando os Timers para a deteccio dos ataques MITM

Neste segundo teste de seguranga com o moédulo foi verificada a capacidade de
detec¢do do ataque MITM para os casos em que a fung¢do de detecg¢do anterior ndo obteve
sucesso. Utilizando o mesmo cendrio ja configurado anteriormente, o atacante desferiu o
ataque de uma forma diferente. Ao invés de inundar a rede enviando mensagens de resposta
ARP constantemente a cada um segundo, ele as enviou em intervalos maiores,
aproximadamente quatro segundos.

Com as mensagens chegando ao switch ¢ sendo repassadas ao controlador neste
intervalo de tempo maior, o modulo nao reconheceu este trafego como malicioso e assim 0s
mapeamentos para os enderecos fraudulentos foram instalados na tabela virtual ARPTable. O
atacante enviou a rede respostas ARP contendo seu proprio endereco IP (10.0.0.50) e
endereco MAC (00:11:FF:AA:BB:50), e além disso também enviou respostas ARP
fraudulentas contendo o endereco IP da vitima (10.0.0.1) e novamente seu proprio endereco
MAC (00:11:FF:AA:BB:50). Na Tabela 6 ¢ possivel visualizar as entradas fraudulentas na
tabela virtual ARPTable.

Qualquer host da rede que quisesse enviar dados ao host 1 (10.0.0.1) teria que solicitar
seu endereco MAC ao modulo através de mensagens ARP e como o mddulo ndo sabia até o
momento da fraude, as respostas as requisicoes ARP teriam o endereco MAC do atacante
(00:11:FF:AA:BB:50).

Como as mensagens fraudulentas foram enviadas pelo atacante em intervalos de
quatro segundos aproximadamente, a rotina de verificacdo das tabelas foi executada no
segundo 13 e detectou a fraude. Lembrando que esta rotina é executada no modulo a cada
treze segundos e faz uma varredura nas tabelas procurando por mapeamentos contendo

enderecos IP diferentes, mas com o mesmo enderegco MAC.
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Tabela 6 — Entradas fraudulentas detectadas na tabela virtual.

Endereco IP Endereco Mac Porta no Timeout [seg)
Switch
10.0.0.2 0011 FFAABB.O2 g 80

Ataque

10.0.0.50 00:11:FF AABB:SD 10 60 _

Fonte: Elaboragao do autor.

Ao detectar o ataque, a mesma funcao de punicao utilizada pela deteccao de inundacao

ARPReplyFlood foi acionada, deixando o atacante bloqueado na rede por dois minutos.

4.5.4 Resultados e discussio do segundo teste

Percebe-se que o atacante apesar de conseguir burlar o primeiro mecanismo de
deteccao do modulo, o ARPReplyFlood, acabou sendo detectado varias vezes durante os
cinco minutos decorridos deste segundo teste. Como a rotina de varredura ¢ executada a cada
13 segundos, o bloqueio se deu logo apods a entrada do mapeamento fraudulento na tabela
ARPTable.

E evidente no grafico da Figura 28 que os proximos dois minutos apds cada bloqueio,
o atacante ndo conseguiu enviar nenhum pacote ao Switch, mas esgotado este tempo de
punicdo, a tentativa de ataque voltou a ocorrer no segundo 134. Os mapeamentos fraudulentos
foram instalados na tabela ARPTable e a varredura do segundo 143 detectou novamente o
ataque, bloqueando e punindo o atacante na rede por mais dois minutos.

Este ciclo de detecgao e bloqueio ¢ feito constantemente, pois o modulo L3-ARPSec
estd continuamente executando esta rotina de varredura a cada treze segundos. Se novos
atacantes forem adicionados a rede e desferirem ataques deste tipo, eles também serdo

penalizados com o bloqueio de dois minutos.
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Figura 28 — Dados coletados durante tentativa de ataque.
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Fonte: Elaborac¢do do autor.

E importante também ressaltar que o valor de 13 segundos definido para o intervalo de
cada varredura, representa apenas uma escolha inicial 6tima, tendo em vista que durante a
realizagao dos testes ndo houve perda de desempenho do médulo por conta do processamento
intenso da varredura e foi possivel bloquear todos os ataques deflagrados.

Concluindo este segundo teste, percebe-se o sucesso na deteccdo dos ataques
utilizando os timers. As tentativas de fraudes que escaparam da detec¢do do primeiro

mecanismo foram detectadas pelo segundo que se mostrou muito eficiente.

4.5.5 Tempo de bloqueio adaptativo para ataque reincidente.

Tanto a Fun¢do de Deteccdo de Inundagdo ARPReplayFlood quanto a fungdo de
deteccdo por meio dos Timers, ao perceberem a existéncia do ataque na rede, invocam uma
fun¢do de puni¢do. Como ja explicado, esta fun¢do bloqueia totalmente o endereco MAC do
atacante na rede pelo prazo inicialmente definido de dois minutos. Apds este periodo, o
endereco punido ¢ liberado e novamente podera trocar dados na rede.

O bloqueio temporario com subsequente liberacdo e a ndo puni¢do definitiva, se baseia
no fundamento de que um determinado computador pode ser usado por um atacante
especificamente em um momento, mas posteriormente este mesmo computador podera ser

utilizado por um outro usudrio confidvel na mesma rede. Em contrapartida, isto possibilita o
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atacante continuar atacando insistentemente e neste caso, ao terminar o periodo de bloqueio
de dois minutos, ele retoma o ataque novamente.

Pensando nesta hipdtese, o algoritmo que bloqueia o endereco MAC na rede ¢
adaptativo e incrementa o tempo de puni¢do em caso de reincidéncia. Para isso, uma tabela
virtual ¢ instanciada contendo o enderego MAC punido e a respectiva quantidade de vezes
que ele ja foi penalizado.

Sempre que for necessario bloquear algum endereco MAC na rede, o algoritmo
primeiramente procura nesta tabela pelo endere¢o em questdo. Caso nenhuma
correspondéncia seja encontrada, significa que esta ¢ a primeira vez que ele estd sendo
punido, portanto além de punir o enderego atacante por dois minutos, adiciona-se nesta tabela
o seu endereco MAC e na respectiva quantidade insere-se o nimero um. Caso seja encontrada
uma correspondéncia, caracteriza-se a reincidéncia. Portanto, além de incrementar a
quantidade de puni¢des para o endereco, o tempo de bloqueio ¢ definido multiplicando-se os
dois minutos iniciais pela quantidade de vezes que este ja foi bloqueado, incluindo-se esta
ultima vez. Por exemplo: na quarta vez que o atacante for bloqueado, o tempo de suspensao

sera de oito minutos.

Na Tabela 7 esta ilustrada a tabela de puni¢ao mencionada.

Tabela 7 — Tabela de puni¢do adaptativa.

Endereco Mac Quantidade
de punicdes

AB:CE:7E:43:D2:33 1
76:A3:E2:7C:D7:58 4
F1:E7:D8:19:4C:06 2
CA:5E:87:43:D2:EE 5

Fonte: Elaboracdo do autor.

4.5.6 Avaliando o desempenho do médulo.

Apos realizados testes que verificaram as funcionalidades de seguranca do moddulo
proposto neste trabalho, se fez necessario avaliar seu desempenho e compara-lo a uma rede
com estrutura tradicional, pois de nada adianta possuir um mecanismo que garanta a

seguranca frente a um determinado ataque, mas nao garanta desempenho suficiente nas
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operagdes basicas de repasse e roteamento de pacotes na rede. Se o modulo obtiver
desempenho negativo frente a demanda da rede, os administradores poderdo ficar

desencorajados em utiliza-lo.

4.5.6.1 Desempenho utilizando uma rede tradicional.

Para a execucdo deste teste, foi criada uma rede local semelhante a estrutura de um
laboratério de informdtica no modelo tradicional. Os componentes desta estrutura estdo

ilustrados na Figura 29 e explicados a seguir.

Figura 29 — Estrutura tradicional para execucao de teste.

Switch

.
.
y
y

&
&

Host A Host B Host C

Fonte: Elaboragao do autor.

O equipamento adotado para os testes foi o switch de marca TP-Link, modelo TL-
WRI1043ND que contem cinco portas de conexao do tipo ethernet cabeada e ainda permite
comunicagdo de dispositivos sem fio. Inicialmente, nenhuma alteracdo foi feita no sistema
operacional do aparelho, desta forma ele repassa os pacotes de uma porta a outra no modelo
tradicional, de forma independente. Todos os microcomputadores possuem com

processadores Intel® Core™ i5-2400 CPU @ 3.10GHz, 4 GB de memoria RAM, disco rigido
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de 300 GB e executam Sistema operacional Windows 7 64 bits. Os cabos permitem a
transferéncia de até cem Megabits por segundo entre todos os nos da rede.

Todos os computadores foram configurados manualmente com enderecos IP na faixa
de 192.168.0.0/24 e para ndo influenciar nos resultados dos testes, foram desativados
quaisquer outros programas que utilizassem fluxo de rede.

A ferramenta utilizada para medir a velocidade da troca de bits entre os dispositivos
foi a IPERF (BLUM, 2003), composta de um aplicativo servidor e um aplicativo cliente, que
apos configurados os pardmetros basicos, como, a quantidade de dados que se deseja passar
de um dispositivo a outro, a porta de comunicagao e o tipo de conexdao (TCP ou UDP), o
aplicativo cliente comega a enviar os bits pela rede para o aplicativo servidor e ambos
registram a velocidade destes fluxos. Na figura 30 ¢ possivel visualizar a tela de configuragao

dos parametros no aplicativo cliente mencionado.

Figura 30 — Tela de configura¢do do IPERF.
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Fonte: Elaboragdo do autor.
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O aplicativo cliente do IPERF foi instalado e configurado no host A e o aplicativo
servidor do IPERF no host B. A porta definida para a comunicagdo foi a de numero 5001, o
protocolo de transporte escolhido foi o TCP com um niimero de dez repeti¢cdes, uma a cada
segundo. Iniciada a transferéncia dos dados, o aplicativo registrou a velocidade da

transmissao dos pacotes que atravessaram o Switch e o resultado esta ilustrado na Figura 31.

Figura 31 — Velocidade de transmissdo na estrutura tradicional.
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Fonte: Elaboragao do autor.

Percebe-se que a transmissdao dos dados se deu de maneira uniforme, em torno de 35

megabits por segundo e sem falhas.

45.6.2 Desempenho utilizando uma rede overflow e o médulo L3-ARPSec.

A estrutura para este segundo teste foi configurada de forma similar a utilizada no
teste anterior, com exce¢do de que o switch TP-Link teve seu respectivo sistema operacional
alterado para suportar o protocolo OpenFlow e também foi adicionado a rede, o controlador
com o modulo L3-ARPSec implementado. Este controlador foi conectado ao switch através
de uma porta especifica e separada das demais conexoes, certificando assim a impossibilidade
de ataque diretamente ao mesmo. Uma observagdo importante ¢ que nesta estrutura, o repasse
dos pacotes ¢ gerenciado pelo controlador. A estrutura mencionada pode ser vista na Figura

32.
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Figura 32 — Estrutura SDN para execugao de teste.
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Fonte: Elaboragao do autor.

As configuracdes de porta, endereco IP, protocolo de transporte e demais parametros
foram mantidos iguais ao teste anterior. A transferéncia dos pacotes foi registrada e esta
ilustrada na Figura 33.

Nota-se que a velocidade de transmissao dos pacotes também se manteve uniforme em
um numero de 36,5 megabits por segundo.

Uma informacao relevante ¢ que cada switch possui sua propria capacidade de repasse
de pacotes, sendo definida pelo poder de processamento do hardware e pela eficiéncia do
software configurado. Como o objetivo foi comparar o desempenho no repasse, nos dois
testes realizados o mesmo hardware foi utilizado, ficando a diferenga apenas em relagdo aos

softwares implantados.
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Figura 33 — Velocidade de transmissao na estrutura SDN.
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Fonte: Elaboragao do autor.

4.5.6.3 Desempenho e funcionalidade com varios usuarios.

Neste ultimo teste, o objetivo foi ativar e testar o modulo proposto neste trabalho em
um laboratério de informatica com um nimero minimo de vinte usuarios simultdneos. Como
mostrado na Figura 34, vinte computadores foram conectados a um switch tradicional e
configurados para acessar a internet exclusivamente através do servidor de acesso. Este
servidor de acesso a internet foi conectado a um switch OpenFlow, que por sua vez estava
conectado a outros dois computadores e também ao switch tradicional.

O controlador de rede implementado com o modulo L3-ARPSec foi conectado ao
mesmo Switch OpenFlow a fim de gerenciar o trafego na rede e bloquear possiveis tentativas
de ataques ao protocolo ARP.

Um fato relevante ¢ que nenhum dos usudrios foi avisado do teste, desta forma eles
nao seriam influenciados psicologicamente na coleta dos resultados.

O teste foi realizado pelo periodo de uma hora ininterrupta e durante todo o tempo a
rede foi monitorada. Ao final, os usuarios foram questionados sobre a qualidade na utilizagao
do acesso a internet e também sobre possiveis problemas de conexdo de rede ocorridos no
periodo. Nao foi registrada nenhuma queixa e todos relataram que o acesso ao contetdo da

internet ocorreu de forma tranquila e comum, como em dias anteriores.



Figura 34 — Estrutura tradicional ¢ SDN.
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Fonte: Elaboragao do autor.

Figura 35 — Fluxo de pacotes registrado no teste.
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Fonte: Elaboragao do autor.
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O monitoramento da rede também revelou que nenhuma alteragao significativa de
fluxo ou perda de pacotes ocorreu no periodo do teste. E possivel visualizar na Figura 35 a
comparagdo do fluxo de pacotes no dia do teste e também o de um dia anterior. O
monitoramento do dia anterior, foi realizado pelo mesmo periodo de uma hora, no mesmo
laboratorio e pela mesma turma de usudrios. A unica diferenga estd no fato de que a rede
estava estruturada na forma tradicional, ndo havia o controlador € nem o switch OpenFlow.

Nota-se que o fluxo de informagdes durante os sessenta minutos com a rede de

estrutura tradicional e a rede definida por software, ficaram em torno de trés gigabits.
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5 RESULTADOS E DISCUSSOES

Em nossos testes, o modulo L3-ARPSec se mostrou estdvel e cumpriu com os
objetivos de mitigar o ataque MITM e controlar a troca de mensagens ARP na rede.

Na secdo 3.3.1, os testes realizados utilizando o médulo L2 learning no controlador da
rede, foram suscetiveis ao ataque. Isto demostrou a necessidade de criacdo de um mddulo que
ndo apenas gerenciasse de forma eficiente a troca de mensagens na rede, mas que também
fosse seguro ao ataque MITM.

Com o modulo L3-ARPSec configurado no controlador de rede, testes foram
executados na secdo 4.5. Num primeiro momento, foram testadas as funcionalidades bésicas,
os hosts trocaram mensagens entre si provando que a distribuicdo de enderegcos MAC obteve
sucesso.

Ap0s isto, o host utilizado no cenario como atacante, desferiu ataques a fim de
interceptar as mensagens entre os outros hosts da rede. O modulo L3-ARPSec conseguiu
detectar os ataques e isolou temporariamente o host atacante. Tanto a fun¢do de detecgdo de
inundacdao de ARPReply, quanto as varreduras nas tabelas ARPTable e ARPTableCandidate
executadas em intervalos de tempos regulares e continuamente, se mostraram eficientes na
deteccao e reagdo ao ataque.

A funcao adaptativa de bloqueio do atacante se mostrou eficiente em casos de
reincidéncia de ataques e como o modulo ¢ programavel facilmente, o valor definido
inicialmente em dois pode ser ajustado pelo proprio administrador da rede.

Os testes realizados para validagdo do desempenho do modulo L3-ARPSec
demonstraram nao haver diferengas significativas no uso da rede OpenFlow se comparada a
rede tradicional. Este fato foi importante para atestar que mesmo possuindo o mecanismo de
seguranc¢a ja mencionado, o mddulo proposto ndo perdeu desempenho e executou todas as
funcionalidades basicas de repasse e roteamento dos pacotes na rede.

Uma observagao relevante esta na possibilidade de um switch OpenFlow se conectar a
um switch tradicional, formando uma rede hibrida. Entende-se assim, que as redes
tradicionais podem ser migradas para o novo modelo de redes definidas por software, de

maneira gradativa e sem significativo impacto estrutural.
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6 CONCLUSOES E SUGESTOES PARA TRABALHOS FUTUROS

Nos capitulos iniciais deste trabalho foram brevemente apresentadas as caracteristicas
e funcionalidades das redes tradicionais e as redes definidas por software. Também foi
apresentado o protocolo ARP e explicado seu funcionamento e importancia em uma rede local
de computadores. Ainda nestes capitulos foram demonstrados os ataques de seguranca ao
protocolo ARP, principalmente o ataque MITM que pode comprometer tanto redes locais
tradicionais quanto redes locais definidas por software.

A possibilidade de programacdo no controlador SDN cria oportunidade para o
desenvolvimento de técnicas e funcionalidades de gerenciamento dessas redes, foi o que
ocorreu neste trabalho. No capitulo 4 foi apresentado o modulo L3-ARPSec, um conjunto de
instru¢des que implementado no controlador de uma rede local SDN, controla a troca de
mensagens ARP na rede e mitiga o ataque MITM.

Outros trabalhos sobre o assunto foram citados no capitulo 1, mas ndo foram
encontrados nenhum que tratassem deste assunto em redes SDN e sim apenas em redes
tradicionais.

Ap6s executados diversos testes e simulagdes, conclui-se que o modulo proposto neste
trabalho atingiu seus objetivos e representa uma linha de pesquisa vasta a ser explorada e
melhorada ainda mais. Trabalhos futuros podem testar este modulo em redes com um nimero
maior de elementos, executar testes de stress e reescreverem este modulo em outras
linguagens de programacao que suportem outros controladores SDN. Outros cendrios também
podem ser criados a fim de testar o modulo ainda mais e até mesmo ajustar as variaveis de
tempo de punicdo, tempo de varredura nas tabelas e outras definidas no algoritmo,

Como todo software, o modulo L3-ARPSec pode evoluir e ser aperfeicoado sempre
que se desejar. Novas ideias e funcionalidades poderdo ser agregadas ao projeto e contribuir
para criar redes com melhor desempenho e mais seguras.

A partir deste trabalho foram submetidos e publicados alguns artigos em eventos
internacionais e nacionais. Dois foram publicados e apresentados em Bogotd na Colombia em
junho de 2014, no “IEEE Colombian Conference on Communications and Computing”
(COLCOM 2014) e outro foi submetido, aceito e sera apresentado em Juiz de Fora, Minas
Gerais, em setembro de 2015 no “XXXIII Simposio Brasileiro de Telecomunicagdes”. Estes
artigos estdo na integra anexados a este trabalho no Apéndice C.

Alguns resultados obtidos neste trabalho ainda sdo inéditos, portanto, juntamente com

futuras melhorias no médulo L3-ARPSec, poderao ser submetidos a periddicos e eventos.
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Apéndice A - Arquivo 12_learning.py
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Copyri ght 2011-2012 Janes M Caul ey

Li censed under the Apache License, Version 2.0 (the "License");
you may not use this file except in conpliance with the License.
You may obtain a copy of the License at:

http://ww. apache. org/ | i censes/ LI CENSE- 2. 0

Unl ess required by applicable law or agreed to in witing, software
distributed under the License is distributed on an "AS | S* BASI S,
W THOUT WARRANTI ES OR CONDI TI ONS OF ANY KIND, either express or inplied.

See the License for the specific |anguage governi ng pernissions and

HOH O OH OH OH K OH K OH OH K H K

limtations under the License.

An L2 learning swtch.

It is derived fromone witten live for an SDN crash course.
It is somwhat simlar to NOX' s pyswitch in that it installs
exact-match rules for each flow

from pox.core inport core
i mport pox.openflow. |ibopenflow 01 as of

frompox.lib.util inmport dpid_to_str
frompox.lib.util inmport str_to_bool
inport tine

| og = core.getlLogger ()

# W don't want to flood inmrediately when a switch connects.

# Can be overriden on conmmandl i ne.

_flood_delay = 0

class LearningSwitch (object):
The learning switch "brain" associated with a single OpenFl ow switch.
When we see a packet, we'd like to output it on a port which wll
eventual ly lead to the destination. To acconplish this, we build a

tabl e that nmaps addresses to ports.

We popul ate the table by observing traffic. Wen we see a packet
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from sonme source comng fromsone port, we know that source is out
that port.

When we want to forward traffic, we | ook up the desintation in our
table. If we don't know the port, we sinply send the nessage out
all ports except the one it cane in on. (In the presence of |oops,
this is bad!).

In short, our algorithmlooks like this:

For each packet fromthe switch:
1) Use source address and switch port to update address/port table
2) |Is transparent = False and either Ethertype is LLDP or the packet's
destination address is a Bridge Filtered address?
Yes:
2a) Drop packet -- don't forward link-local traffic (LLDP, 802.1x)
DONE
3) Is destination nmulticast?
Yes:
3a) Flood the packet
DONE
4) Port for destination address in our address/port table?
No:
4a) Fl ood the packet
DONE
5) Is output port the sane as input port?
Yes:
5a) Drop packet and simlar ones for a while
6) Install flow table entry in the switch so that this
fl ow goes out the appopriate port
6a) Send the packet out appropriate port
def __init__ (self, connection, transparent):
# Switch we'll be adding L2 |earning switch capabilities to
sel f. connection = connection

sel f.transparent = transparent

# Qur table
sel f. macToPort = {}

# We want to hear Packetln nessages, so we listen
# to the connection

connecti on. addLi st ener s(sel f)

# We just use this to know when to | og a hel pful nessage

sel f. hol d_down_expired = _flood_del ay ==

#l og. debug("Initializing LearningSwi tch, transparent=%",
# str(self.transparent))

def _handl e_Packetln (self, event):
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Handl e packet in nessages fromthe switch to inplenent above al gorithm

packet = event. parsed

def flood (nessage = None)
Fl oods the packet
nsg = of. of p_packet _out ()
if tine.time() - self.connection.connect_time >= _fl ood_del ay:

# Only flood if we've been connected for a little while..

if self.hold_down_expired is Fal se
# Oh yes it is!
sel f. hold_down_expired = True
log.info("%: Flood hol d-down expired -- flooding"
dpid_to_str(event.dpid))

if message is not None: |og.debug(nessage)
#1 0g. debug("% : flood % -> %", event.dpid, packet.src, packet. dst)
# OFPP_FLOCD is optional; on sone switches you may need to change
# this to OFPP_ALL.
neg. act i ons. append( of . of p_acti on_out put (port = of . OFPP_FLOCD))
el se:
pass
#1 0g. i nfo("Hol di ng down flood for %", dpid_to_str(event.dpid))
nsg.data = event.ofp
msg.in_port = event.port
sel f. connecti on. send(nsQ)

def drop (duration = None)

Drops this packet and optionally installs a flow to continue
dropping simlar ones for a while
if duration is not None
if not isinstance(duration, tuple):
duration = (duration, duration)
nsg = of.of p_flow nod()
nsg. mat ch = of . of p_nmat ch. from packet ( packet)
nsg.idle_tinmeout = duration[0]
nsg. hard_ti meout = duration[1]
nsg. buffer_id = event.of p. buffer_id
sel f. connecti on. send(nsQ)
elif event.ofp.buffer_id is not None
nsg = of.of p_packet _out ()
nsg. buffer_id = event.ofp. buffer_id
msg.in_port = event.port
sel f. connecti on. send(nsQ)

sel f. macToPort [ packet.src] = event.port # 1
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if not self.transparent: # 2

i f packet.type == packet.LLDP_TYPE or packet.dst.isBridgeFiltered():

drop() # 2a
return

if packet.dst.is_multicast
flood() # 3a
el se:
if packet.dst not in self.macToPort: # 4
flood("Port for % unknown -- flooding" % (packet.dst,)) # 4a
el se:
port = self.macToPort [ packet. dst]
if port == event.port: # 5
# 5a

| og. war ni ng(" Same port for packet from% -> % on %.%. Drop."

% (packet.src, packet.dst, dpid_to_str(event.dpid), port))

drop( 10)

return
# 6
| og. debug("installing flowfor %.% -> %.%" %

(packet.src, event.port, packet.dst, port))

nsg = of.of p_fl ow nod()
nsg. mat ch = of . of p_nat ch. from packet (packet, event.port)
nsg.idle_tineout = 10
nsg. hard_ti neout = 30
nsg. act i ons. append( of . of p_acti on_out put (port = port))
nsg.data = event.ofp # 6a
sel f. connecti on. send(nsQ)

class |2_l earning (object)

Waits for OpenFlow switches to connect and makes them | earning sw tches

def __init__ (self, transparent)
core. openf | ow. addLi st eners(sel f)
sel f.transparent = transparent

def _handl e_ConnectionUp (self, event):
| 0og. debug(" Connection %" % (event.connection,))
Lear ni ngSw t ch(event. connecti on, self.transparent)

def launch (transparent=Fal se, hol d_down=_fl ood_del ay):

Starts an L2 | earning swtch.

try:
gl obal _fl ood_del ay
_flood_delay = int(str(hold_down), 10)
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assert _flood_delay >= 0
except :

rai se RuntineError("Expected hol d-down to be a nunber")

core.regi sterNew(l 2_I| ear ni ng,

str_to_bool (transparent))
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Apéndice B - Arquivo 13_arpsec.py

L3- ar psec. py

#

#codi go fonte do nodul o L3- ARPSec

#

#Autor: Rogério Ledo S. de Oiveira (| eao.rogeri o@ahoo.com br)
#

#

from pox.core inport core

i nport pox
| og = core.getlLogger ()

from pox.|ib. packet.ethernet inport ethernet, ETHER BROADCAST
from pox.|ib. packet.ipv4 inport ipv4d

from pox.|lib.packet.arp inport arp

from pox.|lib.addresses inport |PAddr, EthAddr
frompox.lib.util inmport str_to_bool, dpidToStr

frompox.lib.recoco inport Tiner

i nport pox. openflow. |ibopenflow 01 as of
frompox.lib.revent inport *

inport tine

# Timeout for flows

FLOW. I DLE_TI MEQUT = 20

FLOW HARD_TI MEQUT = 60

#timeout for flows who bl ocking ArpAtacks
FLOW | DLE_TI MEQUT_ATACK = 0

FLOW HARD_TI MEOUT_ATACK = 2 * 60

# Timeout for ARPTable entries
ARP_TI MEQUT = 20

# timeout para ArpTabl eCandi date
ARP_CANDI DATE_TI MEQUT = 20

#tinmer Candidate — verifies the tables

TI MER_VERI F_CANDI DATE = 13
TI MER_VERI F_ARPTABLE = 8

#ti mer Expi red
TI MER_EXPI RADA = 25
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# Maxi mum nunber of packet to buffer on a switch for an unknown | P

MAX_BUFFERED PER IP = 5

# Maximumtime to hang on to a buffer for an unknown |P in seconds
MAX_BUFFER TI ME = 5

class Entry (object):

def __init__ (self, port, ip, nmac, tp):
self.tineout = tinme.tine() + ARP_TI MEQUT
sel f.port = port
self.ip=ip
sel f.mac = mac

self.tp =tp

def __eq__ (self, other):
if type(other) == tuple:
return (self.port,self.ip,self.mac,self.tp)==other
el se:
return (self.port,self.ip,self.nmac,self.tp)==(other.port, other.ip,other.nac, other.tp)
def __ne__ (self, other):
return not self.__eq__(other)

def isExpired (self):
if self.port == of. OFPP_NONE: return Fal se
if (self.tp == 0): return Fal se #fi x0 nao expira

return tine.tine() > self.tineout

cl ass EntryCandi date (object):
def __init__ (self, port, ip, mac):
self.tineout = tinme.tine() + ARP_CANDI DATE_TI MEQUT
sel f.port = port
self.ip=ip
sel f.mac = mac

def __eq__ (self, other):
if type(other) == tuple:
return (self.port,self.ip,self.nac)==other
el se:
return (self.port,self.ip,self.nac)==(other.port, other.ip, ot her. nac)
def __ne__ (self, other):
return not self.__eq__(other)
def isExpired (self):
if self.port == of. OFPP_NONE: return Fal se

return tine.tine() > self.tineout

class EntryArpFl ood (object):
def __init__ (self, port, gtde, firstupdate):
self.firstupdate = firstupdate # prineira entrada
sel f.port = port
self.gtde = gtde
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def __eq__ (self, other):
if type(other) == tuple:
return (self.port,self.qtde,sel f.firstupdate)==ot her
el se:
return (self.port,self.qtde, self.firstupdate)==(other.port, other.qtde, other.firstupdate)
def __ne__ (self, other):
return not self.__eq__ (other)

def dpid_to_mac (dpid):

return EthAddr ("%012x" % (dpid & OxffFFffFFffFF,))

class |13_switch (EventM xin):

def __init__ (self, fakeways = [], arp_for_unknowns = Fal se):
# These are "fake gateways" -- we'll answer ARPs for themw th MAC
# of the switch they're connected to.
sel f. fakeways = set (fakeways)

# 1f this is true and we see a packet for an unknown
# host, we'll ARP for it.

sel f.arp_for_unknowns = arp_for_unknowns

# (1P, dpid) -> expire_tinme
# We use this to keep from spanm ng ARPs

sel f.outstanding_arps = {}

# (IP,dpid) -> [(expire_time,buffer_id,in_port), ...]

# These are buffers we've gotten at this datapath for this |P which
# we can't deliver because we don't know where they go.
self.lost_buffers = {}

# For each switch, we map | P addresses to Entries
sel f.arpTable = {}

sel f.arpTabl eCandi date = {}

sel f. arpTabl eFl ood = {}

# This tinmer handl es expiring stuff

# self._expire_tinmer = Tiner(10, self._handl e_expiration, recurring=True)

Ti mer (TI MER_EXPI RADA, sel f. Verificar_Tupl as_Expiradas, recurring=True)
Ti mer (TI MER_VERI F_CANDI DATE, self. Verificar_Candidate, recurring=True)
Ti mer (TI MER_VERI F_ARPTABLE, self.Verificar_ArpTable, recurring=True)

self.listenTo(core)

def Verificar_Tupl as_Expiradas(self):
for k in self.arpTable. keys():
for k2 in self.arpTabl e[ k].keys():
if self.arpTabl e[ k][k2].isExpired():
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del self.arpTabl e[ k] [ k2]

print "Entrada expirada, excluindo..."

for k in self.arpTabl eCandi dat e. keys():
for k2 in self.arpTabl eCandi dat e[ k] . keys():
if self.arpTabl eCandi dat e[ k] [ k2] . i sExpired():
del sel f.arpTabl eCandi dat e[ k] [ k2]

print "Entrada candi date expirada, excluindo..."

def Verificar_Candi date(self):
for k in self.arpTabl eCandi dat e. keys():
for k2 in self.arpTabl eCandi dat e[ k] . val ues():
if (self.Existe_Mac_na_ArpTabl e(k, k2. mac) == True):
print "Ataque detectado, dois |IPs para um MAC'

sel f. Bl ock_Tenp_Ar p_Fl ood(k, k2.ip, k2. mac, k2. port)
conti nue

if (self.Existe_Mic_na_ArpTabl eCandi dat e(k, k2. mac, k2.ip) == True):

print "Ataque detectado, MTM

sel f. Bl ock_Tenp_Arp_Fl ood(k, k2.ip, k2. mac, k2. port)
conti nue

if k2.ip in self.arpTabl e[k]:
if (self.arpTable[k][k2.ip].tp == 0):
print "Nao e possivel trocar tupla fixa"
conti nue
print "Col ocando candi date na arpTable, sinples troca de porta,
del self.arpTabl e[ k] [k2.ip]
sel f. Aprender _| p_Mac(k, k2. i p, k2. mac, k2. port)

def Verificar_ArpTabl e(self):
for k in self.arpTabl e. keys():
for k2 in self.arpTabl e[ k] . val ues():
if (self.Existe_Mis_de_um Mac_na_ArpTabl e(k, k2. mac) == True):
print "Ataque detectado, mais de um MAC para | Ps distintos"
sel f. Bl ock_Tenp_Ar p_Fl ood( sdpi d=k, mac=k2. nac)
conti nue

print "Ataque nao detectado para este MAC

def Existe_Mis_de_um Mac_na_ArpTabl e(sel f, dpi d, mac) :

qt =0
for v in self.arpTabl e[ dpid].val ues():
if (v.mac == nac and v.tp == 1):
qt = qt + 1
if (gt == 2):

return True
return Fal se

def Existe_Mac_na_ArpTabl e(sel f, dpi d, nac):
for v in self.arpTabl e[ dpid].val ues():
if (v.mac == mac and v.tp < 2):
return True
return Fal se

nac ou ip"
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def Exi ste_Mac_na_Ar pTabl eCandi dat e(sel f, dpi d, mac, i p):
for v in self.arpTabl eCandi dat e[ dpi d] . val ues():
if (v.mac == nac and v.ip <> ip):
return True
return Fal se

def _imprimr_ArpTable (self, sdpid):
print "Tabela ArplP Switch: " + str(sdpid)

print "IP - MAC - TYPE - | NPORT"
for subv in self.arpTabl e[ sdpid].val ues():
print str(subv.ip) +" - " + str(subv.mac) +" - " +str(subv.tp) + " - "+

str(subv. port)

print "Tabela ArplPCandidate Switch: " + str(sdpid)

print "IP - MAC - | NPORT"
for subv in self.arpTabl eCandi dat e[ sdpi d] . val ues():
print str(subv.ip) +" - " + str(subv.nmac) + " - " + str(subv.port)

def Aprender_| p_Mac(sel f,sdpid,ip, mac,inport):
if ipin self.arpTable[sdpid]:
if (self.arpTable[sdpid][ip].tp == 0):

print "% % % |P origemja existe permanente na tabela, ignorando..." %
(sdpid,inport,str(ip))
elif (self.arpTable[sdpid][ip].mc == mac and sel f.arpTabl e[ sdpid][ip].port == inport)
print "% % % I|P origemja existente na tabela, ignorando..." %

(sdpid,inport,str(ip))
el se:
print "% % % Al terado porta ou mac, enviando para table candidate..." %
(sdpid,inport,str(ip))
if ip in self.arpTabl eCandi date[ sdpid]:

print "% % % Ja e candidate, ignorando..." % (sdpid,inport,str(ip))
el se:

sel f.arpTabl eCandi dat e[ sdpid][i p] = EntryCandi date(inport, ip, nac)

print "% % % Gavado emcandidate..." % (sdpid,inport,str(ip))

el se:

sel f.arpTabl e[sdpid][ip] = Entry(inport, ip, mac, 1)

print ("% % % % |P learned..." % (sdpid,inport,str(ip),mc))
sel f._inmprimr_ArpTabl e(sdpid)

def Verificar_Mac_| P_Flood(self,sdpid,ip,mc,inport):
if ip not in self.arpTabl eFl ood[ sdpid]:
sel f.arpTabl eFl ood[ sdpid][ip] = {}
if mac in self.arpTabl eFl ood[ sdpid][ip]:
print "% % % encontrado na tabel a MacFl ood, atualizando..." %
(sdpid,str(ip),str(mc))
g = self.arpTabl eFl ood[ sdpid][ip][nmac].qtde + 1
sel f. arpTabl eFl ood[ sdpi d] [i p] [ mac] . qtde = g
if (q ==5):
dif =time.time() - self.arpTabl eFl ood[sdpid][ip][nac].firstupdate
div =dif / q
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print "Diff: " + str(dif)
print str(div)
if (div < 3):
print "Ataque detectado, flood Arp-Reply..."
sel f. Bl ock_Tenp_Ar p_Fl ood(sdpi d, i p, nac, sel f. arpTabl eFl ood[ sdpi d] [i p] [ mac] . port)
del sel f.arpTabl eFl ood[ sdpi d] [i p] [ mac]
return
el se:
print "% % % nao encontrado na tabela MacFl ood, inserindo..." %
(sdpid,str(ip),str(mac))
sel f. arpTabl eFl ood[ sdpi d] [i p] [ mac] = EntryArpFl ood(inport, 1, tinme.time())
print "Entrada ArpFlood - % - % - % - % - " %
(sdpid,str(ip),str(mac), self.arpTabl eFl ood[ sdpi d][i p][mac]. qtde)

def Bl ock_Tenp_Arp_Fl ood(sel f, sdpi d, mac=None) :

"""verifica quantidade de vezes que foi bloqueado e aunmenta a punicao na reincidencia"""
q=1
if mac in sel f.nacTabl eBl oqued[ sdpi d] :
g = sel f.nacTabl eBl oqued[ sdpi d][nmac].qtde + 1
sel f. macTabl eBl oqued[ sdpi d] [ nac] . qtde = q
el se:
sel f. macTabl eBl oqued[ sdpi d] [ mac] = EntryMacBl oqued(mac, 1)

t empo_puni cao = FLOW HARD_TI MEQUT_ATACK * ¢
print ("% punido % veze(s), punicao...: %" % (str(mac), str(qg),str(tenpo_punicao)))

nsg = of.of p_flow nod()

nsg.idle_tinmeout = FLOWIDLE TI MEOUT_ATACK

nsg. hard_ti neout = tenpo_puni cao

nmsg. buffer_id = None

nsg. mat ch. dl _src = nac

core. openfl ow. get Connecti on(sdpi d).send(nsg) #envia flow de bl oqueio

for v in self.arpTabl e[ sdpid].val ues():
if (v.nac == nac and v.tp <> 0): # se encontrou o nac na tabela e nao temstatus fixo
del self.arpTabl e[sdpid][v.ip]

for v in self.arpTabl eCandi dat e[ sdpi d] . val ues():
if (v.mac == nac): # se encontrou o nmac na tabela e nao tem status fixo
del sel f.arpTabl eCandi dat e[ sdpi d] [Vv. i p]

def Find_Tuple(self,dpid,ip):
if ipin self.arpTable[dpid]:
if self.arpTable[dpid][ip].tp < 2:
return True
el se:
return Fal se
el se:

return Fal se




def _handl e_Goi ngUpEvent (self, event):
sel f.listenTo(core. openflow)

log.info("Up...")

def _handl e_Packetln (self, event):
dpid = event. connection. dpid
inport = event.port
packet = event. parsed
i f not packet. parsed:
log.info("% % ignoring unparsed packet", dpid, inport)
return

if dpid not in self.arpTable:
# New switch -- create an enpty table
sel f.arpTabl e[dpid] = {}

if dpid not in self.arpTabl eCandi date:
sel f. arpTabl eCandi dat e[ dpid] = {}

if dpid not in self.arpTabl eFl ood:
sel f. arpTabl eFl ood[ dpi d] = {}

i f packet.type == ethernet.LLDP_TYPE:
# lgnore LLDP packets
return

i f isinstance(packet.next, ipv4): # se packet for |Pv4
print ("% % IP % => %" % (dpid,inport,
packet . next . srcip, packet. next.dstip))

# Learn or update port/MAC info
sel f. Aprender _I p_Mac(dpi d, packet.next.srcip, packet.src, inport)

# Tentar repassar o pacote
dstaddr = packet.next.dstip
if (self.Find_Tuple(dpid,dstaddr) == True):

prt = self.arpTabl e[ dpi d][dstaddr]. port
mac = sel f.arpTabl e[ dpi d] [ dst addr] . mac

if prt == inport:
print ("nao repassar, portas in e out iguais...")
el se:

print ("% % installing flow for % => % out port %"

% (dpi d, inport, packet.next.srcip, dstaddr, prt))

actions = []

actions. append(of .. of p_action_dl _addr. set_dst(nac))
actions. append(of. of p_acti on_out put (port = prt))
mat ch = of . of p_mat ch. from packet (packet, inport)
mat ch. dl _src = None # W/ dcard source MAC
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nmsg = of. of p_f| ow_nod(command=of . OFPFC_ADD,
idle_tinmout=FLOW |DLE_TI MEQOUT,
hard_ti meout =FLOW HARD_TI MEQUT,
buffer_i d=event.of p. buffer_id
actions=actions,
mat ch=of . of p_mat ch. f rom packet ( packet,
inport))
event . connecti on. send(nsg. pack())

elif isinstance(packet.next, arp): # se packet for ARP
a = packet. next

if a.prototype == arp. PROTO TYPE_I P:
if a. hwtype == arp. HW TYPE_ETHERNET
if a.protosrc '=0

# Learn or update port/MAC info
sel f. Aprender _I| p_Mac(dpi d, a. prot osrc, packet. src,inport)

if a.opcode == arp. REQUEST: # se for umrequest de um host tenta responder
# Maybe we can answer

if (self.Find_Tuple(dpid,a.protodst) == True): # busca na tabel a
r = arp()
r.hwtype = a. hwt ype
r.prototype = a.prototype
r.hwien = a. hwl en
r.protolen = a.protolen
r.opcode = arp. REPLY
r.hwdst = a. hwsrc
r.protodst = a.protosrc
r.protosrc = a.protodst
r.hwsrc = sel f.arpTabl e[ dpi d] [ a. protodst]. mac
e = ethernet (type=packet.type, src=dpid_to_nac(dpid), dst=a.hwsrc)
e.set _payl oad(r)
print ("% % Controller answering ARP directly for %" % (dpid, inport,
str(r.protosrc)))
nsg = of.of p_packet _out ()
nsg. data = e. pack()
nsg. acti ons. append(of. of p_acti on_out put (port =
of . OFPP_I N_PORT) )
nsg.in_port = inport
event . connecti on. send(nsg)

return

print ("% % Nao encontrado na tabela, flooding ARP % % => %" % (dpid,
i nport,

{arp. REQUEST: "request", arp. REPLY: "repl y"}. get (a. opcode

‘op: %' % (a.opcode,)), str(a.protosrc), str(a.protodst)))
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nsg = of.of p_packet _out(in_port = inport, action = of.of p_action_out put (port

of . OFPP_FLOOD) )
if event.ofp.buffer_id is of. NO BUFFER

# Try sending the (probably inconplete) raw data
neg. data = event.data

el se:
nsg. buffer_id = event. of p. buffer_id

event . connecti on. send(nsg. pack())

el se:

print ("% % nunca responder ARP diretanmente %" % (dpid, inport,

str(a.protosrc)))
sel f. Verificar_Mc_I| P_Fl ood(dpi d, a. prot osrc, packet. src,inport)

def launch (fakeways="", arp_for_unknowns=None):
f akeways = fakeways.replace(","," ").split()
fakeways = [| PAddr(x) for x in fakeways]
i f arp_for_unknowns is None:
arp_for_unknowns = | en(fakeways) > 0
el se:

arp_for_unknowns = str_to_bool (arp_for_unknowns)
core.regi sterNew(| 3_swi tch, fakeways, arp_for_unknowns)
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Apéndice C — Artigos relacionados a este trabalho que foram submetidos e publicados

1 - Using Mininet for Emulation and Prototyping Software-Defined Networks. IEEE
COLCOM 2014.

2 - Simulation in an SDN network scenario using the POX Controller. [IEEE COLCOM 2014.

3 - L3-ARPSec — A Secure OpenFlow Network Controller Module to control and protect the

Address Resolution Protocol. SBRT 2015 (Simpo6sio Brasileiro de Telecomunicagdes).



